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PREDGOVOR

Zbornik radova XLl Simpozijuma o novim tehnologijama u poStanskom i
telekomunikacionom saobraéaju — PosTel 2025, sadrzi rezultate istraZivanja iz oblasti
postanskog i telekomunikacionog saobracaja u proteklom jednogodisnjem periodu.

Organizator Simpozijuma je Odsek za poStanski i telekomunikacioni saobracaj
Saobracajnog fakulteta u Beogradu. Suorganizatori su: JP "Posta Srbije", "Telekom
Srbija” a.d. i Regulatorno telo za elektronske komunikacije i postanske usluge — RATEL.
Pokrovitelji su: Ministarstvo nauke, tehnoloskog razvoja i inovacija Republike Srbije i
Ministarstvo informisanja i telekomunikacija Republike Srbije.

Tematika Simpozijuma vezana je za aktuelna istraZivanja u oblastima od posebnog
znacaja za postanski i telekomunikacioni saobracaj, kod nas i u okruzenju. Radovi su po
pozivu i svrstani su u tri sekcije:

» Menadzment procesa u poStanskom i telekomunikacionom saobracaju,
» Postanski saobracaj, mreze i servisi,
» Telekomunikacioni saobracaj, mreze i servisi.

Sekcija Menadiment poslovnih procesa u postanskom i telekomunikacionom
saobracaju obuhvata aktuelna istrazivanja i prakticna resenja koja odrazavaju duboke
transformacije u kojima se nalazi savremeni postanski i telekomunikacioni sektor. Radovi
u ovoj sekciji bave se kljucnim temama kao sto su digitalizacija, odrzivost, inkluzivnost,
tehnoloske inovacije i novi modeli upravljanja. Posebna paznja posvecena je ulozi javno-
privatnih partnerstava, primeni ESG standarda, zastiti korisnika, razvoju e-usluga i
modernizaciji operacija zasnovanih na loT tehnologijama. Kroz razlicite studije slucaja i
analiticke pristupe, radovi isti¢u potrebu za organizacionom rekonfiguracijom postanskih
operatora, razvojem inkluzivnih servisa i unapredenjem kvaliteta korisnickog iskustva.
Ova sekcija pruza sveobuhvatan uvid u izazove i mogucnosti koje oblikuju buducnost
postanskog i  telekomunikacionog sistema, naglasavajuéi vaznost strateskog
menadzmenta u procesu digitalne i zelene transformacije.

Sekcija Postanski saobracaj, mrege i servisi sadrzi radove koji sa naucnog i strucnog
aspekta analiziraju postanski sektor i pripadajuce aktuelnosti. Autori radova, izmedu
ostalog, istraZuju strateske pravce razvoja postanskog saobracaja, zatim modele primene
savremenih informacionih tehnologija za optimizaciju kako tehnoloskog procesa, tako i
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regulative. Teme od interesa odnose se na odrzivost poslovanja postanskih operatora, sa
posebnim akcentom na unapredenje dostave. Kvalitet univerzalne postanske usluge i
proces standardizacije u poStanskom saobracaju su neki od kljucnih izazova. Takode,
predmet interesovanja u ovoj sekciji je primena savremenih tehnoloskih reSenja u
postanskoj logistici. Pored toga, autori predlazu primenu odgovarajuéih metoda
visekriterijumske analize za rangiranje sistema za preradu paketskih posiljaka.

Radovi u sekciji Telekomunikacioni saobraéaj, mreZe i servisi posveéeni su aktuelnim
dostignuc¢ima u razvoju savremenih telekomunikacionih mreza, sistema i tehnologija, kao
i njihovoj primeni u saobracaju i transportu. U znacajnom broju radova razmatrani su
novi algoritmi, tehnike i oblasti primene vestacke inteligencije i masinskog ucenja.
Analizirana su postojeca i predlozena nova resenja u mrezama zasnovanim na aktuelnim
telekomunikacionim tehnologijama, kao sto su LTE, 6G i VLC. Istrazivani su novi
koncepti savremenih sistema za nadzor i upravljanje telekomunikacionim mrezama, koji
obuhvataju video nadzor, sajber bezbednost i upravljanje poverenjem. U jednom broju
radova predstavijeni su originalni naucni doprinosi koji obuhvataju protokole rutiranja,
tehnike upravijanja saobracéajem, sofiver za diskretnu stohasticku simulaciju, kao i
metode predikcije razlicitih parametara relevantnih za telekomunikacioni saobracaj i
mreze. Poseban akcenat je na primeni novih tehnologija u okruzenju pametnih kuca,
VANET mreza, kao i drumskog i vodnog saobracaja i transporta.

Editori

Vi
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JAVNO PRIVATNO PARTNERSTVO U OBLASTI
ELEKTRONSKIH USLUGA U POSTANSKOM SEKTORU

Olja Jovici¢, Spasenija Ozegovic¢
JP “Posta Srbije”,
olja.v.jovicic@posta.rs, spasenija.ozegovic@posta.rs

Rezime: Globalni trendovi koji uticu na nacin funkcionisanja savremenog sveta, uslovili
su neodloznu potrebu da poStanski operatori uspostave infrastrukturu i sisteme
neophodne za razvoj novih elektronskih usluga u skladu sa zahtevima trzista, baziranih
na inovacijama i inkluziji. PoSte moraju da prevazidu svoju istorijsku ulogu koja
predstavlja ispunjenje tradicionalne misije poste i transformisucéi svoje poslovanje treba
da se pozicioniraju kao kljucni igraci sa centralnim mestom u nacionalnoj strategiji
razvoja elektronskih usluga. Kako bi isle u korak sa digitalnim svetom, posStanske usluge
Sirom sveta moraju se konstantno unapredivati gradeci fizicki i virtuelno povezanu
mrezu, nacionalno i medunarodno prisutnu, potpuno prilagodenu promenljivim i sve
zahtevnijim porebama vlada, korisnika i sopstvenog poslovanja.. Kako bi implementirali
i ponudili ove nove usluge, postanski operatori mogu ulaziti u partnerstva sa igracima iz
privatnog sektora u formi javno- privatnih partnerstava u cilju doprinosa smanjenju
troskova, nadogradnji infrastrukture,  proSirenju domena poslovanja i wuvodenju
inovacija u e-usluge.

Kljuéne recdi: e usluge,digitalno, strategija, infrastruktura, javno-privatno
1. E-usluge u poStanskom sektoru

Postanski sektor prolazi kroz ogromne promene. Ali dok se postanski operatori
suoCavaju sa smanjenjem obima poste i sve veCom konkurencijom, oni takode imaju
brojne moguénosti da prevazidu ove izazove i postignu uspeh. OkruZzenje se menja i
nemogucénost pracenja vremena i prilagodavanja novim zahtevima trziSta jednostavno
nije opcija’.

Nagli razvoj u oblasti informacionih tehnologija je u sustini promenio DNK
postanskog sistema. Porast e-trgovine, porast broja paketa i promene ponaSanja korisnika
predstavljaju razli¢ite fenomene koji su uslovili redefinisanje javnih postanskih usluga u
21.veku. Glavni pokreta¢i procesa promena sa kojima se suocavaju postanski operatori
danas ukljucuju razvoj u oblasti informacionih i komunikacionih tehnologija. Da bi se u
potpunosti iskoristile ove mogucnosti, naroCito u oblasti e-usluga, postanski operatori
moraju imati Siroko razumevanje njihove uloge i funkcije u drustvu. Oni deluju kao

! Guide to public—private partnerships for e-services in the postal sector, January 2016



posrednici izmedu korisnika, biznisa i vlada i kao takvi, mogu ponuditi vazne integrisane
usluge.

Da li ¢e postanski operatori uspeti u ovom novom postanskom ekosistemu da
zadrze jaku poziciju na trziStu, zavisi¢e od njihove sposobnosti da blagovremeno
obezbede korisnicima nova inovativna reSenja. Ali, dok razvoj informacionih tehnologija
pruza moguénosti za razvoj novih usluga i realizaciju novih prihoda, postanski operatori
u svetu i njihove vlade se i dalje mogu suo¢iti sa brojnim izazovima i barijerama. U cilju
omogucéavanja razvoja, razvoj IT-a i implementacije reSenja e-servisa, poStanski operatori
moraju imati tehnicko razumevanje ovih novih tehnologija, shvatiti potrebe i zahteve
odgovaraju¢ih segmenata trziSta i uloziti potrebna sredstva u dizajn,izgradnju
infrastrukture i sistema potrebnih za razvoj ovih usluga.

1.1. E-usluge i njihov znacaj za posStanski sektor

Prema kategorizaciji Svetskog postanskog saveza e-usluge su definisane kao
"usluge koje postanski operatori isporuéujzu svojim krajnjim Kkorisnicima putem
informaciono-komunikacionih tehnologija'.

U tom kontekstu, Internet predstavlja glavni kanal za isporuku e-usluga, ali koriste

se 1 drugi kanali kao §to su mobilni telefoni, call centri ili televizija. Prema Izvestaju o
merenju razvoja e-usluga, Svetskog postanskog saveza, razlikuju se Cetiri kategorije ovih
usluga:

e usluge e-poste i e-uprave, tj. komunikacione, biznis i drzavne usluge koje se
isporucuju korisnicima putem IKT kanala;

e usluge e-trgovine, koje olak$avaju nabavku i prodaju proizvoda i usluga putem
IT kanala omoguéavajuci isporuku predmeta fizicki ili elektronski;

e reSenja za e-finansije i placanja, tj. finansijske usluge koje postanski operatori
pruzaju krajnjim korisnicima koriste¢i IT kanale (Svetski postanski savez je
razvio regulativu za usluge poStanskog pladanja koje se pruzaju medu
postanskim operatorima);

e usluge podrske, tj. Siroko dostupne i uglavnom besplatne usluge koje postanski
operatori pruzaju krajnjim korisnicima koji koriste IT kanale.

Uzimajuéi u obzir njihove brojne prednosti, poStanski operatori mogu igrati
klju¢nu ulogu u svim ovim uslugama i blagovremeno iskoristiti moguénosti za otvaranje
novih trzi$ta i generisanje novih izvora prihoda. Postoje brojne moguénosti za tazvoj
usluga zasnovanih na IKT-u koje mogu i/ili treba da budu implementirane od strane
postanskih operatora, manje ili veée slozenosti za razvoj i primenu.. Danas visoko
funkcionalni posStanski operatori zapoCinju smelim strategijama u digitalnoj ekonomiji i
koriste digitalno u svim aspektima proizvoda, usluga i kanala kako bi zadovoljili potrebe
korisnika. Oni u potpunosti koriste moguénosti mobilnih uredaja za povecanje i stvaranje
veCe vrednosti za postojece proizvode i usluge, jer prepoznaju i tehnoloski prelaz
korisnika na mobilni kanal, uspostavljaju odnose direktno sa korisnicima, obezbedjujuci
sebi i  korisniku kontrolu nad iskustvom isporuke, obezbeduju¢i mu direktan
komunikacijski kanal koji mu takode pruza viSe informacija i podataka o primaocima
njegovih proizvoda koji su do sada bili relativno anonimni. Na taj nacin, oni postaju
partner u e-komerc eko sistemu koji je deo ¢itavog lanca vrednosti elektronske trgovine,

2 The global road map for postal services, Doxa Postal Strategy 2013 to 2016, Universel Postal
Union, Bern



putem, na primer, proSirivanja njihovih usluga i reSenjima van njihovog domaceg trzista
ili pruzanjem jedne tacke kontakta za veb dizajn i kreiranje, skladistenje, usluge isporuke,
placanja, kao i novih kanala usluZivanja. kako bi osigurale isporuku kompleksnih resenja
korisnicima, razvile i unapredile dugoro¢na i profitabilna javno-privatna partnerstva.

1.2. Razvijanje i implementacija strategije e-usluga

Postanski operatori koji ulaze na trziSte e-usluga moraju definisati jasnu
strategiju, a zatim analizirati i odabrati usluge koje Zele da implementiraju. Oni moraju
identifikovati koje usluge mogu dodati vrednost njihovom postoje¢em portfoliju i koje
usluge zele da primene kao samostalna reSenja u cilju pokretanja pozitivnih uticaja na
druge postanske poslovne oblasti.

Javno-privatna partnerstva su atraktivna razvojna opcija za postanske operatore
koji implementiraju e-usluge. Kompanije iz privatnog sektora mogu biti u stanju da
obezbede potrebnu tehnologiju i izvore finansiranja, kao i da pomognu u implementaciji
postanskih projekata na osnovu njihovih iskustava i ekspertize u ovoj oblasti. Vlade i
postanski operatori moraju razviti jasnu strategiju da li Zele da saraduju sa partnerima iz
privatnog sektora za razvoj svojih reSenja e-uprave i moraju jasno razumeti $ta bi javno-
privatno partnerstvo podrazumevalo kao i da li bi ovaj vid partnerstva bio najbolja opcija
za ostvarenje ciljeva usvojene razvojne strategije. Iako je jasno da ¢e e-usluge igrati sve
vazniju ulogu u poStanskom sektoru, postarski operatori treba da analiziraju i definiSu
usluge kojima mogu poboljsati svoj postojeéi portfolio i generisati dodatni prihod u
skladen sa sveobuhvathom vladinom strategijom digitalnog i poStanskog sektora,
zahtevima lokalnog i regionalnog trzista, kaoi i postoje¢eg asortimana usluga...

2. Javno-privatna partnerstva
2.1. Pojam i znacaj

Javno-privatna partnerstva (JPP) predstavljaju  Siroko koris¢en model u
razli¢itim sektorima i industrijama kako bi se realizovali projekti koji su od interesa za
drzavu i drustvo. Projekti JPP obicno se odnose na oblasti kao $to su snabdevanje vodom,
proizvodnja elektri¢ne energije, putevi, telekomunikacije ili zdravstvena zastita. U takvim
projektima vlada obecava poboljSanje nivoa usluga u datom podrudju ili izgradnju nove
infrastrukture. Ovi projekti Cesto zahtevaju znacajna ulaganja, posebno izgradnju novih
puteva, elektrana ili bolnica. Medutim, ono Sto neki projekti traze nije ekstenzivno
finansiranje, ve¢ razumevanje sistema i ekspertiza u odredenoj oblasti. Ovo je slucaj sa
JPP baziranim na novim tehnologijama, kao S$to su e-usluge, koje obi¢no ne
podrazumevaju masovne gradevinske radove ili nerazjasnjene odnose u oblasti prava
svojine na zemlji§tu ili imovini, veé¢ viSe tehniCkog znanja. Njihov Zivotni ciklus je
takode kraci od infrastrukturnih razvojnih projekata koji mogu trajati nekoliko decenija.

JPP mogu biti efikasan nain prihvatanja razvoja IKT-a i uspe$nog pruzanja
usluga koje su trziStu i korisnicima potrebne. Ovakva partnerstva kombinuju snagu
postanskog operatora, njegove razvijene distributivne mreze i logistiku, uz znanje,
iskustvo, struc¢nost i efikasnost igraca privatnog sektora u ovoj oblasti. U prvoj fazi,
postanski operatori moraju razviti strategiju elektronskih servisa, identifikovati usluge
koje odgovaraju njihovim potrebama i mogu¢nostima, zahtevima trzista, kao i prioritetne
usluge koje zele da implementiraju. Pre implementacije JPP strategije, poStanski
operatori moraju analizirati pravni i politicki okvir svoje zemlje. U nedostatku
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odgovarajuceg pravnog i politickog okvira, treba se odlug¢iti za tradicionalne nabavke ili
druge oblike finansiranja. Od sustinskog je znacaja analizirati ne samo poStanski sektor
uopste, vec¢ i specifiéniju oblast u kojoj ¢e se projekat JPP implementirati. Moraju se
sprovesti temeljne analize trziSnog okruzenja (ukljucujuéi i druge sektore koji nude slicne
usluge), regulatornog okvira, tehnickog konteksta i finansijskog i ekonomskog okvira.

Model javno privatnih partnerstava je relativno novi u postanskom sektoru, ali
postaje sve relevantniji s obzirom na prisutne promene u postanskom okruZenju.
Postanski operatori moraju uspostaviti infrastrukturu i sisteme potrebne za pruzanje novih
usluga i integrisanih poslovnih reSenja uskladenih sa zahtevima, potrebama i
ocekivanjima trzista. Ovo moze zahtevati znatna finansijska ulaganja i tehnicko
razumevanje ili menadzerske kvalifikacije koje postanski operatori cCesto ili nemaju ili
nisu u mogucnosti da steknu u prihvatljivom vremenskom roku. Stoga, da bi
implementirali i ponudili ove nove usluge, posStanski operatori bi mogli da udu u
partnerski odnos sa igra¢ima iz privatnog sektora. Javno-privatnim partnerstvima, pored
navedenog mogu se ostvariti znaGajne uStede troskova, uz ostvarujenje bolje ravnoteza
izmedu kapitalnih investicija, izgradnje 1 implementacije projekta, upravljanja
infrastrukturom i sistemom i upravljanja rizikom.

Ne postoji medunarodno prihvacena jedinstvena definicija javno-privatnih
partnerstava. JPP su Siroko definisana tako da se mogu primeniti na sve kontinente i
potencijalne partnerske formate. I pored toga, nekoliko kljuénih Karakteristika
uobicajene su za sve definicije JPP u medunarodnom okruzenju:

1.dugoro¢ni sporazum izmedu vlade ili, u Sirem smislu, javnog entiteta i

privatnog

sektora;

2. sporazum Kkoji je zasnovan na nabavci javne usluge kojoj je doprinela ili je

obezbedila privatna kompanija;

3. sporazum Koji sa javnog subjekta prenosi na privatnu kompaniju odredene

rizike koji proizilaze iz projektovanja, implementacije, finansiranja ili potraznje;

4. pla¢anje naknade privatnoj kompaniji za pruzanje usluga, bilo iz budZetskih
izdvajanja ili subvencija, korisni¢kih troskova ili kombinacije oba;

5. privatno finansiranje (bar delimi¢no) u slu¢ajevima gde je privatna kompanija

investirala u razvojni projekat.

Sto se ti¢e imovine, JPP se dele na projekte koji stvaraju novu imovinu, poznati
kao "greenfield" i projekte koji se $ire ili upravljaju postojeCcom imovinom, poznati kao
"braunfield” projekti koji prestavljaju specifican, i vitalan segment investicionih
aktivnosti. Vlade mogu na viSe nacina da strukturiraju JPP projekte, od kojih ¢e svaki
imati razli¢ite karakteristike koji ukljucuju razli¢ite nivoe rizika ili odgovornosti za
zainteresovane strane.

Neki projekti zahtevaju velika ulaganja i traju dugo vremena sa duzim periodom
amortizacije (npr. projekti izgradnje autoputeva amortizovani uplatama u toku veceg
vremenskog perioda), drugi projekti podrazumevaju znatno manje ulaganja, a time i
krace periode amortizacije, §to je ¢esto slu¢aj sa IT projektima. Neke vrste JPP mogu biti
bolje prilagodene velikim investicijama u infrastrukturu (zgrade, putevi, bolnice, itd.),
dok su druge pogodnije za IT projekte.

Duzina amortizacije ¢e imati zna¢ajnu ulogu u implementaciji e-usluga. Kao $to
je objasnjeno u daljem tekstu, neke vrste JPP su posebno pogodne za projekte sa dugim
zivotnim ciklusom, kao §to su izgradnja puteva ili bolnica. Koncesioni modeli mogu biti
korisni u takvim slu¢ajevima koji ukljucuju periode amortizacije preko 20 godina. Posto
e-servisi imaju krace zivotne cikluse, sistem koncesije mozda nece biti optimalan izbor.
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Umesto toga, sporazum o uslugama ili model za izgradnju-rad-prenos (Build, operate,
transfer-BOT) bi bio pogodnija opcija..

2.2. Politika vlade i ciljevi JPP

Najvaznija u svakom projektu JPP je opSta odluka i spremnost politickog
entiteta da pristupi procesu JPP, usvajanjem politike i strategije od strane vlade za
ukljucivanje privatnih kompanija u pruzanje javnih usluga, bilo generalno ili za odredeni
sektor ili namenu.Vlada definiSe sektor i oblast u kojoj zeli da pokrene JPP projekat.
Njena odluka pokre¢e niz procesa i studija usmerenih na analizu sektora i trziSnog
okruzenja, identifikovanje potencijalnih praznina u postojeem zakonskom i
regulatornom okviru i ispitivanje ne samo tehnickih moguénosti, ve¢ pre svega
finansijskih i ekonomskih aspekata projekta. Vlade iz navedenih razloga, treba jasno da
formulisu i svoju politiku JPP, definiSicu modalitete integracije JPP u njihov
sveobuhvatni portfolio usluga.

Evropska komisija jako mnogo ulaze u JPP u cilju obelezavanja dugoro¢nog
strateSkog pristupa razvoju i inovacijama, kao i smanjenju neizvesnosti, omoguéavajuéi
stvaranje dugoro¢nih obaveza i interesa izmedu javnog i privatnog sektora. Strategija
razvoja digitalne industrije osnazuje ulogu JPP, njihovo fokusiranje na kljuéne
tehnologije i njihovu implementaciju kroz jedinstvene evropske projekte. Prema Prikazu
Evropskog trzista JPP u 2022. godini- od strane Evropske Investicione Banke, vrednost
JPP transakcija je u 20022. godini iznosila 9,8 biliona evra $to je porast od 17% u
odnosu na 2021. godinu®.

2.2.1. Ciljevi JPP

Postoji mnogo razloga zbog kojih vlade i javni subjekti razmatraju zakljucivanje
JPP, bilo da prevazidu administrativne i birokratske prepreke i finansijska i budzetska
ogranicenja ili da nadoknade nedostatak potrebnih multifunkcionalnih znanja i stru¢nosti.
Ciljevi JPP su u najée$¢e usmereni na privlaenje finansiranja iz privatnih izvora,
poboljsanje efikasnosti imovine ili usluga, stimulisanje primere najbolje prakse u
njihovom projektovanju, radu i odrzavanju, kao i stimulisanje inovacija. JPP mogu
takode podrzati vladinu strategiju za reformu specificnih industrija, koja sluzi kao
sredstvo za restrukturiranje sektora i redefinisanje kljuénih uloga. Na ovaj na¢in privatne
kompanije mogu postati igraci i ucesnici u datom sektoru, a vlada moze preuzeti ulogu
regulisanja i nadgledanja tog sektora. Privlacenje privatnog kapitala jedan je od klju¢nih
pokretaca za ukljucivanje privatnih kompanija, usled znacajnih troSkova implementacije
i pro$irivanja usluga, novih tehnologija i infrastrukture. Pored toga, cilj JPP je pruzanje
kvalitetnijih usluga i bolje vrednosti novca pre svega kroz odgovarajuci transfer rizika,
podsticanje inovacija, vece iskori¢enje imovine i integrisano upravljanje celim ciklusom,
podrzano privatnim finansiranjem. JPP mogu potencijalno pruziti znacajne prednosti u
dizajniranju, kvalitetu usluga i smanjenju troskova infrastrukture. JPP mogu kroz
razvojne projekte iskoristiti najbolje dostupne vestine, dobru praksu, znanje i resurse, bilo
da su u javnom ili privatnom sektoru.

3 Review of the European PPP market 2022, European Investment Bank, 2022



2.3. Principi dobrog upravljanja

Principi dobrog upravljanja su deo politike JPP. Principi mogu imati razlicite
oblike, ali uobiCajeni primeri ukljucuju javni interes, alokaciju rizika, efikasnost,
pristupacnost, fiskalna razmatranja, socijalnu i ekolosku odgovornost, vrednost za novac,
transparentnost, eti¢nost, odgovornost i dugoro¢nu finansijsku odrzivost.

Dobri principi upravljanja za JPP predpostavljaju uspostavljanje jasnog,
predvidivog i legitimnog institucionalnog okvira podrzanog od strane nadleznih
institucija drzave; osiguravanje javne svesti o relativnim troskovima, koristima i rizicima
JPP i konvencionalnim nabavkama, odrzavanje klju¢nih institucionalnih uloga i
odgovornosti sa jasnim mandatima organa za nabavku, jedinice JPP, centralni budzetski
autoritet, institucije za reviziju, vodenje racuna o tome da svi propisi koji uti¢u na
projekat budu jasni, transparentni i primenjeni. Ovi principi koje moZemo smatrati
“Dobrim pravilima upravljanja’’ garantuju transparentan postupak javne nabavke,
dobijanje adekvatne vrednosti za novac, visi standard usluge i komercijalni uspeh u
skladu sa preuzetim rizikom®.

2.4. Vladina posveéenost i institucionalni kapacitet

Jedna od duznosti drzave je da uspostavi jasne strukture i osigura da javni entitet
ima neophodne kapacitete i resurse. Ovo ukljuéuje interno upravljanje i koriséenje
spoljnih savetnika za pruzanje znanja i ekspertize.

Interno, JPP projekti obi¢no sadrze JPP jedinicu ili upravljacki odbor i jedinicu
za implementaciju projekta ili tim za upravljanje projektom. Jedinice JPP su tacke
koordinacije, kontrole kvaliteta i odgovornosti za JPP projekte i mogu pokrivati jedan ili
viSe sektora. Oni predstavljaju  tacku kontakta za privatni sektor, garantujuci
transparentnost procesa i politika. Oni nadziru proces kako bi osigurali efikasnu upotrebu
resursa, transparentne postupke nadmetanja i pravican tretman konkurenata, zaposlenih
ili drugih zainteresovanih strana. Oni igraju klju¢nu ulogu u identifikaciji projekata JPP-a
i pripremi procesa.Ove jedinice moraju imati nadleznost i podrsku vlade i moraju biti
postavljene unutar vladine strukture tako da mogu dobro raditi i dobro sprovoditi svoju
koordinatorsku funkciju. Oni upravljaju procesom iz perspektive vlade, rukovode
procedurom nabavke i nadgledaju i izveStavaju o razvoju projekata i napretku.

2.5. Prednosti koriS¢enja modela JPP

Razvojni projekat mora biti pogodan za aranzmane JPP-a, a analize vlade moraju
pokazati da ¢e JPP doneti bolju vrednost za novac nego alternativna reSenja. JPP
obezbeduju privatni kapital, negiraju¢i potrebu da vlada identifikuje druge izvore
finansiranja. Kada vlade ne mogu pokriti neophodne investicije bez pozajmljivanja
novca, JPP moze udiniti projekat pristupacnijim.

Za razliku od tradicionalnih metoda nabavke, privatne kompanije u okviru JPP
gledaju na ceo Zivotni ciklus projekta. To im daje snazan podsticaj za dizajniranje i
izgradnju infrastrukture ili sistema koji zadovoljavaju dugoro¢ne potrebe. Druge opcije

* Guidebook on promoting Good Governance in Public Private Partnerships, United Nations
Economic Commission for Europe, www.unece.org
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nabavke mogu imati za cilj samo obezbedivanje ograniCenih investicija u javnom sektoru,
ne uzimajuéi u obzir moguénost visih troskova odrzavanja kasnije u zivotnom ciklusu
usluge.

3. Pravni i regulatorni okvir

Pravni okvir obuhvata sve zakone i propise koji regulisu i uti¢u na razvojne JPP
projekte. Iako je veliki broj zemalja razvio snazne zakonske i regulatorne okvire za JPP,
mnoge nemaju potreban pravni okvir. Ovo je naroCito vazno, jer nepostojanje
odgovarajuce pravne osnove JPP projekata, moze onemoguciti JPP i to ne samo zato Sto
¢e investitori biti spreCeni nedostatkom odgovaraju¢ih zakonskih ili regulatornih
mehanizama, ve¢ i visokim rizikom od neuspeha projekta. Uspeh projekta, pocev od
njegove implementacije, u velikoj meri zavisi od vaZeteg pravnog i regulatornog okvira i
sposobnosti vlade da implementira JPP strategiju i JPP projekat. Zbog toga je od
sustinskog znacaja da posStanski operatori koji nameravaju da izgrade infrastrukturu ili
implementiraju projekat putem JPP-a, prvo obezbede institucionalni i zakonski okvir koji
omogucava uspeSnu implementaciju projekata JPP. Ako to nije slucaj, drugi nadini
finansiranja (tradicionalni postupci nabavki i krediti) mogu biti bolje prilagodeni
implementaciji tog projekta.

U mnogim slucajevima poStanske usluge podlezu specificnim sektorskim
propisima. Neki od ovih propisa imaju za cilj da reguliSu trziSta koja se karakteriSu
monopolskim ili skoro-monopolskim, dok drugi reguli$u specifi¢ne trzi$ne uslove (nivo
kvaliteta usluga ili posebne karakteristike pruzanja usluga, na primer), ¢ak i ako je trziste
otvoreno za konkurenciju.

U slucaju elektronskih usluga, sama usluga moze biti izvan stvarnog opsega
regulatornog tela. Medutim, vlade mozda Zele da uspostave pravila za JPP, npr. za tarife
ili nivoe kvaliteta usluge. Odgovarajuci pristup bi bio da se bave tim pitanjima unutar
samog JPP ugovora, na taj na¢in utvrdujuéi pravila i obaveze ugovornih strana, kao i
nacin pracenja i nadgledanja.

Neophodna analiza mora se fokusirati na:

- zakone i propise koji se odnose na JPP;

- vladine entitete, regulatorna tela i druge nadzorne aranzmane;

- specifi¢ne sektorske propise i moguce politike tarifa i subvencija;

- kvalitet usluge ili druge obavezne standarde u odgovarajucoj oblasti ili

sektoru;

- zakone i propise o Zivotnoj sredini;

- zakon o radu i propise;

- generalno, bilo koja ogranicenja za strane investicije (npr.puno ili delimi¢no
vlasni§tvo, prenos novca i povracaj dobiti ili bilo koja druga pravila ili
ograni¢enja koja mogu odvratiti investitore);

- uslove licenciranja;

- poreske zakone;

- zakone i propise o nabavkama;

- ugovorno pravo, posebno mehanizme za reSavanje sporova, ukljucujuci
unutra$nji zakonodavni okvir, kao i medunarodnu arbitrazu i izvr§nost.

Tehnicki razlozi su posebno vazni u kontekstu e-usluga. Pre implementacije e-

usluga, postanski operatori moraju proceniti da li postojeéa infrastruktura i povezanost
mogu pruziti solidnu osnovu za novu uslugu ili reSenje. U sluc¢ajevima kada je osnovna
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infrastruktura nerazvijena, poStanski operator bi mogao da igra znacajniju ulogu u
sprovodenju vece povezanosti javnog i privatnog sektora u okviru zacrtane politike vlade.

3.1. Vrste ugovora u okviru Javno privatnih partnerstava
3.1.1. Ugovori o uslugama

Ugovori o uslugama mogu se, u nekim okolnostima, kvalifikovati kao JPP.
Glavna osnova na kojoj se ugovor o uslugama moze kvalifikovati kao JPP je prenos
zadataka koje ¢e obavljati privatna kompanija. U skladu sa ovim aranzmanom, privatna
kompanija vrsi posebne usluge u ime javnog entiteta i placa na osnovu fiksne naknade,
naknade po jedinici ili drugog elementa o kojem se dogovore partneri. Za odabir
privatnog partnera vlada obi¢no sledi neku vrstu konkurentnog procesa licitiranja.
Privatna kompanija ulaze sredstva samo u ograni¢enoj meri, prvenstveno radi pokrivanja
troSkova rada ili upravljanja. Vlasni$tvo nad uslugama ostaje kod javnog subjekta, koji
takode snosi troskove poboljSanja sistema ili drugih neophodnih investicija. Privatna
kompanija mora izvrSiti usluge u skladu sa odredbama ugovora o uslugama i obi¢no mora
zadovoljiti standarde ucinka. Ugovor se obi¢no zakljuCuje na ograni¢en vremenski
period, najcesce izmedu jedne i tri godine.

3.1.2. Ugovori o upravljanju

Ova opcija prevazilazi jednostavne ugovore o uslugama tako $to prenosi pravo
upravljanja poslovanjem na privatnu kompaniju. Privatno preduzeée pokreée uslugu i
obi¢no komunicira sa klijentima. Medutim, ono ne ulaZze privatni kapital, Sto znaci da
javni subjekt u sustini mora pokriti sve investicije u, na primer, poboljSanje ili prosirenje
portfolia usluga. Privatnoj kompaniji se placa ugovoreni fiksni iznos naknade na osnovu
predvidene naknade ili naknade po jedinici, a podsticaji za u€inak su uobicajeni. U
sustini, privatne kompanije donose efikasnost i stru¢nost, a javni subjekti imaju koristi od
ovih prednosti bez prenosa imovine na privatno preduzeée. Ova vrsta ugovora se obi¢no
zakljuCuje na kraéi vremenski period, generalno na ne vise od pet godina. Ugovori o
upravljanju se takode mogu koristiti za iniciranje dugorocne saradnje sa privatnim
kompanijama, omogucavaju¢i obema stranama da uspostave trajne partnerske odnose.

3.1.3. Ugovori o zakupu i affermage ugovori

Prema ugovorima o zakupu privatno preduzece je odgovorno za rad, upravljanje
i odrzavanje projekta. Ulaganje, medutim, obezbeduje javni subjekt. Glavna razlika u
odnosu na ugovore o upravljanju je Zelja javnog subjekta da prenese vise komercijalnih
rizika na igrae privatnog sektora. Ovaj aranzman je naroCito pogodan kada privatna
ulaganja nisu predvidena, ¢ime javni entitet zadrzava vlasniStvo i ukljucuje privatnog
partnera samo radi povecanja efikasnosti. Privatna kompanija ne dobija fiksnu naknadu
za svoju uslugu. Odgovornost za pruzanje usluga prenosi se na privatno preduzece, koje
se naplac¢uje od korisnika u skladu s tim i snosi rizik od bilo kakvih gubitaka ili
neplacenih dugova korisnika. Ugovori affermage su sli¢ni po svojoj prirod ugovorima o
zakupu. Razlika lezi u tome kako se javni subjekt placa: prema ugovorima o zakupu,
privatna kompanija zadrzava prihod i placa naknadu za lizing javnom subjektu, dok po
ugovorima affermage, ona prikupi prihod plus dodatni doplatak od korisnika, a pla¢a
javnom subjektu naknadu za bilo koju investiciju koju je izvrsila ili ée izvrSiti u osnovnoj
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infrastrukturi i zadrzava preostali prihod. Naplata naknade za affermage je je obicno
ugovoreni iznos po prodatoj jedinici. Privatne kompanije imaju tendenciju da preferiraju
ugovore affermage jer pruzaju vecu sigurnost obezbedenja naknada.

3.1.4. Koncesije

Za razliku od gore opisanih ugovora, privatna kompanija (ili "koncesionar") je
pod koncesijom, ali ne samo za poslovanje, upravljanje i odrzavanje, ve¢ i za finansiranje
i upravljanje neophodnim investicijama. Stoga je privatna kompanija odgovorna za sva
kapitalna ulaganja, ali ne preuzima vlasni§tvo nad imovinom koje zadrzava javni entitet
tokom celog perioda koncesije. Po prestanku ugovora o koncesiji, sva prava koja se
odnose na tu imovinu predstavljaju imovinu javnog subjektu. S obzirom na to, da
privatna kompanija pokriva investicije, a dobija i vreme za amortizaciju, koncesioni
ugovori se zaklju¢uju na duzi period, uglavnom izmedu 20 i 30 godina, uz prihode od
korisnika usluga. Ugovarac¢i se obi¢no slazu o postavljanju i buduéem prilagodavanju
tarifa, kompanija za nadogradnju, pro$irenje ili izgradnju novih funkcija koris¢enjem
prihoda ostvarenog iz usluge.

Jasna prednost koncesionog sistema je u tome Sto privatna kompanija preuzima
odgovornost za izgradnju i time investira u projekat, preuzima rizik i ima fleksibilnost da
upravlja projektom u skladu sa sopstvenom ekonomskom strategijom, koja je podrzava
da bude efikasna i da odrzava relevantnu imovinu i infrastrukturu. Medutim, potrebno je
uzeti u obzir i niz nedostataka pre zaklju¢enja ugovora o koncesiji. Budu¢i da projekti
koncesije traju toliko dugo i prenose punu kontrolu na privatnu kompaniju, oni mogu biti
kontroverzni i osetljivi. Vlade treba da uspostave mehanizme za pracenje udinka, i
drugih ugovornih elemenata.

3.1.5. Build-operate-transfer (BOT) ugovori

Prema BOT ugovorima privatne kompanije obi¢no grade nove infrastrukture,
objekte ili sisteme (greenfield pristup), a zatim i upravljaju njima u ugovorenom periodu.
Finansijska, upravljacka i operativna odgovornost stoga se u potpunosti prebacuju na
privatnu kompaniju koja prenosi projektnu infrastrukturu ili sistem javnom subjektu na
kraju projektnog perioda. BOT ugovori se tipi¢no koriste za projekte koji zahtevaju
privatno finansiranje i investicije. U vecini sluCajeva, privatni igra¢i su namenske
kompanije koje su u potpunosti ili delimi¢no u vlasnistvu drugih kompanija sa
neophodnim znanjem kako da izgrade i upravljaju odgovarajuéom infrastrukturom ili
sistemom. Oni takode imaju koristi od specijalnog menadzmenta, narocCito tamo gde
partneri dolaze iz razli¢itih regiona i sa razliitim bekgraundima. Prema ovom
aranzmanu, privatna kompanija poseduje infrastrukturu ili sistem tokom trajanja ugovora.
Ponovo, kao i kod ugovora o koncesiji, ugovorni period mora biti dovoljno dug da
privatni igra¢ moze amortizovati troSkove investiranja i tekuce troskove. Javni entitet se
obiéno slaze da kupi odredeni proizvod proizveden od strane objekta ili sistema. Cesto je
javni entitet jedini kupac u okviru strukture projekta. Ovo je jedna od glavnih razlika u
odnosu na koncesioni ugovor, gde se usluga direktno prodaje krajnjim korisnicima.
Predvideni prihodi moraju se izracunati da pokriju operativne troSkove, otplatu dugova,
odrzavanje i finansiranje pocetne i tekuce investicije. Osim toga, poSto privatna
kompanija preuzima znacajan rizik §to ¢e zahtevati neku vrstu garancije od strane javnog
entiteta, Sto ¢e detaljno biti definisano ugovorom.
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Tipicna BOT struktura kao Sto je gore opisano moze se prilagoditi specificnim
okolnostima i potrebama, §to znaci da se njegova struktura moze promeniti. Ostale opcije
sa sli¢nim karakteristikama ukljucuju:

- BTO (build-transfer-operate), aranzman koji ukljuCuje prenos vlasniStva
nakon izgradnje infrastrukture i rad privatne kompanije;

- BOO (built, own, operate), aranzman pod kojim se vlasni§tvo ne prenosi na
javni entitet na kraju projektnog perioda;

- DBO (design-build-operate), aranzman pod kojim privatno preduzece
projektuje, gradi i upravlja infra strukturu ili sistemom, ali ne preuzima vlasni$tvo nad
njom.

Odluka o tome da 1i ¢e zakljuéiti BOT ili slican ugovor zavisi¢e od domacih
uslova i zakona koji reguliSu vlasniStvo, vremenski raspored prenosa vlasni$tva i drugih
relevantnih uslova. Modeli BOT i BOO nude niz pogodnosti u kontekstu e-usluga. Oni
prenose kritine i tehnoloski slozene zadatke u privatnu kompaniju, npr. softverskog
provajdera, koji dizajnira i gradi sistem pre nego Sto ga prenese u javni entitet, Sto znaci
da je posStanski operator vlasnik usluge i ima kontrolu nad svojim glavnim
karakteristikama. Zbog toga §to ovi ugovori pruzaju takvu fleksibilnost, oni se Cesto
koriste za projekte sa kratkim ili srednjim Zzivotnim ciklusom, kao $to su projekti e-
usluga.

4. Finansijska i ekonomska procena

Poznavanje trenutne situacije u sektoru dozvoljava donosiocima odluka da bolje
definiSu ciljeve projekta. Finansijske i ekonomske procene takode pomazu u definisanju
strukture projekta i dizajna, kao i mehanizama za odredivanje tarifa. Alat koji se koristi
za procenu je finansijski model koji integriSe sve neophodne podatke i prikazuje razlicite
scenarije koji ¢e se na kraju koristiti kao osnova za oblikovanje strukture projekta i
odluku o odgovaraju¢em finansiranju, kao i za predvidanje rezultata imogu¢ih rizika.

Finansiranje je kljuéna komponenta projekata JPP. Ovo ukljucuje projekte i
reSenja za e-usluge, ¢ak i ako ne zahtevaju toliko sredstava kao veliki gradevinski
projekti, projekti E-usluga ¢e najverovatnije imati aplikaciju za pristup klijenata
uslugama, kao $to je platforma za pristup e-trgovini ili platforma za digitalne
komunikacije. Postarskim operatorima ¢e ocCigledno biti potreban sistem koji ¢e biti
operativan i pouzdan, a to mozda nece biti ako privatna kompanija ude u finansijske
poteskoc¢e i ne moze da vrati zajmove. Stoga, posStanski operatori moraju osigurati da
njihovi partneri budu finansijski sposobni da implementiraju i / ili pokrenu relevantni
sistem. Finansijski rizici, ukljucuju¢i moguénost neuspeha, moraju biti procenjeni.
Ukratko, poStanski operatori moraju razumeti izabranu finansijsku strukturu i njene
potencijalne posledice.

5. Primeri dobre prakse JPP u oblasti elektronskih usluga:

Turska posta je 2011. godine pocela da razvija trziste e-trgovine. Primarni cilj
je bio otvaranje trZista elektronske trgovine za potrebe malih i srednjih preduzeca i
njihovih korisnika, postuju¢i politiku Turske vlade o pomoéi malim i srednjim
preduze¢ima da putem izvoza povecaju svoju prodaju. Turska posSta je projekat
realizovala u saradnji sa nekoliko privatnih kompanija ukljucujuci i lokalni univerzitet.
Privatni partner je odgovoran za softver i njegovo odrzavanje, sistem placanja je u
nadleznosti Turske poste, dok su marketinske aktivnosti podeljene izmedu poste i
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partnera. U ovom sluéaju je primenjen koncesioni model javno-privatnog partnerstva gde
privatna kompanija finansira, gradi i upravlja sistemom, dok posta zadrzava vlasni$tvo
nad sistemom. Ovaj model JPP je pogodan za postanske operatore koji zele da razviju
sofisticiranu e-platformu koja zahteva investiranje, dok se posta fokusira na logistiku i
placanje.

Kada je Irska vlada odlucila da kreira jednokratnu uslugu-one stop shop za
izdavanje poslovnih  dozvola, kompanije Irska posta i Escher grupa su osnovale
partnerstvo, bazirano na Escher-ovoj digitalnoj platformi za usluge RiposteTrEk ™, gde
je host Irska posta, koji nudi on-line aplikaciju kroz koju aplikanti mogu podneti zahtev
za licence i dozvole. Irska posta je odgovorna za operacije, obuku, podrsku, marketing i
sve usluge koje se pruzaju korisnicima. Posta takode obezbeduje model pla¢anja. Escher
Grupa obezbeduje softversko reSenje. Ovaj slucaj je interesantan jer u isto vreme
obezbeduje implementaciju e-reSenja od strane postanskog operatora i saradnju sa
vladom po pitanju e-government usluga.

Ameri¢ka posta je 2013. godine izdala broSuru o javno privatnim
partnerstvima, analizirajuci primere najbolje prakse i Sansi za Americku postu. Jedan od
najboljih primera u americkoj praksi je partnerstvo sa privatnim kompanijama koji se
odnosi na primenu softvera za Stampanje poStanskih maraka ukljucujuéi i
parsonalizovane, na kuénom racunaru. Ovaj slucaj je relevantan jer pokazuje kako
postanski operatori mogu da iskoriste stru¢nost i vestine privatnog sektora da bi povecali
vrednost svojih usluga. Privatne kompanije i posta dele prihod.

Postanski operator Ostrva Man-Isle of Man je uSao u tripartitno partnerstvo
sa Escher grupom i Ustanovom socijalnog osiguranja sa ciljem razvoja softvera koji ¢e
podrzati e- government reSenja i omoguciti penzionerima podizanje penzije putem
MiCard kartice putem isplate u ke$u u svim poStama u zemlji. Model sa tri partnera
izmedu poste Isle of Man, Escher grupe i Ustanove socijalnog osiguranja Ostrva Man je
dobar primer poStanog operatora koji koristi JPP za implementaciju novih e-usluga i
izgradnju njegovih osnovnih prednosti, g je posta sama kreirala platformu, a usluge
naplacuje direktno od gradana.

Libanska poSta - postanski operator u ulozi privatnog partnera. Dok
tradicionalni postanski operatori rade sa privatnim kompanijama, ova studija slucaja
pokazuje kako se te uloge mogu preokrenuti tako da poStarski operator postane privatni
partner i pruza usluge vladi. Libanska posta je 2002. godine pocela da razvija reSenja za
pruzanje usluga vladi, koje sada u ukupnom prihodu Libanske poste ucestvuju sa 41%.
Libanska posta obavlja oko 2 miliona transakcija za vladu godisnje i pruza vise od 70
usluga u saradnji sa 12 razli¢itih ministarstava. Libanska posta pruza usluge, ukljucujuci
i reSenja za placanje, putem svojih posta, kuéne usluge i veb aplikacije.

6. Zakljucéak

Pre implementacije JPP projekta, poStanski operatori moraju analizirati pravni i
politi¢ki okvir svoje zemlje a poStanski operator i vlada zajedno treba da utvrde da li i
kako se moze u okviru politickog i pravnog okvira sprovesti neki od modela JPP oblasti
elektronskih usluga. Od sustinskog je zna¢aja analizirati ne samo postanski sektor uopste,
vec 1 specifiniju oblast u kojoj ¢e se projekat JPP implementirati. Moraju se sprovesti
temeljne analize trziSnog okruzenja (ukljucujuéi i druge sektore koji nude sli¢ne usluge),
regulatornog okvira, tehnickih moguénosti i finansijskog i ekonomskog okvira. Samo
sa razumevanjem ovih elemenata mogu se doneti optimalne odluke o potencijalnim JPP
projektima i procesima. Jednako vazni su i institucionalni i organizacioni instrumenti.
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Postanski operator kao deo reSenja, moze da formira JPP jedinicu koja Ce sluziti kao
kontaktna tacka za upravljanje ugovorima JPP, pomo¢ i podrSsku procesu
implementacije, pracenja i kontrole razvoja tekuéeg projekta. Vazni preduslovi za
uspeSnu realizaciju JPP projekata su pravni i institucionalni okvir, adekvatna
organizacija, kapaciteti, znanje i ekspertiza. JPP mogu doprineti da postanski operatori
smanje troskove, unaprede infrastrukturu, proSire delatnost i modernizuju poslovanje uz
obezbedivanje obaveze pruzanja javnih usluga. Neophodno je da politika vlade raspolaze
solidnom osnovom, ukljucujuéi zakonski, regulatorni, organizacioni i finansijski okvir
srazmeran procesu i izazovima javno-privatnih partnerstava.
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Abstract: Global trends that influence the way the contemporary world works developed
un urgent need for the postal operators to establish the infrastructure and systems
required to provide the new electronic services or solutions demanded by the market,
based on innovation and inclusion. Posts should go beyond its traditional missions and
by transforming its activities should position themselves as key players in national e-
strategies in their countries. Postal services accross the world should continually
improve themselves to be abreast of the digital age by building a seamless physically and
virtually connected network with local and international presence, completely adjusted to
the rapidly changing and growing needs of governments, bussinesses and customers. To
implement and offer these new services, postal operators may establish partnerships with
private sector players in form of public private partnerships for cutting costs, building
the infrastructure and innovations in the area of electronic services..

Keywords: e-services, digital, strategy,infrastructure, public-private
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DIGITALIZACIJA PISAMA U SUDSKOM, UPRAVNOM I
PREKRSAJNOM POSTUPKU

Viktor Kosti¢
JP “Posta Srbije”, viktor.kostic@posta.rs

Rezime: Rad analizira mogucénosti digitalizacije tehnoloskih faza u postupanju sa
sudskim pismima. Fokus je na opisu dosadasnjih iskustava koja datiraju od 2017. godine
i do sada imaju odlicne rezultate, sa idejama buduceg razvoja u ovoj oblasti, koje mogu
biti interesantne za diskusiju. Pojasnice se pravni okviri, tehnicki izazovi i bezbednosni
zahtevi digitalizacije. Cilj rada je da se sagledaju prednosti i ogranicenja digitalne
transformacije ovog segmenta, uz predlog modela koji bi unapredili efikasnost, pravnu
sigurnost i dostupnost komunikacije u navedenim postupcima, koji vaze za vrlo
konzervativnu oblast.

Kljuéne reéi: digitalizacija, sudska pisma
1. Uvod

Pod pojmom sudsko pismo u tokovima Poste Srbije podrazumevaju se posiljke
¢iji su posiljaoci drzavni organi, a koje se odnose na sve vrste sudskih i upravnih
postupaka. Izgled, format, elementi omota, kao i postupanje sa ovim posiljkama u okviru
Poste Srbije, definisani su u saradnji sa Visokim savetom sudstva i drugim relevantnim
drzavnim organima, pri ¢emu su poslednje izmene implementirane tokom 2018. godine.

Kao rezultat tih dogovora, usledilo je potpisivanje neophodnih ugovora i
donosenje Tehnoloskog uputstva. Tim uputstvom precizno su definisani postupci sa
sudskim pismima u svim tehnoloskim fazama postanskog saobracaja. Za zaposlene na
dostavi — koja predstavlja najkompleksniju fazu ove usluge — izraden je poseban
podsetnik u papirnoj i digitalnoj formi (slika 1), koji im sluzi kao pomo¢ na terenu
prilikom pruzanja usluge.

I pre pomenutih aktivnosti na standardizaciji ove usluge postojala je obimna
saradnja sa poSiljaocima sudskih posiljaka, ali je ona bila nekoordinisana i Cesto
raznolika — zavisno od konkretnog posiljaoca. Usvajanjem jasnih standarda omoguéeno
je pronalazenje reSenja primenjivih na celoj teritoriji drzave, uz moguénost informaticke
podrske.

Ovaj rad se neée baviti temom potpune digitalizacije pisama — bez fizickog
prijema, distribucije i uruéenja — koja je ve¢ vise puta obradivana, ve¢ ¢e fokus biti na
digitalizaciji i prilagodavanju pojedinih segmenata klasi¢ne postanske usluge, u cilju
efikasnijeg sprovodenja poslovnih procesa posiljaoca i zadovoljenja potreba i obaveza
primaoca u tom segmentu.
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Slika 1. Pomoc¢na tabela za urucenje sudskih pisama
2. Prva prakti¢na iskustva

Paralelno sa procesom standardizacije sudskih pisama u Posti Srbije, razvijen je
softver za podrsku korisnicima pri pripremi posiljaka za predaju — Elektronska prijemna
knjiga (EPK). Ovaj sistem je vrlo brzo prihvacen i od strane posiljalaca sudskih pisama,
jer im je omogucio pravilno adresiranje, Stampanje novih koverata sa svim potrebnim
elementima, pracenje poSiljaka, azuriranje statusa, kao i formiranje sopstvene liste
primaoca i vodenje interne evidencije relevantnih podataka.

Izazov koji je podstakao razmatranje sledece faze digitalizacije nastao je 2017.
godine, promenom nacina naplate taksi za odvodnjavanje — odnosno prebacivanjem
nadleZznosti za naplatu na vodoprivredna preduzeca koja se bave odrzavanjem
vodotokova i melioracione kanalske mreze. Ta preduzeca bila su izuzetno zainteresovana
da se naplata takse sprovede §to efikasnije, jer im je predstavljala primarni izvor prihoda.
S obzirom na to da se do tada nisu bavila ovim procesom, bila su spremna da se ceo
sistem osmisli na nov nacin, koji do tada nije bio primenjivan.

Konkretno, preduzece Vode Vojvodine je, nakon nekoliko odrzanih sastanaka,
prepoznalo Postu Srbije kao strateSkog partnera u realizaciji procesa obaveStavanja
obveznika o iznosu i na¢inu placanja takse, kao i u kasnijoj naplati obaveza. Naime,
raspolagali su bazom podataka o primaocima, preuzetom iz vise opstinskih uprava, koja
je bila vrlo nestandardizovana i neujednadena, a obuhvatala je preko 1.000.000
potencijalnih korisnika.

Pocetkom 2018. godine, Posta Srbije je preuzela obavezu da izvrsi
standardizaciju baze, uparivanje i verifikaciju adresnih podataka, kao i da u saradnji sa
Vodama Vojvodine razvije sadrzaj posiljke sa svim neophodnim elementima koji bi
omogucili primaocima da dobiju obavestenje o strukturi takse i izvrSe placanje. Takode,
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bilo je neophodno usaglasiti izgled posiljke sa propisanim elementima pisma u upravnom
postupku, s obzirom na to da je navedena poSiljka spadala u tu kategoriju.

Koraci pruzanja usluge i razmene podataka sa Vodama Vojvodine (posiljalac)
prikazani su na blok-$emi na slici 2.

Podiljalac Posta Srbije

Adresni podaci svih Uredivanje i uparivanje
potencijalnih adresnih podataka
primalaca

Uredivanje i uparivanje

adresnih podataka

. . Formiranje sadriaja i
Uredeni i upareni

X A elemenata posiljke
adresni podaci postl

(priprema za $tampu)

Stampa posiljaka i pratecih
dokumenata

Kompletni podaci za

formiranje posiljaka

| Prijem po3ziljaka |

Sortiranje i prevoz do
Statusi posiljaka dostavnih poita

| Uruéenje posiljaka |

Vracanje povratnica Digitalizacija povratnica
. o uruenih posiljaka
ineurucenih

posiliaka pogiljaccu e
Digitalizacija elemenata

neurutenih posiljaka

Slika 2. Prikaz tehnoloskih procesa pruzanja usluge

Paralelno sa Stampom i distribucijom posiljaka, sa korisnikom je dogovorena
mogucénost Stampe sadrzaja poSiljke na svakom Salteru Poste Srbije, ukoliko primalac
posiljke to zatrazi prilikom dolaska. S obzirom na to da sadrzaj posiljke, pored resenja i
obrazlozenja naplate takse, ukljucuje i popunjen uplatni dokument, primaocu je
omoguceno da odmah izvrsi placanje dospelih iznosa.

Sa zahtevima za uredivanje i uparivanje adresnih baza susretali smo se i ranije,
te smo u tom poslu ve¢ imali odredena iskustva i razvijen softver koji je automatski
obradio veliki deo baze. Oko 20% adresa bilo je neophodno obraditi ruc¢no,
angazovanjem zaposlenih i proverom na terenu. Po zavrSetku ovog procesa formirana je
baza sa oko 650.000 validnih adresa primaoca.

Nakon usaglasavanja sadrzaja posiljaka, pristupilo se pripremi za Stampu, pri
¢emu je posebna paznja posvecena redosledu $tampe u skladu sa kretanjem postara po
reonu. U okviru pripreme, u sadrzaj posiljke i koverata ugradeni su kontrolni barkodovi
koji su omoguéili stalnu kontrolu uparenosti sadrzaja i odgovarajué¢eg koverta. Na taj
nacin obezbedeno je da posiljke, nakon Stampe, budu sortirane po itinereru postara,
dostavnoj posti i pripadajuéem postanskom centru, $to je omogucilo efikasno sortiranje i
brzo prispece posiljaka u dostavne jedinice.

Kwvalitetno sortiranje po itinereru postara omogucilo je efikasnu dostavu, te je
prihvatljiv broj posiljaka uru¢en u ocekivanim rokovima. Dostavom prvih posiljaka
pristigle su i prve povratnice koje je bilo potrebno digitalizovati, odnosno skenirati u .jpg
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format. S obzirom na veliki broj povratnica (od predatih 650.000 ocekivali smo uspeSnu
dostavu najmanje 500.000), a imaju¢i u vidu da se ovakav proces sprovodio prvi put,
digitalizacija je organizovana centralizovano.

Za digitalizaciju je koris¢ena LSM masSina (maSina za automatsko sortiranje
pismonosnih posiljaka), koja redovno radi u PoStansko-logistickom centru u Novom
Sadu. Ova masSina, kapaciteta oko 40.000 standardnih pismonosnih posSiljaka na sat,
tokom sortiranja generiSe digitalnu fotografiju svake posiljke i ocitava barkod, ukoliko
postoji.

Zbog male debljine papira, povratnice nije bilo moguce direktno sortirati
masinski, pa je osmisSljen kartonski nosa¢ sa providnom folijjom, u koji se povratnica
postavlja pre sortiranja. Tokom rada na masini ustanovljeno je da, usled algoritma za
opticko prepoznavanje karaktera (OCR) i prioriteta oCitavanja, maSina u neocekivano
malom procentu ocitava barkod sa povratnice. To se desavalo zbog loSijeg kvaliteta
Stampe barkoda i prisustva pravilnog, Citljivog adresnog bloka, na koji je softver
usmeravao ,,paznju‘‘, zanemarujuci barkod.

S obzirom da ovu funkcionalnost nismo mogli iskljuéiti, bilo je neophodno
pronaci alternativno reSenje. Nakon vise eksperimenata, ustanovljeno je da se procenat
uspesnog ocitavanja barkoda znacajno povecava ukoliko se nosac sa povratnicom ubaci
naopako (gornjim delom nadole). Na taj nacin se smanjuje ,,poverenje” OCR softvera u
alfanumericke podatke iz adresnog bloka, ¢ime se favorizuje o€itavanje barkoda — $to je i
bio cilj.

Resavanje ovog problema omoguéilo je masovnu upotrebu LSM masine za
digitalizaciju povratnica. Primer digitalne fotografije povratnice (zajedno sa kartonskim
nosacem), dobijen obradom na LSM, prikazan je na slici 3.

\
E NOBPATHHIIA / S7 (3YTl/awmno) ;
Tpujesua nowrra: 21 138 Homs Cax

Apeca npRMAOIA R
11042018

EPAHKA PAJMUEBHRA

R

RSO4TRIVGIRS
s
Redonjc br. 4-160:005 Keodm brog: 36

Toamaca e ypewo ypyvens: urmac apuoss

Slika 3. Izgled fotografija povratnice dobijen obradom na LSM

3. Tehnoloski razvoj

Po zavrSetku posla, korisnik je bio izuzetno zadovoljan kako samim urucenjem
posiljaka, tako i realizacijom naplate takse. Ipak, sproveli smo internu analizu i
identifikovali odredene slabe tacke u procesu.

S obzirom na to da je naredni ciklus slanja posiljaka bio najavljen, odluéili smo
da unapredimo tehnologiju skeniranja. Umesto LSM masine, za ovu svrhu smo koristili
osam Android tableta. Izradili smo specijalizovane nosace za tablete i razvili softver koji
omogucava automatsko fotografisanje povratnice ¢im se postavi na predvidenu poziciju
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na nosacu. Ova promena tehnologije, uz tehnicko poboljSanje kvaliteta Stampe barkoda,
znacajno je unapredila kvalitet pruzene usluge (slika 4).

Ovako zaokruzen tehnoloski ciklus dao je zadovoljavajuée rezultate, te smo
sli¢nu saradnju ponudili i Poreskoj upravi u Novom Sadu, uz prilagodavanje procesa
njihovim specificnim zahtevima.

Tpujessa nomra  TTOBPATHHLIA / S7 (3YTVanuuo)
21138 Hosr Can
Anpeca npinaoia Harym npitjest

[T

i,
( /CTTgrmuc npimaon.

Slika 4. Izgled fotografija povratnice dobijen prel?o Android uredaja

Sledec¢i tehnoloski iskorak ostvarili smo 2022. godine, kada smo nabavili brze
skenere za dokumenta koji, uz primenu specijalizovanog softvera, omogucavaju
zadovoljavajuéi kvalitet 1 brzinu skeniranja. Zahvaljujuci ovoj opremi, proces skeniranja
postao je jednostavniji i brzi, §to nam je omoguéilo da zapofnemo decentralizaciju
skeniranja u skladu sa obimom posiljaka.

Pored toga, korisnicima smo ponudili i uslugu skeniranja adresne strane
vracenih posiljaka, na kojoj su bili vidljivi razlozi neurucenja, sa svim relevantnim
detaljima. Paralelno sa uvodenjem novih skenera, RJ Hibridna posSta unapredila je
kvalitet Stampe barkoda primenom laserske tehnologije, Sto je znacajno doprinelo
ukupnom kvalitetu kasnije digitalizacije (slika 5).

'”I'")\""!-A pomra TOBPATHHIIA / S7 (3YTVanuno)
21138 Homu Cax
Anpeca npumaoia Matym npijema

! (1 AN LT LA
E /) oA
TownnKa je ypeano ypyscsa / N / “K'_K)

69 of QY (

Slika 5. lzgled fotografija povratnice dobijen preko brzog skenera

U narednoj tabeli prikazan je tehnoloski razvoj procesa digitalizacije povratnica
i posiljaka u returu:

Madin . Broj digitalizovanih entiteta | Procenat entiteta

i . Oprema koriséenja u . i -

Godina| stampe o po angaiovanom radniku na kaji nije
digitalizaciji o
bar koda sat digitalizovan

2018. | Inkjekt LSM 300 5,5%
2019. | Inkjekt Android uredaj 800 <1%
2022, | Laserski Brzi skener 2.000 <0,1%

Slika 6. Hronoloski prikaz razvoja opreme i parametri postignutog kvaliteta

-19 -



4. Zakljucak

U radu je prikazan pocetak i dosadasnji razvoj predmetne usluge. Rezultat
izloZzenih aktivnosti moze se ilustrovati podatkom da trenutno oko 125 posiljalaca
sudskih pisama koristi uslugu uparivanja i sredivanja adresnih podataka, pripreme,
Stampe, kovertiranja i distribucije posiljaka. Od tog broja, deset najveéih posiljalaca (po
obimu posiljaka, ukupno oko 2.500.000 poSiljaka godisnje) koristi i uslugu digitalizacije
povratnica i vracenih posiljaka.

Ova usluga znacajno je olaksala poslovanje posiljaocima, naroCito u kontekstu
sudskih i vansudskih postupaka, jer sada do neophodne dokumentacije dolaze brze, uz
poboljsan vizuelni i tehnicki kvalitet. Finansijski efekat za Postu Srbije nije zanemarljiv,
ali je jo§ znacajnija Cinjenica da se njenim uvodenjem Posta Srbije pozicionirala na
trzistu kao pruzalac nove, kompletne usluge, koja je digitalizaciju uvela u segment sa
minimalnim otporima korisnika — segment u kojem korisnici jasno prepoznaju benefite.

Svesni smo da ovakav model pruzanja usluge ima ogranicen vek trajanja, ali
imajuéi u vidu visok stepen prihvacenosti od strane korisnika, kontinuirano radimo na
daljem unapredenju tehnoloskog procesa.
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[1] Tehnolosko uputstvo o prijemu i urucenju sudskih pismena i pismena u upravnom
postupku, Posta Srbije 2018.

Abstract: This paper explores the partial digitalization of judicial, administrative, and
misdemeanor correspondence within the Serbian postal system. Focusing on hybrid
solutions rather than full digital delivery, the study outlines the development of
standardized procedures for handling official mail, supported by technological upgrades
and strategic partnerships. The introduction of the Electronic Reception Book (EPK)
enabled senders to automate addressing, tracking, and internal data management. A key
milestone was the collaboration with Vode Vojvodine, which involved standardizing over
one million recipient addresses and integrating barcode-based tracking. Initial
digitization relied on LSM sorting machines, later replaced by Android-based scanning
systems and high-speed document scanners. These innovations improved delivery
efficiency and enabled centralized and decentralized digitization of return receipts.
Currently, over 125 institutional senders use the service, with the largest ten adopting
full-cycle digitization. The model has proven effective, positioning PoSta Srbije as a
leader in digital postal services, with ongoing efforts to enhance technological processes.

Keywords: digitalization, judicial documents

DIGITALIZATION OF LETTERS IN JUDICIAL,

ADMINISTRATIVE, AND MISDEMEANOR PROCEEDINGS
Viktor Kosti¢
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ULOGA DRUSTVENO ODGOVORNOG POSLOVANJA U
JACANJU POVERENJA KORISNIKA - STUDIJA SLUCAJA
POSTE SRBIJE

Miodrag Simi¢', Marko Pavlovi¢?, Dragana Puri¢?, Dragana Radosavljevi¢®
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Rezime: IstraZivanje je sprovedeno na uzorku od 132 ispitanika kako bi se ispitala
percepcija drustveno odgovornog poslovanja Poste Srbije. Koriscen je strukturisani
upitnik sa petostepenom Likertovom skalom, obuhvatajuci dimenzije opste percepcije
drustvene odgovornosti, odnosa prema korisnicima, ekoloske odgovornosti, odnosa
prema zajednici, kao i eticnosti i transparentnosti poslovanja. Rezultati ukazuju da
vecina ispitanika prepoznaje napore Poste Srbije u doprinosu lokalnoj zajednici i zastiti
Zivotne sredine, uz umereno visok stepen poverenja u eticko poslovanje i transparentnost.
Medutim, identifikovana su podrucja za unapredenje, posebno u pogledu resavanja
prituzbi i intenziviranja komunikacije sa korisnicima. Nalazi pruzaju osnovu za kreiranje
strategija unapredenja drustveno odgovornog poslovanja i odrzivog razvoja.

Kljuéne reéi: drustveno odgovorno poslovanje, Posta Srbije, korisnici, ekoloska
odgovornost, eticnost.

1. Uvod

Nacin na koji jedna kompanija pristupa, kroz poslovni proces koji obavlja,
svojom odgovorno$¢u prema Zivotnoj sredini i drustvu uopste, definiSe njeno drustveno
odgovorno poslovanje (DOP). Promocija istog u znacajnoj meri uti¢e na percepciju same
kompanije u javnosti, odnosno kod njenih stejkholdera.

Iza uvodnog dela rada, sledi drugo poglavlje u kojem je sadrzano najosnovnije o
definisanju pojma DOP-a u savremenim uslovima poslovanja. U tre¢em poglavlju rada su
sumblimirani rezultati istraZzivanja, kako DOP uti¢e na jaCanje poverenja korisnika usluga
JP “Posta Srbije”, posmatrano kroz nekoliko socio-demografskih karakteristika uzorka
(pol, starost, obrazovanje i mesto stanovanja) ispitanika. Na kraju rada su zakljucna
razmatranja i preporuke JP “Posta Srbije”, Sta je potrebno uciniti da bi se preduzete

aktivnosti DOP-a, odrazile na povecanje poverenja i ugleda u drustvu i kod korisnika.


mailto:miosimic@jp.ptt.rs
mailto:ddjuric@politehnika.edu.rs
mailto:dragana.radosavljevic@fpsp.edu.rs

2. Pojmovno odredenje drustveno odgovornog poslovanja (DOP)

Pojam drustvene odgovornosti, moze da se definiSe na osnovu odgovornosti
koju svaki entitet odnosno drzava, kompanija ili pojedinac zastupa prema drustvu, bilo da
pozitivno utice podrzavajuci odredene drustvene inicijative ili se Suzdrzava od negativnih
akcija (korupcija, prevare, neodgovorno i neeti¢no ponasanje prema zajednici i Zivotnoj
sredini i sl.). [1]

Kompanijski DOP je u osnovi novi menadzment koncept koji predstavlja
opredeljenje kompanije za dobrobit zajednice kroz diskrecione poslovne prakse i
doprinose na ra¢un resursa kompanije. [2]

Evropska komisija je definisala DOP kao koncept kojim kompanije dobrovoljno
integriSu drustvene i ekoloske probleme u svoje poslovne operacije u interakciji sa
zainteresovanim stranama. Akcije kompanija prevazilaze njihove zakonske obaveze
prema zivotnoj sredini i drustvu, dok se preduzimaju regulatorne mere i stvara okruzenje
koje je naklonjenije poslovanju drustveno odgovornih kompanija. [3]

Organizacija Ujedinjenih nacija za industrijski razvoj na sli¢an nacin definise
DOP kao koncept upravljanja kojim kompanije integri$u drustvene i ekoloske probleme u
svoje poslovne operacije i interakcije sa zainteresovanim stranama. DOP se shvata kao
nadin putem koga kompanija postize ravnotezu izmedu ekonomskih, ekoloskih i
drustvenih imperativa ispunjavaju¢i “pristup trostrukog cilja” i vode¢i racuna o
interesima akcionara i zainteresovanih strana. Kljucna pitanja DOP-a su: ocuvanje
zivotne sredine, ekoloSka efikasnost, odgovorno snabdevanje, ukljucivanje svih
zainteresovanih strana, uslovi rada i zastita na radu, odnosi sa zaposlenima i drustvenom
zajednicom, drustvena i rodna ravnopravnost, ljudska i manjinska prava, dobro
upravljanje i borba protiv korupcije. Da bi jedna kompanija ispunjavala kriterijume DOP-
a mora biti finansijski sigurna i minimizirati ili eliminisati svoj negativni uticaj na
zivotnu i druStvenu sredinu. [4]

Na ispravan naéin implementiran koncept drustvene odgovornosti u poslovanje
moze doneti kompaniji niz konkurentskih pogodnosti u odnosu na okruzenje. Tako npr.
poboljsaée pristup kapitalu i trziStima, povecaée prodaju i profit, napraviée ustede u
operativnim troskovima, pobolj$ace produktivnost rada, kvalitet, imidz i brend svog
proizvoda, stvori¢e bolje procese za donoSenje odluka i upravljanje rizicima, a isto tako
povecace i lojalnost kupaca.

Kompanije bi trebalo da ukljuée svoje izveStaje o DOP-u u marketinske
aktivnosti, ¢ime bi efikasno saopstile svoje vrednosti i diferencirale svoj brend, a na taj
nacin se snazno povezale sa svojim druStveno odgovornim potroSacima. [5]

3. Istrazivanje: “Uloga druStveno odgovornog poslovanja u jacanju poverenja
korisnika usluga JP “PoSta Srbije””

Metodologija primenjena u ovom radu zasniva se na statistickoj obradi podataka
i analizi koja je koristila softver IBM SPSS (Statistical Package of Social Science) verzija
25. U radu je primenjena deskriptivna statistika za opisivanje uzorka, korelaciona analiza
za ispitivanje povezanosti, t test nezavisnih uzoraka i jednofaktorska analiza varijanse
(ANOVA) za ispitivanje razlika izmedu grupa. Za grani¢nu vrednost znacajnosti je
koris¢en nivo od 0.05.

Predmet istrazivanja je ispitivanje percepcije drustveno odgovornog poslovanja
Poste Srbije medu korisnicima njenih usluga, sa posebnim osvrtom na opstu percepciju
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drustvene odgovornosti, odnos prema korisnicima, ekoloSku odgovornost, odnos prema
zajednici 1 etiCnost i transparentnost u poslovanju.

Primarni cilj istrazivanja je bio da se utvrdi nivo percepcije drustveno
odgovornog poslovanja Poste Srbije i analiziraju razlike u percepciji u odnosu na pol,
starost, nivo obrazovanja i mesto stanovanja ispitanika. Sekundarni ciljevi:

e Ispitati povezanost izmedu ucestalosti kori$¢enja usluga Poste Srbije i percepcije
njene druStvene odgovornosti.

e Identifikovati oblasti drustvene odgovornosti koje korisnici najpozitivnije,
odnosno najnegativnije percipiraju.

e Dati preporuke za unapredenje drustveno odgovornog poslovanja Poste Srbije.

Hipoteze istrazivanja su:

H1: Postoji statistiCki znaCajna razlika u percepciji drustvene odgovornosti
Poste Srbije izmedu ispitanika razli¢itog pola.

H2: Starost ispitanika ne uti¢e znacajno na percepciju drustveno odgovornog
poslovanja Poste Srbije.

H3: Nivo obrazovanja ispitanika znacajno utie na percepciju drustveno
odgovornog poslovanja Poste Srbije.

H4: Ucestalost koriS¢enja usluga PoSte Srbije pozitivno je povezana sa
percepcijom drustveno odgovornog poslovanja.

Tabela 1. Sociodemografske karakteristike ispitanika

Ispitanici prema: Kategorija Broj [%]
Pol Muéki. 75 56.8
Zenski 57 43.2
18-29 godine 46 34.8
Starost ispitanika 30-49 godine 63 47.7
50-64 godine 23 17.4
Osnovno obrazovanje 6 4.5
Nivo obrazovanja Srednje obrazovanje 71 53.8
Vise/visoko obrazovanje 49 37.1
Postdiplomske studije 6 4.5
Gradska sredina 26 19.7
Mesto prebivalista Prigradska sredina 24 18.2
Seoska sredina 82 62.1

U okviru istrazivanja je ucestvovalo 132 ispitanika od cega je 75 muskog pola i
57 zenskog pola. Velika vecina ispitanika ima izmedu 30 i 49 godina (47.7%), pretezno
srednjeg obrazovanja (53.8%) iz seoskih sredina (62.1%) (Tabela 1). Sa Slike 1. moze da
se zakljuci, da viSe od polovine ispitanika koristi po§tu povremeno (50.76%) a potom na
mese¢nom nivou (24.24%).

Na osnovu odgovora ispitanika prikazanih u (Tabeli 2) namece se zakljucak da
je stepen slaganja za postavljene tvrdnje u vezi opSte percepcije drustvene odgovornosti
najvisi za drustvenu odgovornost PosSte Srbije prilikom koris¢enja njenih usluga
(AS=4.06, SD=1.13), dok je najnizi za upoznatost sa drustveno odgovornim inicijativama
Poste Srbije (AS=3.25, SD=1.03).
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Slika 1. Koliko Cesto koristite usluge poste Srbije?

Tabela 2. Opste precepcije drustvene odgovornosti

Pitanja: AS | SD
Smatrate li da PoSta Srbije posluje odgovorno prema drustvu? 3.72 | 0.88
Da li ste upoznati sa drustveno odgovornim inicijativama Poste Srbije? 3.25 | 1.03
Koliko verujete da Posta Srbije doprinosi zajednici kroz svoje aktivnosti? 3.53 | 1.10
Smatrate li da PoSta Srbije promovise pozitivne vrednosti u drustvu? 3.69 | 1.10
Koliko vam je vazna drustvena odgovornost Poste Srbije prilikom

e 406 | 1.13
kori$¢enja njenih usluga?

Na oshovu odgovora ispitanika prikazanih u (Tabeli 3) moze se zakljug¢iti, da je
stepen slaganja za postavljene tvrdnje u vezi odnosa prema korisnicima najvisi za tvrdnju
koja se odnosi na pruzanje fer i transparentne usluge od strane Poste Srbije (AS=3.78,
SD=1.12), dok je najnizi za tvrdnju koja se odnosi na zadovoljstvo na¢inom resavanja
prituzbi (AS=3.31, SD=1.21).

Tabela 3. Odnos prema korisnicima

Pitanja: AS | SD
Da li smatrate da Posta Srbije pruza fer i transparentne usluge? 3.78 | 1.12
Koliko ste zadovoljni na¢inom na koji Posta Srbije resava prituzbe 331 | 1.21
korisnika? ' '
Koliko smatrate da Posta Srbije komunicira otvoreno i jasno sa

L 3.48 | 1.10
korisnicima?
Da li Posta Srbije podstice inkluzivnost i dostupnost svojih usluga za sve

3.70 | 1.03

gradane?

Na osnovu odgovora ispitanika prikazanih u (Tabeli 4) proizilazi da je stepen
slaganja za postavljene tvrdnje u vezi ekoloske odgovornosti najvisi za tvrdnju koja se
odnosi na podrsku ekoloske inicijative Poste Srbije (AS=4.00, SD=1.30), dok je najnizi
za tvrdnju koja se odnosi na brigu PoSte Srbije o zastiti zivotne sredine (AS=3.37,
SD=1.08).
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Tabela 4. Ekoloska odgovornost

Pitanja: AS | SD
Koliko smatrate da Pos$ta Srbije brine o zastiti Zzivotne sredine? 3.37 | 1.08
Koliko vam je vazna ekoloska odgovornost preduzeca Cije usluge

- 3.85| 1.01
koristite?

Da li biste podrzali ekoloske inicijative Poste Srbije (npr. digitalizaciju
- S 4.00 | 1.30
racuna, reciklazu)?

Smatrate li da Posta Srbije koristi odrzive materijale i procese u svom
. 353 | 1.12
poslovanju?

Na osnovu odgovora ispitanika prikazanih u (Tabeli 5) proisti¢e da je stepen
slaganja za postavljene tvrdnje u vezi odnosa prema zajednici najvisi za tvrdnju koja se
odnosi na preporuku Postu Srbije kao drustveno odgovorno preduzeée (AS=3.66,
SD=1.11), dok je najnizi za tvrdnju koja se odnosi na upoznatost sa humanitarnim i
drustvenim projektima Poste Srbije (AS=2.81, SD=1.28).

Tabela 5. Odnos prema zajednici

Pitanja: AS | SD
Da li ste upoznati sa humanitarnim i drustvenim projektima Poste Srbije? | 2.81 | 1.28
Smatrate li da Po$ta Srbije doprinosi unapredenju lokalnih zajednica? 3.18 | 1.38

Koliko mislite da Posta Srbije podrzava obrazovne, kulturne i sportske

projekte? 330 | 1.34

Da li biste preporucili PoStu Srbije kao drustveno odgovorno preduzeée? | 3.66 | 1.11

Na osnovu odgovora ispitanika prikazanih u (Tabeli 6) sledi zaklju¢ak da je
stepen slaganja za postavljene tvrdnje u vezi etiCnosti i transparentnosti u poslovanju
najvisi za tvrdnju koja se odnosi na postovanje prava korisnika Poste Srbije (AS=3.81,
SD=1.04), dok je najnizi za tvrdnju koja se odnosi na preduzimanje mera za spreCavanje
korupcije i neetickog ponasanja Poste Srbije (AS=3.01, SD=1.25).

Tabela 6. Eticnost i transparentnost poslovanja

Pitanja: AS | SD
Da li smatrate da Posta Srbije posluje eti¢no i poSteno? 3.75 | 0.99
Koliko verujete u transparentnost poslovanja Poste Srbije? 3.53 | 1.20
Smatrate li da Posta Srbije poStuje prava svojih korisnika? 3.81 | 1.04
Da li imate poverenje u sisteme zastite potro§aca unutar Poste Srbije? 3.50 | 1.29
Koliko smatrate da Posta Srbije preduzima mere za sprecavanje

o i~ . 3.01 125
korupcije i neetickog ponasanja?

U okviru istrazivanja je ispitivano, da li postoji znacajna razlika u opstoj
percepciji drustvene odgovornosti, odnosu prema korisnicima, ekoloskoj odgovornosti,
odnosu prema zajednici i eti¢nosti i transparentnosti poslovanja u odnosu na pol
ispitanika. Za ispitivanje razlika u odnosu na pol je primenjen t test nezavisnih uzoraka.
Na osnovu rezultata t testa prikazanih u (Tabeli 7) moze se zakljuciti da postoji znacajna
razlika u stepenu slaganja za opstu percepciju druStvene odgovornosti i etiCnost i
transparentnost u poslovanju u odnosu na pol ispitanika, gde Zene imaju visi stepen
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slaganja i za opStu percepciju drustvene odgovornosti i za eticnost i transparentnost u

poslovanju.

Tabela 7. Razlike u odnosu na pol ispitanika

Muski Zenski
N=75 N=57 t p
Srednja vrednost

Opsta percepcija drustvene 3.50+0.88 | 3.84+0.77 | -2.310 | 0.022*
odgovornosti T T ' '
Odnos prema korisniku 3.54+107 | 3.61+0.88 | -0.415 | 0.679
Ekologka odgovornost 3.61+0.93 | 3.79+0.91 | -1.099 | 0.274
Odnos prema zajednici 3.26+0.97 | 3.22+1.01 | 0.208 | 0.835
Eticnost i transparentnost u poslovanju | 3.33+0.98 | 3.77 +1.03 | -2.458 | 0.015*

*Statisticka znacajnost na nivou od 0.05

Isto tako u okviru istrazivanja je ispitivano, da 1i postoji znaCajna razlika u
opStoj percepciji druStvene odgovornosti, odnosu prema korisnicima, ekoloskoj
odgovornosti, odnosu prema zajednici i eti¢nosti i transparentnosti poslovanja u odnosu
na starost ispitanika. Za ispitivanje razlika u odnosu na starost je primenjen ANOVA test.
Na osnovu rezultata ANOVA testa prikazanih u (Tabeli 8) moze se izvesti zakljucak da
ne postoji znacajna razlika u odnosu na starost ispitanika.

Tabela 8. Razlike u odnosu na starost ispitanika

18-29 30-49 50-64
N=46 N=63 N=23 F p
Srednja vrednost

Opsta percepeija drustvene | 576, g g5 | 373+0.82 | 3.34+0.89 | 1.860 | 0.160
odgovornosti
Odnos prema korisniku 3.77+0.96 | 3.44+0.97 | 3.52+1.07 | 1.543 | 0.218
Ekoloska odgovornost 3.85+0.79 | 3.52+0.92 | 3.80+1.14 | 1.921 | 0.151
Odnos prema zajednici 3.25+0.97 | 3.23+0.99 | 3.25+1.03 | 0.002 | 0.998
EUCnost 1 transparentnost U | 3 76 4 9 g9 | 343+ 1.11 | 3.26+0.95 | 2517 | 0.085
poslovanju

U okviru istrazivanja je ispitivano da 1li postoji znaCajna razlika u opstoj
percepciji drustvene odgovornosti, odnosu prema korisnicima, ekoloskoj odgovornosti,
odnosu prema zajednici i etiCnosti i transparentnosti poslovanja u odnosu na nivo
obrazovanja ispitanika. Za ispitivanje razlika u odnosu na nivo obrazovanja je primenjen
ANOVA test. Na osnovu rezultata ANOVA testa prikazanih u (Tabeli 9) proisti¢e da
postoji znacajna razlika u opStoj percepciji druStvene odgovornosti, odnosu prema
korisnicima, ekoloskoj odgovornosti, odnosu prema zajednici i etiénosti i transparentnosti
poslovanja u odnosu na nivo obrazovanja ispitanika.

Na osnovu post hoc testa mozZe se utvrditi: da za (opstu percepciju druStvene
odgovornosti, odnos prema korisniku, ekolo§ku odgovornost, odnos prema zajednici i
eticnost 1 transparentnost poslovanja), postoji razlika izmedu svih grupa, gde ispitanici sa
osnovnim obrazovanjem (OO) imaju najvis§i stepen slaganja a ispitanici sa
postdiplomskim studijama (PS) najmanji.

-26-



Tabela 9. Razlike u odnosu na nivo obrazovanja ispitanika

00 SO VO PS
N=6 N=71 N=49 N=6 F p
Srednja vrednost
Opsta percepcija 500+ | 390+ 331+ 220 =

drustvene odgovornosti 0.00 0.53 0.92 0.00 23623 | <0.0005

500+ | 378+ |328+ |200%

000 |089 |090 |o000 | 15576 <0.0005*

Odnos prema korisniku

500+ | 399+ |327+ |200%

000 |070 |o086 |o000 | 2%689 | <0.0005*

Ekoloska odgovornost

500+ | 338+ |297+ |200%

000 |099 |073 |o0o | 14713 <0.0005"

Odnos prema zajednici

Eti¢nost i transparentnost | 5.00+ | 3.89 2.99 = 2.00+

u poslovanju 000 |087 |084 |ooo | 24607 <0.0005%

*Statisticka znacajnost na nivou od 0.05

U okviru istrazivanja je ispitivano, da li postoji znaCajna razlika u opstoj
percepciji drustvene odgovornosti, odnosu prema korisnicima, ekoloskoj odgovornosti,
odnosu prema zajednici i etiCnosti i transparentnosti poslovanja u odnosu na mesto
stanovanja ispitanika. Za ispitivanje razlika u odnosu na mesto stanovanja je primenjen
ANOVA test. Na osnovu rezultata ANOVA testa prikazanih u (Tabeli 10) moze se
zakljuciti da postoji znacajna razlika u opstoj percepciji drustvene odgovornosti, odnosu
prema korisnicima, ekoloS§koj odgovornosti i eti¢nosti i transparentnosti poslovanja u
odnosu na mesto stanovanja ispitanika.

Na osnovu post hoc testa moze se utvrditi:

e da za opstu percepciju drustvene odgovornosti postoji razlika izmedu prigradske
sredine (PS) sa gradskom sredinom (GS) (p=0.011) i seoskom sredinom (p<0.0005),
gde ispitanici iz prigradskog naselja imaju manji stepen slaganja.

e da za odgovornost prema korisniku postoji razlika izmedu prigradske sredine i
seoskom sredinom (SS) (p=0.015), gde ispitanici iz prigradskog naselja imaju manji
stepen slaganja.

e da za ekolosku odgovornost postoji razlika izmedu prigradske sredine sa gradskom
sredinom (p<0.0005) i seoskom sredinom (p<0.0005), gde ispitanici iz prigradskog
naselja imaju manji stepen slaganja.

e da za etiCnost i transparentnost poslovanja postoji razlika izmedu prigradske sredine
i seoskom sredinom (p<0.0005), gde ispitanici iz prigradskog naselja imaju manji
stepen slaganja.

U okviru istrazivanja je ispitivano da li postoji znacajna povezanost koriS¢enja
usluga Poste Srbije sa opStom percepcijom druStvene odgovornosti, odnosu prema
korisnicima, ekoloskoj odgovornosti, odnosu prema zajednici i eti€nosti i transparentnosti
poslovanja. Za ispitivanje navedenih povezanosti je primenjena Pearsonova korelaciona
analiza. Na osnovu rezultata korelacione analize prikazane u (Tabeli 11) moze se izvesti
zaklju¢ak da znaCajna povezanost postoji izmedu koriS¢enja usluga Poste Srbije sa
opsStom percepcijom drustvene odgovornosti, odnosu prema korisnicima i odnosu prema
zajednici.
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Tabela 10. Razlike u odnosu na mesto stanovanja ispitanika

\oog | PSN=24 | sSN=g2 | _ ,
_ _ Srednja vrednost
e |97 [ (30 Lo | o
Odnos prema korisniku igg * i(l)g + 8;8 * 4,107 | 0.019*
Ekoloska odgovornost 888 * (2)2% + ggg * 16.291 | <0.0005*
Odnos prema zajednici ggg * ggg + igg * 0.896 | 0.411
e R S A

*StatistiCka znacajnost na nivou od 0.05

Na osnovu vrednosti koeficijenta korelacije moze se zakljuciti da su sve
povezanosti male i pozitivne, odnosno sa porastom kori$¢enja usluga Poste Srbije raste
misljenje o opstoj percepciji drustvene odgovornosti, odnos prema korisniku i odnos
prema zajednici.

Tabela 11. Povezanost koris¢enja usluga Poste Srbije sa opstom percepcijom drustvene
odgovornosti, odnosu prema korisnicima, ekoloskoj odgovornosti, odnosu prema
zajednici i eticnosti i transparentnosti poslovanja

Kori$céenje usluga Poste Srbije
Opsta percepcija drustvene odgovornosti 0.252**
Odnos prema korisniku 0.262**
Ekoloska odgovornost 0.017
Odnos prema zajednici 0.244**
Eti¢nost i transparentnost u poslovanju 0.169

*Statisticka znacajnost na nivou od 0.05,**Statisticka znacajnost na nivou od 0.01

Rezultati istrazivanja pokazuju da vecina ispitanika ima umereno pozitivan stav
prema drustveno odgovornom poslovanju Poste Srbije. Najvise ocene dobile su tvrdnje
koje se odnose na vaznost drustvene i ekoloSke odgovornosti prilikom kori$é¢enja usluga,
dok su najnize ocene date za informisanost o konkretnim druStveno odgovornim
inicijativama. Analiza prema polu pokazala je da zene u proseku imaju znacajno visi
stepen slaganja sa tvrdnjama o drustvenoj odgovornosti i etiCnosti poslovanja, Sto
potvrduje da postoji rodna razlika u percepciji (p<0.05). Starost ispitanika nije pokazala
znacajne razlike u percepciji, Sto ukazuje da generacijski faktori ne uti¢u znacajno na
stavove o druStvenoj odgovornosti. S druge strane, nivo obrazovanja pokazao je izrazitu
statisticku znacajnost u svim dimenzijama, pri ¢emu ispitanici sa nizim nivoom
obrazovanja iskazuju visi stepen slaganja. Rezultati prema mestu stanovanja ukazuju da
ispitanici iz prigradskih naselja imaju nizi stepen slaganja u gotovo svim dimenzijama u
odnosu na one iz gradskih i seoskih sredina. Korelaciona analiza je potvrdila slabu, ali
pozitivnu povezanost izmedu ucestalosti koriS¢enja usluga i percepcije drustvene
odgovornosti, odnosa prema korisnicima i odnosa prema zajednici.
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Na osnovu dobijenih rezultata i analize ustanovljeno je da su sve pretpostavljene
hipoteze dokazane.

4. Zakljuc¢ak

Rezultati sprovedenog istrazivanja ukazuju na to da korisnici Poste Srbije u
celini imaju pozitivan, ali umereno izraZen stav prema drustveno odgovornom poslovanju
ovog preduzeca. lako vecina ispitanika smatra da Posta Srbije posluje odgovorno prema
drustvu 1 promoviSe pozitivne vrednosti, uocava se ograniCena informisanost o
konkretnim drustveno odgovornim inicijativama i projektima koje preduzeée sprovodi.
To ukazuje na potrebu za ve¢om transparentnos¢u i proaktivnijom komunikacijom sa
javnoscéu u pogledu drustveno odgovornih aktivnosti.

Analiza polnih razlika pokazala je da Zene izrazavaju veci stepen slaganja sa
tvrdnjama koje se odnose na drustvenu odgovornost i eti¢nost poslovanja, §to moze biti
posledica vece senzibilnosti Zena prema drustvenim i moralnim pitanjima. Ovaj nalaz
sugeriSe da bi komunikacione kampanje Poste Srbije mogle biti dodatno prilagodene
razli¢itim demografskim grupama, kako bi poruke o drustveno odgovornom poslovanju
imale snazniji efekat.

Starosna struktura ispitanika nije pokazala statisticki znacajne razlike, Sto znaci
da percepcija drustvene odgovornosti nije uslovljena generacijskim faktorima. To
implicira da vrednosti druStvene odgovornosti imaju univerzalni znacaj i da su
prepoznate medu razli¢itim starosnim grupama korisnika.

Nivo obrazovanja pokazao se kao jedan od klju¢nih determinanata percepcije.
Ispitanici sa nizim nivoom obrazovanja u vecoj meri percipiraju PoStu Srbije kao
drustveno odgovornu organizaciju, dok su ispitanici sa viSim obrazovanjem bili kriti¢niji.
Ovaj rezultat moze ukazivati na to da korisnici sa vi§im obrazovanjem imaju izraZenija
ocekivanja u pogledu standarda eti¢nosti, transparentnosti i odrzivosti, te su samim tim
skloniji analitiCkom sagledavanju poslovnih praksi.

U pogledu mesta stanovanja, uoCene su razlike koje sugeriSu da ispitanici iz
prigradskih sredina izrazavaju nizi nivo slaganja u pogledu drustveno odgovornog
poslovanja u odnosu na ispitanike iz gradskih i seoskih sredina. Ovaj nalaz moze se
tumaciti kao odraz ograni¢enog pristupa informacijama ili manjeg kontakta sa
aktivnostima Poste Srbije u tim podru¢jima.

Korelaciona analiza potvrdila je postojanje pozitivne, iako slabe, povezanosti
izmedu ucestalosti koris¢enja usluga Poste Srbije i percepcije njene drustvene
odgovornosti. Ovaj rezultat ukazuje da ¢es¢i korisnici imaju bolje misljenje o poslovanju
Poste Srbije, verovatno zbog veéeg stepena upoznatosti sa kvalitetom usluga i internim
standardima poslovanja.

Na osnovu celokupne analize moze se zakljuciti da Posta Srbije poseduje
solidnu reputaciju u pogledu drustvene odgovornosti, ali da postoji znacajan prostor za
unapredenje, posebno u segmentima komunikacije sa Kkorisnicima, informisanja o
drustveno korisnim aktivnostima, kao i u doslednijem sprovodenju ekoloskih i odrzivih
politika.

Preporucuje se da Posta Srbije dodatno razvije strategiju drustveno odgovornog
poslovanja kroz:

. intenzivniju promociju svojih drustveno korisnih projekata,
. veéi angazman u ekoloskim inicijativama,
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o jacanje transparentnosti 1 javnog izveStavanja o rezultatima drustveno
odgovornih aktivnosti,

J kao 1 ukljucivanje lokalnih zajednica i korisnika u planiranje i realizaciju
projekata od $ireg drustvenog znacaja.

Zakljucno, moze se reci da Posta Srbije, kao jedno od najstarijih i najznacajnijih
javnih preduzeéa u zemlji, zauzima vaznu ulogu u jacanju svesti o drustvenoj
odgovornosti 1 odrzivom razvoju. Kontinuirano unapredenje drustveno odgovornog
poslovanja moze doprineti ne samo veéem poverenju korisnika, ve¢ i ja¢anju ugleda
Poste Srbije kao savremenog, eticnog i drustveno odgovornog preduzeca koje aktivno
doprinosi razvoju zajednice i o¢uvanju Zivotne sredine.
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Abstract: The research was conducted on a sample of 132 respondents to examine the
perception of the socially responsible business of the Post of Serbia.. A structured
questionnaire using a five-point Likert scale was employed, covering dimensions of
general perception of social responsibility, customer relations, environmental
responsibility, community engagement, as well as ethics and business transparency.
Findings indicate that most respondents recognize the Post of Serbia’s efforts in
contributing to the local community and environmental protection, with a moderately
high level of trust in ethical conduct and transparency. However, areas for improvement
were identified, particularly regarding complaint resolution and enhancing
communication with customers. The results provide a basis for developing strategies to
improve socially responsible business and sustainable development.

Keywords: socially responsible business, Post of Serbia, customers, environmental
responsibility, ethics.
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Rezime: Izvestavanje o odrZivosti postaje kljucna tema u poslovnom svetu. Sve veci broj
kompanija prepoznaje vaznost transparentnosti u pogledu ekoloskog, drustvenog i
upravljackog (eng. ESG - Environmental, Social, Governance) izvestavanja. Kako
regulative postaju stroze, a zahtevi trzista rastu, izveStavanje o odrzivosti prelazi iz
opcione u obaveznu praksu. U radu ce se predstaviti izveStavanje o odrzivosti kroz
prizmu ESG Kriterijuma, sa primenom u postanskom sektoru.

Kljuéne reéi: odrzivost, izvestavanje, ESG
1. Uvod

ESG je skup kriterijuma koji se ti¢u Zivotne sredine, socijalnih pitanja i
upravljanja, koje kompanije uzimaju u obzir pri upravljanju svojim poslovanjem, a
investitori pri dono$enju odluka, u pogledu uticaja, rizika i prilika koje ovi kriterijumi
nose.

ESG izvestavanje postaje aktuelni trend u savremenom poslovanju, uz znacajan
podsticaj ESG regulativa koje usmeravaju kompanije ka odgovornim poslovnim
praksama. Primena ovakvih praksi u izvestavanju omogucava kompanijama U regionu
Balkana da prepoznaju i iskoriste nove prilike koje donose ESG kriterijumi.

Ova primena vazi i za poStanski sektor, koji prati sve regulatorne, operativne i
trzi$ne promene u okviru odrzivosti, posebno postanski sektor EU koji trenutno sprovodi
transformaciju u pogledu izvestavanja o odrzivosti kroz prizmu ESG kriterijuma.

2. ESG regulative
Evropska Unija (EU) se namece kao pionir u implementaciji ESG regulativa,

koje su primenjive i na brojne kompanije van EU. Klju¢ne regulative koje treba pratiti, a
odnose se i na postanski sektor, direktno ili indirektno, su:


mailto:biljana.svisic@fim.rs
mailto:jmatic@loznica.rs
mailto:ruzica986@gmail.com

CSRD - je eng. skracenica za Direktivu o izveStavanju 0 korporativnoj
odrzivosti (eng. CSRD - Corporate Sustainability Reporting Directive) Evropske
unije koja obavezuje kompanije da transparentno objavljuju podatke o svom
uticaju na zivotnu sredinu, drustvo i upravljanje (ESG). Cilj je pruziti
investitorima i drugim zainteresovanim stranama informacije koje su im
potrebne za procenu rizika i performansi odrzivosti kompanija. Izvestaji moraju
biti u skladu sa EU standardima izveStavanja o odrzivosti (eng. ESRS -
European Sustainability Reporting Standards), koji predstavljaju prvi zvani¢ni
set standarda za izveStavanje ove vrste. Brojni dobrovoljni standardi za
izveStavanje, poput GRI standarda (eng. GRI - Global Reporting Initiative), veé¢
su objavili indekse interoperabilnosti sa novim ESRS standardima (eng. GRI-
ESRS Interoperability Index), kako bi pomogli kompanijama da usklade svoje
trenutne prakse ESG izvestavanja sa predstoje¢im zahtevima. Takode, obavezno
izveStavanje o odrzivosti mora biti podvrgnuto reviziji, $to ga c¢ini delom
zakonskog okvira i podleze sankcijama u slu¢ajevima nepoStovanja. CSRD je
povezana sa zelenom tranzicijom i deo je Sire strategije Evropskog zelenog
dogovora (eng. European Green Deal) sa ciljem postizanja klimatske
neutralnosti EU do 2050. godine, usmeravajuci ekonomske tokove ka odrzivim
investicijama. CSRD se primenjuje od pocetka fiskalne 2024. godine za
izve$taje objavljene u 2025. godini (za prethodnu 2024. godinu), i tako nadalje
[1]. Zamenjuje prethodnu direktivu NFRD (eng. Non-Financial Reporting
Directive).

Sto se ti¢e primene CSRD-a u regionu Balkana, iako veéina kompanija jo§ nije
direktno obuhvacena, one koje posluju sa EU kompanijama ve¢ osecaju pritisak
da moraju da usklade poslovanje i po¢nu sa ESG izve$tavanjem.

CSDDD - je eng. skracenica za Direktivu o duznoj paznji 0 korporativnoj
odrzivosti (eng. CSDDD - Corporate Sustainability Due Diligence Directive)
Evropske unije, ¢iji je cilj da obaveze kompanije da sa duznom paznjom
preduzimaju mere u cilju spre¢avanja, ublazavanja i otklanjanja negativnih
uticaja na drustvo (ljudska prava) i Zivotnu sredinu u svojim operacijama i
lancima vrednosti. Zahteva se i transparentnost u izvesStavanju. I poslovanje
kompanija mora biti u skladu sa klimatskim ciljevima, i one su u obavezi da
razvijaju planove za uskladivanje svojih strategija sa Pariskim sporazumom
(eng. Paris Agreement), ukljucuju¢i smanjenje emisija gasova staklene baste.
Ovakav vid regulativa ve¢ se primenjuje u nekim od evropskih zemalja, poput
nemackog Zakona o duznoj paznji u lancu snabdevanja, koji je stupio na snagu
1. januara 2023. godine. Ovaj zakon inicijalno se odnosio na kompanije koje
posluju u Nemackoj i koje imaju vise od 3.000 radnika, dok se od 2024. godine
opseg regulative prosirio i ukljucuje kompanije koje broje vise od 1.000 radnika.
Kako bi bile uskladene sa zakonom, kompanije moraju ispuniti odredene
zahteve due diligence-a, koji ima za cilj poboljsanje stanja ljudskih prava i
ekoloskih standarda duz globalnih lanaca snabdevanja. Pored obaveze za
pradenjem 1 reagovanjem na prakse koje nisu u skladu sa navedenim
smernicama, kompanije su u obavezi da prate poslovanje svojih dobavljaca
girom sveta. Samim tim, kompanije koje su u lancu snabdevanja kompanija pod
regulativom, mogu da ocekuju povecane zahteve za poboljsanjem odrzivih
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praksi i dostavljanjem informacija o ekoloskim i socijalnim praksama. CSDDD
je zvani¢no stupila na snagu 25. jula 2024. godine, sa postepenom primenom u
fazama, do pune primene 2029. godine [2].

Sto se ti¢e primene CSDDD-a u regionu Balkana, od kompanija koje saraduju sa
velikim EU kompanijama, ¢e se traziti da pokazu da poStuju ESG kriterijume,
¢ak iako zemlja formalno nije ¢lanica EU.

CBAM - je eng. skratenica za Mehanizam prekograni¢nog uskladivanja
ugljenika (eng. CBAM - Carbon Border Adjustment Mechanism) Evropske unije
koji uvodi takse na uvoz odredenih proizvoda na osnovu emisija ugljen-dioksida
(CO,) koje su nastale tokom njihove proizvodnje. CBAM primenjuje iste
troskove ugljenika na uvezene proizvode kao da su proizvedeni unutar EU.
Odnosno, za uvoz u EU, kompanije moraju da izveStavaju o ugradenim
ugljeni¢nim emisijama u robu. Sto se ti¢e pruzanja usluga CBAM indirektno
uti¢e na njih. Cilj je spreciti nefer konkurenciju i obezbediti da klimatski ciljevi
EU ne budu ugrozeni [3]. CBAM je zvani¢no uveden u svojoj prelaznoj fazi 1.
oktobra 2023. godine, sa postepenom primenom tokom koje postoji samo
obaveza izveStavanja (bez placanja naknada), dok ¢e potpuna primena i
finansijske obaveze poceti od 1. januara 2026. godine.

Sto se ti¢e primene CBAM-a u regionu Balkana, kompanije koje posluju sa EU
kompanijama su obuhvac¢ene i CBAM predvida primenu istih troskova ugljenika
na uvezene proizvode kao $to bi nastali kod postrojenja koja rade u EU. Na ovaj
nacin, primenom CBAM-a teznja je da se smanji rizik da klimatski ciljevi EU
budu ugrozeni premeStanjem proizvodnje u zemlje sa manje ambicioznom
politikom dekarbonizacije (tzv. ,,curenje ugljenika®).

SFDR - je eng. skracenica za Regulativu o finansijskom objavljivanju o
odrzivosti (eng. SFDR - Sustainable Finance Disclosure Regulation) koja se
primenjuje na ucesnike finansijskog trziSta (namenjena je bankama,
investicionim fondovima, osiguravaju¢im drustvima, penzionim fondovima, itd.)
koji posluju unutar EU, bez obzira na to gde se nalaze. SFDR zahteva od
finansijskih institucija da otkriju koliko su njihova ulaganja zaista ,,odrziva“.
Njen osnovni cilj je da usmeri kapital ka odrzivim investicijama u skladu sa
ciljevima Evropskog zelenog dogovora. SFDR pruza investitorima pouzdane,
uporedive i transparentne informacije o rizicima i uticajima ulaganja u odrzivost.
Time se sprecava ,,greenwashing“, odnosno predstavljanje proizvoda i usluga
kao odrzivih, a da to nisu, i omoguc¢ava investitorima da donose odluke u skladu
sa svojim ciljevima odrzivosti. SFDR se primenjuje od 10. marta 2021. godine
[4].

Sto se ti¢e primene SFDR-a u regionu Balkana, prvenstveno se odnosi na banke,
a onda i druge finansijske institucije koje posluju u regionu, a imaju sedista u
EU ili koriste EU fondove, i one ve¢ uvode ESG kriterijume pri dodeli kredita i
investicija.

EU taksonomija za odrzive aktivnosti - je regulativa (eng. EU taxonomy for
sustainable activities) kojom Evropska unija vrsi klasifikaciju, odnosno definise
koje ekonomske aktivnosti su ,,zelene* ili ekoloski odrzive, na osnovu 6 klju¢nih
ekoloskih ciljeva (ublazavanje klimatskih promena; prilagodavanje klimatskim
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promenama; odrzivo koriS¢enje i zastitu voda i morskih resursa; prelazak na
cirkularnu ekonomiju; sprec¢avanje i kontrolu zagadenja; i zaStitu i obnovu
biodiverziteta i ekosistema). Namera je da se uspostavi zajednicki jezik za
odrzivost, podstaknu zelena ulaganja i pruzi jasnofa kompanijama i
investitorima o tome koje su aktivnosti uskladene sa ekoloskim standardima EU.
Takode, obavezuje kompanije i investitore koji izdaju ,,zelene obveznice* da
jasno pokazu da li su njihove aktivnosti u skladu sa taksonomijom. EU
taksonomija za odrzive aktivnosti stupila je na snagu 12. jula 2020. godine, a
primenjuje se u fazama od 1. januara 2022. godine [5].

Sto se ti¢e primene EU taksonomije za odrzive aktivnosti u regionu Balkana,
investicije koje dolaze iz EU fondova, banaka i privatnih investitora su ,,zeleno
uskladene §to podrazumeva da se i kompanije u regionu moraju prilagoditi, jer
¢e to biti uslov za dobijanje sredstava i ulazak u projekte finansirane iz EU.

Kako regulative postaju stroze, a zahtevi trzista rastu, izve$tavanje o odrZivosti

prelazi iz opcione u obaveznu praksu.

3. ESG kriterijumi i ESG izveS§tavanje

Sve veéi broj kompanija prepoznaje vaznost transparentnosti u pogledu

ekoloskog, drustvenog i upravljatkog (eng. ESG - Environmental, Social, Governance)
izveStavanja.

ESG predstavlja skup od 3 medupovezana Kkriterijuma, koje kompanije

primenjuju ne samo da bi smanjile svoj negativan uticaj na svet, ve¢ da bi ga i poboljsale,
a s druge strane se razvijaju¢i i unapredujuéi sopstvene kapacitete (Slika 1).

&

Environment

Governance

ol cF
Slika 1. Medupovezanost kriterijuma ESG-a [6]

ESG kriterijumi su (Slika 2):

E (eng. Environmental) - ekoloski kriterijum - Koji se odnosi na Zivotnu
sredinu: Klimatske promene i smanjenje emisija, upotrebu vode, biodiverzitet,
energetsku efikasnost, upravljanje otpadom, cirkularnu ekonomiju, i dr.
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Zapravo ovaj kriterijum obuhvata uticaj kompanije na prirodu, ukljucujuéi
potro$nju energije i vode, koriS¢enje prirodnih resursa, upravljanje otpadom
ukljudujudi i elektronski otpad, emisiju CO,, zagadenje zivotne sredine i uticaj
na Kklimatske promene, kao i prilike za kori$¢enje i investiranje u distu
tehnologiju, obnovljivu i zelenu energiju, itd.

» S (eng. Social) - drustveni kriterijum - Koji se odnosi na drustveno okruZenje:
zadovoljstvo ljudi (kupaca), raznolikost, blagostanje i dobrobit zaposlenih,
zdravlje i bezbednost, doprinos zajednici, obuke, ljudska prava, i dr.

Zapravo ovaj kriterijum obuhvata uticaj i ocenjuje odnos kompanije prema
kupcima, dobavlja¢ima i lokalnoj zajednici, kao i sigurnost i kvalitet
proizvoda/usluga, privatnost i zastitu podataka, zatim odnos prema zaposlenima,
u pogledu uslova rada, postovanja ljudskih prava, zdravlja i bezbednosti na radu,
raznolikosti i rodne ravnopravnosti, usavrsavanja, itd.

» G (eng. Governance) - upravljacki kriterijum - koji se odnosi na samu

kompaniju: sistem korporativnog upravljanja, transparentnost i integritet,
naknade i plate, bezbednost i nadzor, odgovorne lance shabdevanja,
antikorupciju, i dr.
Zapravo ovaj kriterijum obuhvata odnosno bavi se na¢inom na koji je kompanija
organizovana, transparentno$¢u njenog finansijskog izvesStavanja, etickim
kodeksima, vlasnickom strukturom, zastitom prava manjinskih akcionara,
raznoliko$¢u ¢lanova upravnog odbora u smislu godina, pola, edukacije i
profesionalnog iskustva, politikama protiv korupcije, itd.

ESG criteria

Environmental Social Governance
== Climate change and 5 Customer satisfaction 5 Corporate

emissions reduction & Diversity governance system
= Water use % Employee welfare and % Transparency and

wellbeing integrity

% Biodiversity % Health and safety % Remuneration
== Energy efficiency = CC:nrj\mS:Ile?n to the 1 Cybersecurity
&% Waste management = Training = Responsible supply chain
== Circularity s Human rights

Slika 2. Pregled ESG kriterijuma [7]
ESG izveStavanje je proces kreiranja i objavljivanja izveStaja od strane

kompanija o uticajima koje imaju na zivotnu sredinu, druStveno okruzenje, kao i o nacinu
na koji upravljaju.
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ESG izvestaj obuhvata kvalitativna objavljivanja, ali i kvantitativna merenja,

vezana za ESG, kao i poredenje osvarenih performansi kompanije sa prethodno
definisanim ESG strategijama. Kreiranje ESG izveStaja Cesto moZe biti izazovno, s
obzirom da kompanije prethodno moraju utvrditi na koji nacin, koje ESG informacije i
koje indikatore ¢e meriti i Komunicirati.

Kako bi ESG izvestaj bio u skladu sa ESG regulativama, u kreiranju izvestaja

mogu pomoc¢i odredeni standardi, preporuke, principi, i smernice za izvestavanje 0
odrzivosti, i to:

o

ESRS standardi (eng. ESRS - European Sustainability Reporting Standards) su
EU standardi za izveStavanje o odrzivosti, set od 12 standarda koji obavezuju
kompanije da transparentno izveStavaju o svom uticaju na zivotnu sredinu,
drustvo 1 upravljanje (ESG). Cilj je da obezbede doslednost, transparentnost i
pouzdanost izvestavanja o odrzivosti §irom EU [8].

GRI standardi (eng. GRI - Global Reporting Initiative) su globalni sistem
standarda za izveStavanje o odrzivosti koje je razvila nezavisna, neprofitna
organizacija, kroz globalnu inicijativu izvestavanja, i koji pomazu kompanijama
U ESG izvestavaju o svojim uticajima na svet kroz prizmu ESG kriterijuma [9].
Takode, GRI je objavio i indekse interoperabilnosti sa ESRS standardima - GRI-
ESRS Interoperability Index.

Standard 1SO 14001 (eng. I1SO - International Organization for Standardization)
je medunarodni standard koji pomaze kompanijama da identifikuju, upravljaju i
smanje svoj uticaj na zivotnu sredinu, kao i da ispune zakonske obaveze i
postignu ciljeve odrzivosti [10].

SASB standardi (eng. SASB - Sustainability Accounting Standards Board) su
skup specifi¢nih standarda koji pomazu kompanijama da identifikuju, mere i
objave finansijske informacije u vezi sa odrzivo§¢u kroz prizmu ESG
kriterijuma [11].

IFRS standardi (eng. IFRS - International Financial Reporting Standards) su
medunarodni standardi finansijskog izveStavanja, koji su skup globalnih
racunovodstvenih pravila koja se koriste kako bi se osiguralo da finansijski
izvestaji budu medunarodno uporedivi, a cilj je da se poboljsa transparentnost i
efikasnost u finansijskom izvestavanju [12].

TCFD preporuke (eng. Task Force on Climate-related Financial Disclosures) su
preporuke globalne radne grupe za finansijsko izvestavanje kompanijama kako
bi pruzile informacije na osnovu kojih bi investitori i drugi zainteresovani
subjekti mogli da donose relevantne odluke. Svrha je da se poboljsa
transparentnost u finansijskim izveStajima kompanija u vezi s klimatskim
rizicima i prilikama [13].

PRI principi (eng. PRI - Principles for Responsible Investments) su 6 principa
globalne organizacije koji pomazu kompanijama pri razumevanju implikacija
koje investicije mogu imati na ESG kriterijume, kao i integrisanju ESG
kriterijuma u investiciono odlucivanje [14].

UNGC principi (eng. UNGC - United Nations Global Compact) su 10 principa
Globalnog dogovora Ujedinjenih nacija iz oblasti ljudskih prava, radnih prava,
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zadtite zivotne sredine i borbe protiv korupcije, koje kompanije treba da
integriSu u svoje poslovanje [15].

o  WEF principi i smernice (eng. WEF - World Economic Forum) su principi i
smernice Svetskog ekonomskog foruma za dobrobit Zivotne sredine i ljudi [16].

4. Primena izvestavanja o odrZivosti kroz prizmu ESG Kriterijuma u postanskom
sektoru

Postanski sektor prati sve promene koje se deSavaju na trzistu u okviru
odrzivosti, a akcenat je na postanskom sektoru EU koji zeli da ostane relevantan i
konkurentan na globalnom trzistu.

Postanski sektor EU sprovodi transformaciju u pogledu odrzivosti. Lider u
transformaciji je Asocijacija javnih postanskih operatora PostEvropa (PostEurop), koja
predstavlja Evropske javne postanske operatore, sa 53 ¢lanice u 51 drzavi i teritoriji,
ujedinjujuéi ih i promovisuéi stalnu saradnju, odrZivi rast i inovacije.

PostEvropa sprovodi transformaciju u pogledu odrzivosti tako $to je oformila
ESG transverzalu (eng. ESGT - Environment, Social and Governance Transversal), koja
okuplja postanske stru¢njake i ima za cilj da pomogne svojim ¢lanicama da steknu Sira
znanja i preduzmu odgovarajuce akcije, uzimajuéi u obzir regulatorne, operativne i
trzi$ne zahteve u pogledu izvestavanja o odrzivosti kroz prizmu ESG kriterijuma.

Zapravo, ESGT nastoji da pozicionira PostEuropu kao posveéenu asocijaciju
koja je spremna da odgovori na sve vazne i brze promene koje se de$avaju u pogledu
ESG izvestavanja na evropskom i medunarodnom nivou, istovremeno podizuci svest svih
¢lanica o potrebi odrzive transformacije [17].

Primer u odrzivoj transformaciji je PoSta Austrije (Austrian Post), kao javni
postanski operator Austrije i ¢lanica PostEvrope, u svom Master planu odrzivosti 2030
(Slika 3) fokusira se na ESG kriterijume i 12 strate$kih oblasti unutar ovih kriterijuma, i
to:

U okviru ekoloskog kriterijuma su strateske oblasti:
Dekarbonizacija logistike;

Dekarbonizacija infrastructure;

Procesi efikasnog koris¢enja resursa;

Cirkularna ekonomija.

P

U okviru drustvenog kriterijuma su strateske oblasti:
Korporativna i radna kultura;

Integrisano upravljanje raznoliko$¢u;

Zdravlje i bezbednost na radu;

Pravedni odnosno posteni uslovi rada.

®©No o

U okviru upravljackog kriterijuma su strateske oblasti:
9. Odrzivo upravljanje i uskladenost;
10. Odrziva nabavka;
11. Digitalna odgovornost;
12. Vrednovanje korisnika (kupaca) i ostalih stejkholdera.
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MASTERPLAN SUSTAINABILITY 2030 C4

TARGET PICTURE & GUIDING PRINCIPLE  STRATEGIC DIRECTION

ENVIRONMENT
We are striving to conti y and i- [EW Decarbonisation of logisti

cally viably decarbonise our services, thereby E Decarbonisation of the infrastructure
offer ecological solutions and secure our

future as a successful company. B 4 fficient pr
Circular economy

We want to be a top employer and attract the Corporate culture

best employees, and focus on corporate cul-
SUSTAINABILITY, ture, diversity and equal opportunities, health
CUSTOMER & CULTURE and safety, and fair working conditions.

Sustainability-oriented,

Integrated diversity management
Occupational health and safety
Fair working conditions

N0V

customer-driven,
and people-focused

it GOVERNANCE

We aim to be the preferred partner for our ﬂ Sustainable governance & compliance

customers connecting people, markets, and stainable procurement
companies. We create value for our custo'mers m S

and in the short, medium and long L1 Digital responsibility
term on the foundation of our r i 12[f &St Value
structures and processes.

Slika 3. Prikaz ESG kriterijuma
U okviru Master plana odrzivosti 2030 Poste Austrije [18]

5. Zakljuéak

Izvestavanje o odrzivosti je kljuéna tema u poslovnom svetu. MoZemo ocekivati
da izvestaji o odrzivosti tokom vremena postanu jednako vaZan deo ocene uspe$nosti
poslovanja, kao §to su dosad bili finansijski izvestaji.

S obzirom na sve vecu regulaciju i rastue interesovanje javnosti, ESG
izveStavanje postaje prioritet svake kompanije. Ovo naravno vazi za one kompanije koje
moraju da ostanu relevantne i konkurentne na globalnom trzistu.

Sto se ti¢e trzista EU, aktuelne su ESG regulative koje menjaju pravila igre, ne
samo za kompanije u EU, ve¢ i za one iz regiona koje zele da ostanu deo evropskog
ekonomskog prostora. lako formalno nisu ¢&lanice EU, zemlje Balkana su sve vise
povezane sa evropskim trziStem kroz izvoz, strane investicije, razvojne fondove i
bankarski sektor. Kao rezultat toga, kompanije koje Zele da ostanu konkurentne morace
da pokazu uskladenost. Adekvatna priprema i uskladivanje sa ESG kriterijumima nije
samo zakonska obaveza, ve¢ klju¢ opstanka i razvoja u savremenom poslovnom
okruzenju.

S tim u vezi, kompanije treba da se pripreme, tako Sto ce:

v' Poceti sa ESG samoprocenom, odnosno identifikovati §ta trenutno ispunjavaju
po pitanju ESG kriterijuma;

v" Usvojiti ESG strategiju;

v Pokazati spremnost za transparentnost u pogledu ESG izvestavanja.

S obzirom i da postanski sektor EU trenutno sprovodi transformaciju u pogledu
izveStavanja o odrzivosti kroz prizmu ESG kriterijuma, ova transformacija i uskladivanje
ubrzo ocekuje i postanski sektor u regionu Balkana.

Primena ESG izveStavanja omoguci¢e poStanskim operatorima U regionu
Balkana da prepoznaju i iskoriste nove prilike koje donose ESG kriterijumi, $to ¢e im
omoguciti i bolje pozicioniranje na trzistu.

-38 -



Literatura

[1] Implementing and delegated acts - CSRD (2025). European Commission [Online].
Available  at: https://finance.ec.europa.eu/regulation-and-supervision/financial-
services-legislation/implementing-and-delegated-acts/corporate-sustainability-
reporting-directive_en

[2] Corporate sustainability due diligence (2025). European Commission [Online].
Available at: https://commission.europa.eu/business-economy-euro/doing-business-
eu/sustainability-due-diligence-responsible-business/corporate-sustainability-due-
diligence_en

[3] Carbon Border Adjustment Mechanism (2025). European Commission [Online].
Available at: https://taxation-customs.ec.europa.eu/carbon-border-adjustment-
mechanism_en

[4] Implementing and delegated acts - SFDR (2025). European Commission [Online].
Available  at:  https://finance.ec.europa.eu/regulation-and-supervision/financial-
services-legislation/implementing-and-delegated-acts/sustainable-finance-disclosures-
regulation_en

[5] EU taxonomy for sustainable activities (2025). European Commission [Online].
Available at: https://finance.ec.europa.eu/sustainable-finance/tools-and-standards/eu-
taxonomy-sustainable-activities_en

[6] ESG (2025). Corporate Finance Institute - CFI [Online]. Available at:
https://corporatefinanceinstitute.com/resources/esg/esg-environmental-social-
governance/

[7] Everything you need to know about ESG criteria list (2024). Daato - EQS Group
[Online]. Available at: https://www.daato.net/articles/everything-you-need-to-know-
about-esg-criteria-list

[8] The ESRS (2025). CSRD Institute [Online]. Available at: https://csrdinstitute.eu/blog/
the-esrs-european-sustainability-reporting-standards

[9] How to use the GRI Standards (2025). Global Reporting Initiative - GRI [Online].
Available at: https://www.globalreporting.org/how-to-use-the-gri-standards/

[10] 1SO 14000 family Environmental management (2025). International Organization for
Standardization - I1ISO [Online]. Available at:
https://www.iso.org/standards/popular/iso-14000-family

[11] Get Started with SASB Standards (2025). SASB Standards [Online]. Available at:
https://sasb.ifrs.org/

[12] IFRS Accounting Standards & IFRS Sustainability Disclosure Standards (2025). IFRS
Foundation [Online]. Available at: https://www.ifrs.org/

[13] TCFD recommendations (2025). Task Force on Climate-related Financial
Disclosures - TCFD [Online]. Available at: https://www.fsh-tcfd.org/

[14] Principles for Responsible Investment (2025). PRI Association [Online]. Available at:
https://www.unpri.org/

[15] The Ten Principles of the UN Global Compact (2025). United Nations Global
Compact - UNGC [Online]. Available at: https://unglobalcompact.org/what-is-
gc/mission/principles

[16] Our principles and guidelines (2025). World Economic Forum - WEF [Online].
Available at: https://www.weforum.org/sustainability/resources/

-39 -



[17] Environment, Social and Governance (2025). PostEurop [Online]. Available at:
https://www.posteurop.org/activities/environment-social-and-governance/

[18] Sustainability Masterplan 2030 (2025). Austrian Post [Online]. Awvailable at:
https://www.post.at/en/ir/c/corporate-sustainability

Abstract: Sustainability reporting is becoming a key topic in the business world. An
increasing number of companies recognize the importance of transparency in
environmental, social and governance (ESG) reporting. As regulations become more
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Rezime: Osobe sa invaliditetom cine znacajan deo stanovniStva koji je u stalnom
porastu. Ovaj deo stanovnistva je procentualno manje zaposlen i u svakodnevnom zivotu
nailazi na veci broj barijera u poredenju sa ostalim delom stanovnistva. Cilj ovog rada je
da ukaze na mogucnosti povecanja broja zaposlenih osoba sa invaliditetom u sistemu
posStanskog  saobraéaja, kao i da ukaze na mogucénost unapredenja
dostupnosti/pristupacnosti postanskih usluga osobama sa invaliditetom. Ostvarenje
postavijenih ciljeva bice realizovano povezivanjem tehnoloskih resenja sa ogranicenjima
analiziranih kategorija osoba sa invaliditetom. Analizom postojecih regulativa dokazace
se da postoji ekonomski odrziv nacin povecanja broja zaposlenih osoba sa invaliditetom.
Za razlicite kategorije osoba sa invaliditetom predlozice se poslovi koje oni mogu da
obavljaju u okviru postanskog saobracaja. Takode, dokazace se da postoji prostor za
prilagodavanje usluga osobama sa invaliditetom kojim sistem poStanskog saobracaja
povecava broj korisnika i na taj nacin ostvaruje dodatni profit.

Kljuéne re€i: Osobe sa invaliditetom,; Postanski saobracaj; Pristupacnost; Dostupnost;
Inkluzivnost.

1. Uvod

Osobe sa invaliditetom (OSI) ¢ine znacajan deo stanovnistva. Broj OSI je u
stalnom porastu prvenstveno zbog sve duzeg Zivotnog veka. Analizom statistickih
podataka moze se zakljuéiti da na broj OSI po drzavama znaCajan uticaj ima i njihov
nacin definisanja. Usled toga tesko se moZe napraviti sveobuhvatno poredenje broja OSI
po drzavama. To moze biti razlog odstupanja procentualnih uc¢e$¢a OSI u ukupnom
stanovniStvu Srbije, EU i sveta. Naime, prema popisu iz 2022. godine u Srbiji OSI ¢ine
5,46% stanovniStva [1]. Svetska zdravstvena organizacija iznosi procenu da OSI ¢ine
16% svetske populacije [2]. U literaturi se pojavljuje jo$ nepovoljniji podatak koji se
odnosi na EU. Naime, u 2023. godini OSI ¢ine 27% populacije EU starije od 16 godina
[3].

OSI tokom svog zivota nailaze na veci broj barijera u poredenju sa ostalim
stanovniStvom. Jedan od problema je veca nezaposlenost. Naime, u EU, posmatrajuci
populaciju stanovnistva od 20 do 26 godina, procenat nezaposlenih OSI je oko dva puta



vedi u poredenju sa ostalim delom stanovnistva (17,7% — 8,6%) [3]. Prema istom izvoru
procentulano u¢esée OSI u populaciji raste sa porastom starosti stanovnistva — 6,9% (16
do 19 godina), 9,4% (20 do 24 godine), 11,6% (25 do 34 godine), 14,7% (35 do 44
godine) i 26,8% (45 do 64 godine) [3]. Rukovodeni prethodnim podacima mozemo
pretpostaviti da se sa poras¢u starosti mogu ocekivati jo§ nepovoljniji rezultati koji se
odnose na zaposlenost OSI. Ispravnost prethodne pretpostavke mozemo potvrditi
podatkom Evropske komisije koja navodi da je oko 50% OSI zaposleno [4]. Prethodni
procenat je znacajno manji u poredenju sa procentom zaposlenih osoba bez invaliditeta —
75% [4]. Rukovodeni prethodnim odstupanjem u procentima zaposlenih OSI i osoba bez
invaliditeta zakljucujemo da je neophodno dati doprinos u oblasti zaposljavanja OSI.

Broj zaposlenih u ,,Posti Srbije, prema Informatoru o radu objavljenom 2022.
godine, iznosio je 14.857 [5]. Broj OSI u ,,Posti Srbije* je prema izvoru iz 2022. godine
iznosio 390 [6], §to iznosi 2,6% ukupnog broja zaposlenih. Primenjuju¢i Vodi¢ kroz
prava osoba sa invaliditetom u Republici Srbiji [7] minimalni broj OSI u ,,Posti Srbije* za
broj zaposlenih od 14.857 iznosi 297 (2% ukupnog broja zaposlenih). Poredenjem
prethodnih podataka zaklju¢ujemo da je ,,Posta Srbije” zadovoljila zakonom propisanu
normu. S obzirom da prema popisu iz 2022. godine u Srbiji OSI ¢ine 5,46% stanovnistva
[1] potrebno je odgovoriti na pitanje da li postoji prostor za povecanje ranije navedenog
procenta zaposlenih OSI u ,,Posti Srbije“ od 2,6%?

Cilj ovog rada bio je da sagleda mogucnosti bolje integracije OSI u sistem
postanskog saobracaja kroz potencijale koriS¢enja i pruzanja usluga. S obzirom na rast
broja osoba sa invaliditetom u Srbiji, prvenstveno usled starosti populacije, neophodno je
prepoznati prostor za dodatno prilagodavanje usluga njihovim moguénostima. Pored
toga, vazan segment predstavlja i analiza moguc¢nosti dodatnog angazovanja OSI u
samom sistemu postanskih usluga. Ovim aktivnostima stvara se moguénost da sistem
postanskog saobracaja poveca broj korisnika ¢ime bi ostvario i dodatni profit.

2. Zakonska regulativa

Unapredenje zivota i prava OSI je regulisano sa vise domacih i svetskih
regulativa. Ujedinjene nacije definisale su 17 ciljeva odrzivog razvoja. Neki od ciljeva
koji se odnose na OSI su [8]:

— Cilj 45 — do 2030. godine potrebno je eliminisati nejednakosti u oblasti
obrazovanja i obezbediti jednak pristup svim nivoima obrazovanja i stru¢nog
osposobljavanja;

— Cilj 85 — do 2030. godine ostvariti punu i produktivnhu zaposlenost,
dostojanstvenu zaposlenost i jednake zarade;

— Cilj 10.2 — do 2030. godine osnaziti i promovisati socijalnu, ekonomsku i
politicku inkluziju;

— Cilj 11.2 — do 2030. godine obezbediti pristup bezbednim, pristupaénim,
dostupnim i odrzivim transportnim sistemima;

— Cilj 11.7 — do 2030. godine obezbediti univerzalni pristup bezbednim,
inkluzivnim i pristupaénim zelenim i javnim prostorima.

Republika Srbija primenjuje regulative koje doprinose ispunjenju prethodno
navedenih ciljeva UN. S tim u vezi oblast zaposljavanja OSI regulisana je [7]:

—  Zakonom o radu (Sluzbeni glasnik RS broj 24/05, 61/05, 54/09, 32/13 i 75/14);
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—  Zakonom o profesionalnoj rehabilitaciji i zaposljavanju osoba sa invaliditetom
(SluZbeni glasnik RS broj 36/09, 32/13, 14/22);

—  Zakonom o bezbednosti i zdravlju na radu (Sluzbeni glasnik RS broj 101/05);

—  Pravilnikom o kori§¢enju sredstava Nacionalne sluzbe za =zapoSljavanje
(Sluzbeni glasnik RS broj 88/04, 32/05 1 92/06).

Zakon o profesionalnoj rehabilitaciji 1 zaposSljavanju osoba sa invaliditetom
navodi poslove podsticaja zaposljavanja OSI. Neki od njih su [9]:

— organizovanje i sprovodenje mera i aktivnosti profesionalne rehabilitacije;

— obezbedivanje tehnicke, stru¢ne i finansijske podrske za prilagodavanje poslova,
radnog mesta ili poslova i radnog mesta, ukljucujuéi i tehnicka i tehnoloska
pomagala u cilju povecanja mogucnosti zapoSljavanja ili odrzanja zaposlenja
osoba sa invaliditetom.

Cilj profesionalne rehabilitacije 1 zaposSljavanja je da se OSI dovedu u
ravnopravan polozaj sa osobama bez invaliditeta po pitanju zaposljavanja, visine zarade
itd. Veliki broj OSI je nakon sticanja invaliditeta i dalje radno sposoban. S tim u vezi
neophodno je prepoznati vrstu posla koju svaka od OSI je sposobna da obavlja i svaku od
OSI radno osposobiti, dokvalifikovati ili prekvalifikovati ukoliko je to potrebno. Takode,
za svaki od poslova koje OSI moze da obavlja potrebno je prepoznati da li je potrebno
izvrSiti prilagodavanje poslova kako bi OSI odredenu vrstu posla mogla da obavlja
podjednako kvalitetno u poredenju sa osobama bez invaliditeta. Clanom 23 Zakona 0
profesionalnoj rehabilitaciji i zapoSljavanju osoba sa invaliditetom se ,,pod
prilagodavanjem poslova podrazumeva prilagodavanje radnog procesa i radnih
zadataka“.

Poslodavac ima obavezu zaposljavanja OSI ¢iji je minimalni broj regulisan
Zakonom [9]. Ukoliko poslodavac ne zaposli dovoljan broj OSI poslodavac je duzan da
uplati iznos od 50% prosecne zarade po zaposlenom u Republici Srbiji [9].

Poslodavac takode ima moralnu obavezu zaposljavanja OSI. Minimalni broj OSI
iznosi oko 2%, dok smo ranije naveli da prema popisu iz 2022. godine u Srbiji OSI ¢ine
5,46% stanovni$tva [1]. Zakonodavac je u cilju stimulisanja zapo§ljavanja OSI predvideo
programe podsticaja zaposljavanja OSI koji predvidaju nadoknadu troSkova koje bi
poslodavac mogao imati tokom sprovodenja aktivnosti predvidenih profesionalnom
rehabilitacijom.

Jedan od podsticaja je da se Zakonom o profesionalnoj rehabilitaciji i
zaposljavanju OSI [9] poslodavcima nudi moguénost nadoknade zarade OSI za vreme
trajanja profesionalne rehabilitacije. Naime, ¢lanom 20 ovog Zakona [9] koji se odnosi na
zaposlene OSI navodi se da ,,za vreme trajanja profesionalne rehabilitacije zaposlena
osoba sa invaliditetom ima pravo na naknadu zarade u visini 100% proseéne zarade
ostvarene u prethodna tri meseca pre ukljuéivanja u mere i aktivnosti profesionalne
rehabilitacije, s tim da naknada zarade ne moze biti manja od minimalne zarade utvrdene
u skladu sa propisima o radu“. Takode, ¢lanom 21 ovog Zakona [9] koji se odnosi na
nezaposlene OSI navodi se tokom trajanja programa profesionalne rehabilitacije osim
troskova prevoza nadoknaduje i ,,20% od minimalne zarade utvrdene u skladu sa
propisima o radu mesecno, za vreme trajanja profesionalne rehabilitacije, ako se
profesionalna rehabilitacija izvodi u trajanju od najmanje 100 ¢asova i ako osoba sa
invaliditetom nije korisnik novéane naknade na osnovu nezaposlenosti, u skladu sa
zakonom.*
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Dodatni podsticaj se ogleda u pravu na refundaciju primerenih troskova
prilagodavanja radnog mesta za zapos$ljavanje OSI [9]. Dodatan podsticaj povecanju
broja zaposlenih OSI ogleda se u pravu poslodavca na subvenciju zarade OSI u trajanju
od 12 meseci ukoliko na neodredeno vreme zaposli OSI bez radnog iskustva [9].
Ekonomski podsticaji inkluziji OSI mogu se smatrati ekonomski opravdanim. Naime,
ulaganjem u profesionalnu rehabilitaciju i zaposljavanje OSI ima za posledicu smanjenje
socijalnih izdataka drzave i povecanje prihoda po osnovu povecanja ekonomske
aktivnosti ovih osoba.

Analizom postoje¢ih regulativa dokazano je da postoje ekonomski odrzivi
podsticaji za poveéanje broja zaposlenih osoba sa invaliditetom.

3. Moguénost povecanja broja zaposlenih osoba sa invaliditetom u sistemu
postanskog saobraéaja

Jedna od najcesce prihvacenih klasifikacija je podela OSI prema Medunarodnoj
klasifikaciji funkcionalnosti, invaliditeta i zdravlja [10], [11]. Prema ovoj klasifikaciji
OSI se prema vrsti problema dele na:

— osobe koje imaju probleme prilikom kretanja/mobilnosti — osobe koje imaju
fizicka ogranicenja (nogu, stopala, leda, vrata, ruku, Saka) koja im otezavaju
kretanje,

— o0sobe koje imaju senzorne probleme — osobe sa oSte¢enjem ¢ula vida i/ili sluha,

— osobe koje imaju probleme u komunikaciji — osobe koje imaju teSkoée da
razumeju i/ili artikulisu jezik (pisani, zvucni ili simbolicki),

— osobe koje imaju probleme intelektualnog/mentalnog zdravlja — osobe koje
imaju razli¢ite bolesti koje rezultiraju poremecajem ponasanja, potesko¢ama u
ucenju, koncentraciji i slicno,

— osobe koje imaju skrivene probleme — osobe koje imaju razli¢ite bolesti koje
nisu lako vidljive (epilepsija, sréani problemi...).

Pravilnikom o organizaciji i sistematizaciji poslova [12] navedene su grupe i
vrste poslova u ,,Posti Srbije. OSI mogu naci svoje mesto u vecini navedenih grupa
poslova.

Analizom Pravilnika o organizaciji i sistematizaciji poslova [12] moze se uociti
da vise grupa poslova predvidaju upravljanje motornim vozilom. Neke od njih su:

—  poslovi vozaca — vozac¢i motornih vozila,

— poslovi dostave — postari i dostavljaci.

5 gE Prilagodavanje vozila ugradnjom sledecih kategorija
2 €% . . .
g2 5] E sistema i uredaja:
£ =5 . . : . .
= g a - sistemi 1 uredaji za sedenje, pozicioniranje 1 pasiviu
u o a X,
== 4 L~ bezbednost vozaca, 3
o Ey 2T [ Peheduos o : [ Obuka OSI
= 23 =z - sistemi i uredaji za upravljanje vozilom,
22z 25 sistemni i uredaji za kontrolu koénica i akeel
€= Zg - sistemi i uredaji za kontrolu koénica i akceleratora,
5 R = £ - kombinovani sistemi voznje 1
o - pomoéni sistemi i uredaji.

l l

Izvor finansiranja:
Drzavna pomoé koja je regulisana Zakonom o profesionalnoj
rehabilitaciji i zaposljavanju [9]

Slika 1. Algoritam ekonomski odrZivog nacina povec¢anja broja zaposlenih OSI u “Posti
Srbije”
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Zaposleni na poslovima vozaca motornih vozila obavljaju prevoz ljudi, tereta i
vr$e jednostavnije poslove dostave i razmene svih vrsta posStanskih posiljaka. Postari
obavljaju prijem, pripremu i dostavu svih vrsta posStanskih posiljaka, komercijalnih i
ostalih usluga — motornim vozilom ili bez njega. Dostavlja¢i obavljaju prijem, pripremu i
dostavu motornim vozilom, svih vrsta postanskih posiljaka, komercijalnih i ostalih usluga
[12].

Poslove vozaca motornih vozila i poslove dostave mogu da obaljaju osobe koje
imaju probleme prilikom kretanja. Fizicka ograni¢enja donjih i gornjih ekstremiteta ne
moraju da budu nepremostiva ogranienja kako bi osobe sa takvim ograni¢enjima mogle
da obavljaju poslove vozaca motornih vozila i poslove dostave. Uslov za uspes$no
obavljanje tih poslova su prilagodavanje vozila potrebama OSI i obuka OSI za
upravljanje prilagodenim vozilom (Slika 1).

Sistemi i uredaji koji se ugraduju u vozila sa ciljem omogucavanja upravljanja
OSI vozilom mogu se podeliti u slede¢ih pet kategorija:

— sistemi i uredaji za sedenje, pozicioniranje i pasivnu bezbednost vozaca,

—  sistemi i uredaji za upravljanje vozilom,

— sistemi i uredaji za kontrolu koc¢nica i akceleratora,

— kombinovani sistemi voznje i

—  pomoc¢ni sistemi i uredaji.
Detaljni opisi konstrukcionih reSenja i performanse prethodno navedenih kategorija
sistema i uredaja koji se ugraduju u vozila sa ciljem omogucéavanja upravljanja OSI
vozilom nalaze se u referenci [13].

Obuka OSI se realizuje zavisno od podatka da li OSI poseduje vozacku dozvolu.
Ukoliko OSI ne poseduje vozacku dozvolu koja je potrebna za upravljanje odredenom
vrstom vozila koja predstavlja uslov za zapoSljavanje u ,,Posti Srbije* potrebno je na
pocetku realizovati adekvatnu obuku OSI koja ¢e im omoguciti sticanje vozacke dozvole.
Obuku je potrebno realizovati na prilagodenim vozilima.

Obuku OSI koji poseduju vozatku dozvolu potrebno je realizovati na
prilagodenim vozilima ,,Poste Srbije“. Obuku bi trebalo da realizuje preduzece za
profesionalnu rehabilitaciju i zaposljavanje OSI.

Preporuka autora je da se OSI obucavaju i zapoSljavaju na poslovima vozaca
slede¢ih vrsta vozila:

— L — mopedi, motocikli, tricikli i ¢etvorocikli,
— M1 - putnicko vozilo vrste M koje ima najviSe devet mesta za sedenje

ukljucujudi i sediSte za vozaca, bez mesta za stajanje i

— N1 —teretno vozilo ¢ija najveca dozvoljena masa ne prelazi 3,5 t.

Zavisno od vrste invaliditeta OSI treba da budu angaZovani na poslovima koje
oni mogu da obavljaju. Posmatrajmo slucaj osoba koje imaju fizi¢ka ograni¢enja u vidu
invaliditeta nogu. Te osobe zahvaljuju¢i prilagodavanju vozila mogu da upravljaju
vozilom. Ipak, od njih ne treba ocekivati da u poredenju sa osobama bez invaliditeta budu
podjednako aktivne u hodanju. OSI koje imaju fizicka ograni¢enja u vidu invaliditeta
nogu treba da budu angazovane na poslovima dostave koji predvidaju da se dostava
posiljki realizuje iz samog vozila, tj. kupac dolazi do dostavnog vozila i preuzima
posiljku od zaposlenog OSI vozaca.

Osobe koje imaju senzorne probleme u vidu oSte¢enja Cula sluha mogu
upravljati vozilom ukoliko se na zdravstvenom pregledu utvrdi da je OSI psihofizi¢ki
sposobna da obavlja funkciju vozaa motornog vozila ili skupa vozila odredene
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kategorije. S obzirom da poslovi dostave posiljaka ukljucuju komunikaciju sa
primaocima posiljki to se preporuc¢uje da OSI obavljaju poslove vozaca za slucaj
transporta posiljki kod kojih ne postoji ili je komunikacija sa primaocima posiljki
minimalna (npr. transport posiljki do paketomata). Radi brze i lak§e komunikacije sa
ovom kategorijom OSI jedno od re$enja moze biti i kori$¢enje tekstualne komunikacije u
skladu sa principima bezbednosti saobracéaja.

U ovom poglavlju smo prikazali da OSI, pored standardnih administrativnih
poslova koje trenutno obavljaju, imaju moguénost da uspesno obavljaju i poslove vozaca
i dostave. Preduslov za uspe$no obavljanje prethodno navedenih poslova je
prilagodavanje radnog mesta i obuka. Finansiranje prilagodavanja radnih mesta i obuke
ostvaruje se iz drzavne pomo¢i na nacin koji je regulisan Zakonom o profesionalnoj
rehabilitaciji i zapoSljavanju [9]. ,,PoSta Srbije” kao i ostala preduzeéa bi u cilju
povecanja broja zaposlenih OSI trebalo da nadograde sistematizaciju radnih mesta tako
§to bi za svako radno mesto naveli opis poslova koje OSI zavisno od vrste i stepena
invaliditeta mogu da obavljaju, neophodna prilagodavanja radnih mesta i potrebne obuke.

4. Moguénost povecanja broja OSI korisnika poStanskih usluga

Evropski postanski operatori uklju¢ujuéi ,,Postu Srbije* sprovode konkretne
akcije posveéene osobama sa invaliditetom [14], [15]. Zakonom o pos$tanskim uslugama
[16] kao jedno od prvih nacela obavljanja postanskih usluga navedeno je ,,obezbedivanje
dostupnosti univerzalne poStanske usluge, propisanog kvaliteta i po pristupa¢nim
cenama, svim gradanima u Republici Srbiji, uz zadovoljenje potreba specifi¢nih
drustvenih grupa, ukljucujuéi osobe sa invaliditetom*. Zakon navodi i da ,,javni poStanski
operator je duzan da korisnicima sa invaliditetom omoguci dostupnost postanskih usluga
u smislu prilagodenog pristupa, odnosno ulaza u objekte posStanske mreze, kao i da
prilagodi postanske terminale osobama sa invaliditetom* [16].

»Posta Srbije” posebnu paznju posvecuje unapredenju polozaja slepih i
slabovidih osoba i u svakodnevnom poslovanju pokazuje visok stepen razumevanja za
polozaj ove osetljive kategorije. S tim ciljem vr§i se kontinuirano prilagodavanje
poslovanja, usluga, informaciono-komunikacionih tehnologija, korisnickih sistema i
infrastrukture, ali i edukacije zaposlenih za rad sa osetljivim kategorijama korisnika. Sve
se to preduzima u okviru $ire podrske ,,Poste Srbije* nacionalnoj platformi i strategiji za
unapredenje ukupnog polozaja OSI [6]. Zanimljiv primer doprinosa ,,PoSte Srbije
polozaju slepih i slabovidih osoba predstavljaju sekogrami. Sekogram je posiljka koja
sadrzi prepisku, literaturu u bilo kom obliku, ukljucuju¢i i zvuéne zapise, namenjene
iskljucivo potrebama slepih ili slabovidih osoba, kao i opremu i materijale prilagodene
prevazilazenju problema slepila. Takode, ,,Posta Srbije* donela je Pravilnik kojim se
ureduje prednost u pruzanju usluga trudnicama, korisnicima sa malom decom, OSI, kao i
slabo pokretnim licima, u svim objektima Sirom Srbije [17].

Izvestajem [18] se konstatuje nedovoljno proaktivno delovanje odredenog broja
drzavnih organa i preduzeca u skladu sa zakonima i obavezama u oblasti prilagodavanja
svojih prostora, otklanjanja arhitektonskih prepreka pri ¢emu se u velikom broju
slucajeva cekalo na zahteve i prituzbe od strane OSI ili udruzenja kako bi se pokrenule
odgovarajuce radnje.
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Rukovodeni prethodnim mozemo izdvojiti proaktivno delovanje u dve kljuéne
oblasti delovanja koje za rezultat trebaju da imaju povecanje broja OSI korisnika usluga
,Poste Srbije*:

— proaktivno delovanje u oblasti unapredenja pristupac¢nosti saobracajne
infrastukture i objekata,
—  proaktivno delovanje u oblasti prilagodavanja usluga.

Problem pristupa¢nosti obraden je zakonima i pravilnicima. Ipak, i pored toga u
praksi postoje brojni problemi.

Pravilnikom [19] “propisuju se blize standardi koji definiSu obavezne tehnicke
mere i uslove za planiranje, projektovanje i izgradnju objekata, kojima se osigurava
nesmetano kretanje i pristup osobama sa invaliditetom, deci i starim osobama”. Problem
pristupac¢nosti najéesce se reSava vec prepoznatim reSenjima kao $to su [13], [19]:

— rampe za pesake,

— rampe na ivicnjaku i izgradnja ivi¢njaka u nivou kolovoza u cilju resavanja
problema silaska osoba sa fizi¢kim invaliditetom sa trotoara na pesacki prelaz,

— izrada koridora osnovnih peSackih kretanja bez stubova, reklamnih panoa i
drugih prepreka, dok se postojece prepreke moraju vidno obeleziti,

— taktilna staza vodilja,

— taktilno polje za usmeravanje/razdvajanje,

—  taktilno polje bezbednosti...

Procenjen broj stanovnika u Republici Srbiji je 2024. godine iznosio 6.586.476
stanovnika. Primenom podataka iz referenci [1] i [2] dolazimo do podatka da u Srbiji zivi
izmedu 360.000 i 1.000.000 OSI. Prethodni broj ljudi predstavlja znaéajan broj
potencijalnih korisnika usluga ‘“Poste Srbije”. U cilju povecanja broja korisnika iz
grupacije OSI neophodno je dodatno prilagoditi pojedine usluge. Dodatan prostor u
oblasti prilagodavanja usluga mode se naci u sledec¢im oblastima:

— unapredenje postojecih i razvoj novih aplikacija za naru¢ivanje usluga,

— prilagodavanje koriS¢enja Postinih paketomata osobama sa oSteenjem cula
vida,

— unapredenje usluge pracenja posiljke, telegrama i sl. za potrebe osoba sa
ostecenjem Cula vida uvodenjem glasovnih informacija, itd.

»PoSta Srbije“ bi najbolje rezultate u proaktivnom delovanju u oblasti
prilagodavanja usluga mogla ostvariti realizacijom projekta koji bi trebao da joj kao
izlazni rezultat pruzi informaciju o pristupacnosti pristupa OSI postanskim uslugama.
Projektom je potrebno povezati sledece informacije:

— vrste i stepena invaliditeta OSI,

—  pristupacnost usluga,

— mogucnosti unapredenja postojecih usluga i
—  potrebe za novim uslugama.

Prethodne informacije bi se prikupile anketom OSI. Za svaku od promena
postojecih usluga i uvodenje novih usluga potrebno je uraditi cost-benefit analizu.

U ovom poglavlju smo ukazali da postoji znacajan prostor za povecanje broja
korisnika medu OSI| ukoliko bi se proaktivho delovalo u oblasti unapredenja
pristupacnosti saobracajne infrastukture i objekata i u oblasti prilagodavanja usluga.
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5. Zakljuéak

Zaposljavanje osoba sa invaliditetom ne treba da bude opterecenje.
Zaposljavanje OSI ne treba posmatrati kao proces ispunjenja zakona (oko 2% ukupnog
broja zaposlenih) ve¢ kao priliku da se uz tudu ekonomsku i struénu podrsku u preduzece
zaposle OSI koje ¢e podjednako kvalitetno obavljati poslove koji su predvideni
sistematizacijom poslova.

Analizom postoje¢ih regulativa dokazano je da postoje ekonomski odrzivi
podsticaji za povecanje broja zaposlenih OSI.

U ovom istrazivanju dokazali smo da OSI, pored standardnih administrativnih
poslova koje trenutno obavljaju, imaju moguénost da uspesno vrSe poslove vozacéa i
poslove dostave. Preduslov za uspe$no obavljanje prethodno navedenih poslova je
prilagodavanje radnog mesta i obuka. Finansiranje prilagodavanja radnih mesta i obuke
se ostvaruje iz drzavne pomo¢i na nacin koji je regulisan Zakonom o profesionalnoj
rehabilitaciji i zaposljavanju. ,,Posta Srbije* kao i ostala preduzeca bi u cilju poveéanja
broja zaposlenih OSI trebalo da nadograde sistematizaciju radnih mesta tako $to bi za
svako radno mesto naveli opis poslova koje OSI zavisno od vrste i stepena invaliditeta
mogu da obavljaju, neophodna prilagodavanja radnih mesta i potrebne obuke.

U ovom istrazivanju takode sSmo ukazali na postojanje znacajnog prostora za
poveéanje broja korisnika medu OSI ukoliko bi se proaktivno delovalo u oblasti
unapredenja pristupacnosti saobracajne infrastukture i objekata i u oblasti prilagodavanja
usluga.

Zahvalnica: Ovo istraZivanje je podrzano od strane Ministarstva nauke, tehnoloskog
razvoja i inovacija Republike Srbije.

Literatura

[1] Republicki zavod za statistiku Republike Srbije, StanovniS§tvo prema statusu
invaliditeta i wvrsti  problema osoba sa invaliditetom, Available at:
https://www.stat.gov.rs/sr-Latn/vesti/20231201-invaliditet, pristupljeno 2025/08/19

[2] World Health Organization, Disability, Available at: https://www.who.int/news-
room/fact-sheets/detail/disability-and-health, pristupljeno 2025/08/19

[3] Council of the European Union, Disability in the EU: facts and figures, Available at:
https://www.consilium.europa.eu/en/infographics/disability-eu-facts-figures/#0,
pristupljeno 2025/08/19

[4] European Commission, Persons  with disabilities, Available  at:
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-
rights/disability/persons-disabilities_en, pristupljeno 2025/08/19

[5] Javno  preduzece ,, Posta Srbije”, Informatoru o radu, Awvailable at:
https://www.posta.rs/DocumentViewer.aspx?ldDokument=994&Dokument=informat
or-o-radu-cir.pdf, pristupljeno 2025/08/19

[6] Javno preduzeée ,, Posta Srbije‘, PoSta posebnu paznju posveluje osobama sa
invaliditetom, Available at: https://www.posta.rs/DocumentViewer.aspx?ldDokument
=994&Dokument=informator-o-radu-cir.pdf, pristupljeno 2025/08/19

[7] Ministarstvo za rad, zaposljavanje, boracka i socijalna pitanja - Sektor za zastitu
osoba sa invaliditetom, Vodi¢ kroz prava osoba sa invaliditetom u Republici Srbiji,

- 48 -



Available at: https://www.minrzs.gov.rs/sites/default/files/2021-
02/Vodic%20kroz%20prava%
200s0ba%20sa%20invaliditetom.pdf, pristupljeno 2025/08/11

[8] Department of Economic and Social Affairs Sustainable Development, The 17 goals,
Available at: https://sdgs.un.org/goals, pristupljeno 2025/08/23

[9] Zakon o profesionalnoj rehabilitaciji i zapoSljavanju osoba sa invaliditetom, Sluzbeni
glasnik RS broj 36/09, 32/13, 14/22

[10] S. Darcy, D. Buhalis, Chapter 2. Conceptualising Disability: Medical, Social, WHO
ICF, Dimensions and Levels of Support Needs, in: Buhalis, D., Darcy, S. (Eds.),
Accessible Tourism: Concepts and Issues. Channel View Publications, Bristol, UK,
pp. 21-44, 2019, https://doi.org/10.21832/9781845411626-005

[11] WHO, Towards a Common Language for Functioning, Disability and Health ICF
Towards a Common Language for Functioning, Disability and Health: ICF The
International Classification of Functioning, Disability and Health, 2002.

[12] Javno preduzece ,, PosSta Srbije* Beograd, Pravilnik o organizaciji i sistematizaciji
poslova u javnom preduzecu ,Posta Srbije”, Beograd, Sluzbeni PTT Glasnik,
2015/04/21

[13] E-learnig  servis, Bezbednost osoba sa invaliditetom u  saobracaju,
https://nastava.sf.bg.ac.rs/course/view.php?id=477, pristupljeno 2025/10/18

[14] V. Petrovi¢, B. Stojanovi¢-Visi¢, M. Simi¢, S. Jelisavac Trosi¢, “Strategije odrzivog
razvoja poStanskih operatora — stanje i perspektiva”, XL Simpozijum o novim
tehnologijama u postanskom i telekomunikacionom saobracaju — PosTel 2022, str. 3-
12, 2022. doi: 10.37528/FTTE/9788673954165/POSTEL.2022.001

[15] D. Pejovi¢, Lj. Ostoji¢, S. TomaSevi¢, “Model odrzivosti univerzalne poStanske
usluge”, XLII Simpozijum o novim tehnologijama u postanskom i telekomunikacionom
saobracaju - PosTel 2024, str. 71-82, 2024, doi:
10.37528/FTTE/9788673954899/POSTEL.2024.08

[16] Zakon o postanskim uslugama, Sluzbeni glasnik RS broj 19/2025

[17] Javno preduzeée ,, Posta Srbije*, U postama prednost imaju trudnice, korisnici sa
malom decom i OSIl, Available at: https://www.posta.rs/lat/info/vest-
detaljnije.aspx?1D=12447, pristupljeno 2025/10/19

[18] Odbor za ljudska i manjinska prava i ravnopravnost polova Narodne skupstine
Republike Srbije, Post-zakonodavni nadzor nad Zakonom o spreCavanju
diskriminacije osoba sa invaliditetom, Izvestaj, Available at: http://www.parlament.
gov.rs/upload/
documents/dokumenta/lzvestaj%200%20post-zakonodavnom%20nadzoru-Zakon%20
0%20sprecavanju%?20diskriminacije%200s0ba%20sa%20invaliditetom%20CIR.pdf,
pristupljeno 2025/10/19

[19] Pravilnik o tehni¢kim standardima planiranja, projektovanja i izgradnje objekata,
kojima se osigurava nesmetano kretanje i pristup osobama sa invaliditetom, deci i
starim osobama, SluZbeni glasnik RS broj 22/2015

[20] Republicki zavod za statistiku Republike Srbije, Procenjen broj stanovnika, 2024,
Available at: https://www.stat.gov.rs/sr-latn/vesti/statistical
release/?p=17030&a=18&

§=18017s=1801, pristupljeno 2025/10/19

=49 -



Abstract: Persons with disabilities represent a significant and continuously growing part
of the population. This group is proportionally less employed and encounters more
barriers in everyday life compared to the rest of the population. This paper aims to
highlight opportunities for increasing the employment of persons with disabilities within
the postal services system, as well as to emphasize the possibilities for improving the
accessibility of postal services for persons with disabilities. The achievement of these
objectives will be realized by linking technological solutions with the limitations of the
analyzed categories of persons with disabilities. By analyzing existing regulations, it will
be demonstrated that there is an economically sustainable way to increase the number of
employed persons with disabilities. For different categories of persons with disabilities,
suitable positions within the postal services sector will be proposed. Furthermore, it will
be shown that there is potential for adapting services for persons with disabilities,
enabling the postal services system to increase its user base and thereby generate
additional profit.

Keywords: Persons with disabilities; Postal services; Accessibility; Availability;
Inclusivity.
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Rezime: Telekomunikacione usluge imaju kljucnu ulogu u poslovanju i digitalnoj
transformaciji kompanija, pri cemu se zahtevi poslovnih korisnika znacajno razlikuju od
rezidencijalnih, jer podrazumevaju visi nivo kvaliteta, bezbednosti i fleksibilnosti. Proces
pruzanja ovih usluga slozen je i podlozan razlicitim izazovima koji proizilaze iz tehnickih
ogranicenja infrastrukture, organizacionih neuskladenosti, specificnih korisnickih
ocekivanja i regulatornih zahteva. U radu je primenjen kvalitativni pristup zasnovan na
viSestrukim studijama slucaja i end-to-end mapiranju procesa, Sto je omogudilo
sagledavanje celokupnog Zivotnog ciklusa usluge, od inicijalnog zahteva do postprodajne
podrske. Analiza je pokazala da se mogu izdvojiti univerzalni izazovi, prisutni u svim
vrstama B2B usluga, kao i oni specificni za pojedine tehnologije i poslovne modele.
Dobijeni rezultati predstaviljaju osnovu za unapredenje postojecih modela pruzanja
telekomunikacionih usluga i polaznu tacku za dalja istrazivanja u ovoj oblasti.

Kljuéne reci: telekomunikacione usluge, poslovni korisnici, optimizacija usluga,
upravljanje procesima, inovativni poslovni modeli

1. Uvod

U savremenom poslovnom okruzenju, telekomunikacione usluge predstavljaju
kljuénu infrastrukturu za operativno funkcionisanje i digitalnu transformaciju kompanija
koja je poslednjih godina znaCajno promenila poslovanje i stavila akcenat na znacaj
upravljanja procesima [1]. Za razliku od rezidencijalnih korisnika, poslovni korisnici
imaju specifi¢ne zahteve koji obuhvataju visoke standarde kvaliteta usluge, bezbednost
podataka, fleksibilnost u dizajnu reenja i pouzdanu tehni¢ku podrsku [2]. Kompleksnost
pruzanja ovih usluga ¢esto se dodatno uveéava razli¢itim internim i eksternim izazovima
- od organizacionih i tehnic¢kih barijera, do neuskladenih procesa i zahteva trziSta u
stalnoj promeni [3].

Cilj ovog rada je da identifikuje i sistematizuje izazove u optimizaciji
telekomunikacionih usluga za poslovne korisnike [4], kroz analizu viSe konkretnih
slu¢ajeva iz prakse i end-to-end mapiranje procesa. Kroz ovaj pristup, rad nastoji da
razlikuje univerzalne izazove prisutne u svim vrstama B2B (Business To Business)
usluga, od onih koji su specifi¢ni za pojedine tehnologije ili poslovne modele. Rezultati



analize mogu posluziti kao osnova za unapredenje postoje¢ih modela pruzanja usluga i
kao polazna osnova za dalja istrazivanja.

2. Metodologija

U cilju detaljnog sagledavanja izazova u optimizaciji telekomunikacionih usluga
za poslovne korisnike, u ovom radu primenjen je kvalitativni pristup kroz viSestruke
studije slucaja (case study method). Ovakav metod omogucava dublje razumevanje
konteksta i specifi¢nih problema u realnim uslovima [5], kao i analizu procesa iz
perspektive krajnjih korisnika, tehni¢kih timova i poslovnog menadzmenta.

Dodatno, analiziran je end-to-end (E2E) proces pruzanja konkretne usluge — od
inicijalnog zahteva korisnika, preko dizajna i implementacije reSenja, do isporuke i
postprodajne podrske. Procesi su modelovani na osnovu dostupne dokumentacije,
razgovora sa zaposlenima koji izvrSavaju aktivnosti u okviru posmatranog procesa i
postojecih internih standarda operatora.

U okviru svakog procesa, identifikovani su kljuéni izazovi i tacke neefikasnosti
na osnovu sledeéih kategorija:

1) Tehni¢ki izazovi, poput kompleksnosti integracije, ogranienja infrastrukture ili
nedostatka automatizacije;

2) Organizacioni izazovi, uklju¢ujuéi fragmentaciju odgovornosti, loSu
koordinaciju ili neusaglaSene interne procedure;

3) Korisni¢ki izazovi, koji se odnose na ocekivanja, komunikaciju i iskustvo
krajnjih korisnika tokom celog ciklusa usluge;

4) Regulatorni izazovi, koji se javljaju u vezi sa uskladeno$¢u usluga,
bezbednosnim i pravnim okvirima, posebno u slucajevima kada korisnici
posluju u regulisanim industrijama.

Ovaj pristup omogucio je identifikaciju obrazaca koji se ponavljaju u razli¢itim
vrstama usluga i korisni¢kim segmentima, kao i razlikovanje izazova koji su specifi¢ni za
odredeni slucaj od onih koji imaju univerzalni karakter i zahtevaju sistemska resenja.

3. Studije slu¢aja isporuke telekomuiukacionih usluga poslovnim korisnicima

Studije slucaja predstavljaju prakti¢ne primere kako telekomunikacioni operatori
prilagodavaju i unapreduju svoje usluge u skladu sa specificnim zahtevima poslovnih
korisnika. One ilustruju izazove sa kojima se operatori suocavaju u pogledu tehnickih
reSenja, organizacionih procesa i korisnickog iskustva, kao i nadine na koje inovativni
modeli isporuke mogu doprineti ve¢oj pouzdanosti i konkurentnosti.

Kroz razli¢ite primere prikazano je kako:

1) Prilagodena menadZzisana reSenja obezbeduju visoku dostupnost za velike
poslovne sisteme sa disperzovanom mrezom filijala.

2) Kombinacija opti¢kog i beZiénog linka omogucava neprekidnu konekciju i
smanjenje rizika od poslovnih gubitaka.

3) Fleksibilni modeli naplate pomazu korisnicima poput call centara da optimizuju
troskove i izbegnu nepotrebna finansijska opterecenja.

4) Primena VSM i VSA metodologija doprinosi efikasnijoj prodaji i implementaciji
naprednih usluga poput SD-WAN-a, uz skraenje vremena ciklusa i povecanje
vrednosti za korisnike.
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5) QFD metodologija pomaZe operatorima da sistematski prevedu potrebe
korisnika u tehnicke karakteristike usluge, ¢ime se unapreduje kvalitet i
zadovoljstvo poslovnih korisnika.

Ovi primeri jasno pokazuju da uspesna isporuka telekomunikacionih usluga
poslovnim korisnicima zavisi od kombinacije tehnicke pouzdanosti, fleksibilnosti u
ponudi i fokusiranosti na korisnicko iskustvo, §to u krajnjem ishodu jaca lojalnost
korisnika i dugoro¢nu konkurentnost operatora.

3.1. Studija sluc¢aja 1: L3VPN sa virtualizovanom centralnom lokacijom u Data
Centru operatora [6]

Za korisnika sa velikim brojem dislociranih poslovnica implementirano je
L3VPN reSenje sa centralnom lokacijom koja nije fizicki kod korisnika, veé
virtualizovana unutar Data Centra operatora. Ovakav pristup omoguéio je povecanu
dostupnost, vecu fleksibilnost u upravljanju i lakse skaliranje usluge.

Mapirani proces: Analiza zahteva — dizajn L3VPN topologije — izbor
virtuelne centralne lokacije — konfiguracija — testiranje i aktivacija

Izazovi:

1) Tehnicki: integracija sa postoje¢im sistemima Kkorisnika i sigurnosnim
politikama.

2) Korisni¢ki: garancija dostupnosti usluge.

3) SLA: precizno definisanje dostupnosti, latencije i procedura u slu¢aju incidenta.

Virtualizacija centralne lokacije moze drasticno povecati performanse i
bezbednost, ali zahteva visoko poverenje korisnika i transparentnu komunikaciju u
procesu dizajna resenja.

Zakljucak je da prelazak sa standardnog reSenja garantovane dostupnosti od
99,5% na virtuelizaciju centralnog servera u operaterovom data centru omogucéava
postizanje gotovo maksimalne garantovane dostupnosti od 99,999%, ¢ime se obezbeduje
kontinuitet poslovanja i pouzdana povezanost svih poslovnica. Ovo reSenje je ispunilo
kljuéne zahteve korisnika — ve¢u dostupnost uz optimizaciju troskova.

3.2. Studija slu¢aja 2: Pruzanje prilagodenih (tailor made) menadZisanih reSenja za
poslovne korisnike [7]

Ovaj primer prikazuje kako mrezni operator implementira prilagodeno
menadzisano reSenje za velike poslovne korisnike, uzimajuci u obzir specifi¢ne zahteve
pojedina¢nih kompanija. Fokus je na velikoj maloprodajnoj kompaniji koja ima potrebu
za visokim stepenom dostupnosti internet veze za centralnu kancelariju, koja povezuje
veliki broj dislociranih filijala Sirom zemlje i inostranstva.

Mapirani proces: Izbor unapred definisanih reSenja iz portfolija —
implementacija pocetnog paketa — prikupljanje povratnih informacija od korisnika —
prilagodavanje reSenja zahtevima korisnika — kontinuirana podrska i optimizacija.

Izazovi:

1) Tehnicki: uskladivanje reSenja sa zahtevima za ve¢om dostupno$éu i specifi¢énim
pravilima pristupa internetu.

2) Korisni¢ki: identifikacija i razumevanje dodatnih potreba korisnika kroz
povratne informacije i anketu.
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3) Organizacijski: razvoj fleksibilnih reSenja koja mogu brzo reagovati na promene

u korisni¢kim zahtevima.

Pristup ,.tailor made” omogucava bolju prilagodenost poslovnim potrebama i
poboljsava kvalitet korisnickog iskustva. Pojedini autori posebno isticu postprodajnu fazu
kao kljuénu za pobocjsanje korisniCkog iskustva i to posebno aktivnosti: koriS¢enje
usluge, interakcija sa podrSkom i obracun troSkova [8]. Kontinuirani dijalog sa
korisnikom i fleksibilnost u ponudi klju¢ni su za odrzavanje konkurentske prednosti u
dinami¢nom poslovnom okruzenju

Zakljucak: Prilagodeno reSenje (,tailor made*) za velike poslovne korisnike,
poput maloprodajne kompanije sa brojnim filijalama, omoguc¢ava visoku dostupnost i
fleksibilnost internet konekcije, $to je klju¢no za kontinuitet poslovanja. Proces koji
ukljuéuje izbor pocetnog paketa, prikupljanje povratnih informacija i kontinuiranu
optimizaciju obezbeduje bolje korisni¢ko iskustvo, ve¢u lojalnost i smanjenje rizika od
odlaska Kkorisnika, dok stalni dijalog i prilagodavanje reSenja ¢ine osnovu konkurentske
prednosti.

3.3. Studija slucaja 3: Predlog reSenja za pouzdan pristup Internetu za poslovne
korisnike [9]

U skladu sa zahtevima poslovnih korisnika za neprekidnim i sigurnim pristupom
Internetu, predstavljen je inovativni model koji kombinuje primarni opticki link sa
redundantnim bezi¢nim linkom. Cilj je da se osigura maksimalna dostupnost Internet
veze, posebno za strane kompanije i predstavnistva kojima je neprekidan pristup
centralnim serverima u inostranstvu klju¢an za poslovanje.

Mapirani proces: Procena potreba korisnika — izbor i1 implementacija
primarnog opti¢kog linka — aktivacija redundantnog beZi¢nog linka — konfiguracija
rutera sa automatskim prebacivanjem — kontinuirani monitoring i odrzavanje.

Izazovi:

1) Tehnicki: konfiguracija automatskog prebacivanja izmedu primarnog i

rezervnog linka bez prekida u radu.

2) Korisni¢ki: upravljanje visokim ocekivanjima u pogledu dostupnosti 24/7 i

minimizacije downtime-a.

3) Organizacijski: koordinacija izmedu timova za instalaciju optickog i wireless

internet linka, kao i pra¢enje SLA parametara.

Kombinacija razli¢itih tehnologija pristupa Internetu, uz pazljivo konfigurisanu
opremu i monitoring, omoguéava pruzanje pouzdanih usluga koje zadovoljavaju stroge
zahteve poslovnih korisnika, smanjujuéi rizik od gubitka konekcije i poslovnih Steta.

Zakljucak:

Implementacija modela koji kombinuje primarni opti¢ki i redundantni bezi¢ni link
obezbeduje visoku pouzdanost i neprekidnu dostupnost Internet veze, $to je od klju¢ne
vaznosti za kompanije sa medunarodnim poslovanjem. Ovakav pristup, zasnovan na
automatizovanom prebacivanju, kontinuiranom monitoringu i koordinaciji tehnickih
timova, omoguc¢ava ispunjavanje strogo definisanih SLA parametara, minimizaciju
zastoja i znacajno smanjenje rizika od poslovnih gubitaka.
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3.4. Studija sluc¢aja 4: Primena Quality Function Deployment (QFD) metode u
dizajnu L3VPN usluge za poslovne korisnike [10]

U ovom slucaju razmatra se kako telekomunikacioni operator moze koristiti
QFD metodologiju za bolje uskladivanje tehnickih karakteristika usluge sa stvarnim
zahtevima poslovnih korisnika. Fokus je na L3VPN usluzi, koju veliki poslovni korisnici
koriste za povezivanje vise lokacija sa centralnim sistemom, uz visoke zahteve za
dostupnoséu i sigurnoscu.

Mapirani proces: Identifikacija zahteva korisnika kroz anketu i intervjue —
prevodenje korisnickih zahteva u tehnicke parametre (inZenjerske karakteristike) —
kreiranje matrice odnosa izmedu zahteva i karakteristika — ocenjivanje prioriteta za
razvoj i implementaciju — evaluacija i optimizacija usluge.

Izazovi:

1) Komunikacija: pretvaranje korisni¢kog, Cesto opisnog jezika, u konkretne
tehnicke specifikacije.

2) Fleksibilnost: prilagodavanje unapred definisanih usluga individualnim
potrebama poslovnih korisnika.

3) Upravljanje ofekivanjima: balansiranje izmedu moguénosti operatora i
oc¢ekivanja korisnika, narocito u kontekstu konkurencije i kvaliteta usluge.

QFD se pokazala kao efikasan alat za strukturirano prikupljanje i integrisanje
korisni¢kih zahteva u proces dizajna usluga. Ovaj pristup omogucava operatorima da
unaprede kvalitet svojih ponuda, poveéaju zadovoljstvo korisnika i ostanu konkurentni na
zahtevnom trZistu poslovnih telekomunikacionih usluga.

Zakljucak:

Primena QFD metode omogucava telekom operatorima da sistematski prevedu
potrebe korisnika u tehni¢ke karakteristike usluge i time obezbede reSenja koja bolje
odgovaraju zahtevima poslovnih klijenata. Na primeru poredenja tradicionalnog i
unapredenog L3VPN resenja pokazano je da pazljiva primena HoQ faze moze unaprediti
dizajn usluge, povecati zadovoljstvo korisnika i smanjiti troskove, dok se kao naredni
izazov postavlja integracija razli¢itih reSenja u jedinstven QFD okvir za buduca
istrazivanja.

3.5. Studija slucaja S: Fleksibilno prilagodavanje modela naplate telefonije za
poslovne korisnike: slu¢aj call centara [11]

U ovom primeru prikazujemo kako telekom operator moze ponuditi fleksibilne
opcije naplate telefonije koje su prilagodene specificnim potrebama poslovnih korisnika,
sa posebnim osvrtom na call centre. Tradicionalni modeli naplate ¢esto ne odgovaraju
intenzivnoj upotrebi fiksne telefonije u call centrima, §to moze rezultirati nepotrebnim
troskovima. Implementacijom prilagodenog modela naplate omoguéene su znacajne
usStede bez smanjenja kvaliteta usluge.

Mapirani proces: Analiza trenutnog modela naplate — identifikacija specifi¢nih
potreba i obrasca kori§¢enja usluge kod call centara — kreiranje nove, prilagodene opcije
naplate — poredenje troSkova stare i nove opcije — implementacija nove tarife —
monitoring troskova i kvaliteta.

Izazovi:
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1) Tehnicki: dizajn sistema naplate koji moze da podrzi fleksibilne i prilagodene

tarife.

2) Korisni¢ki: razumevanje razli¢itih potreba i Sablona poziva unutar razli¢itih

tipova call centara (inbound, outbound, miks).

3) Organizacijski: uskladivanje izmedu prodaje, raCunovodstva i tehnic¢kih timova

za implementaciju novih modela.

Fleksibilni modeli naplate pruzaju dodatnu vrednost poslovnim korisnicima, posebno
onima sa velikim obimom poziva, kao §to su call centri. Ovo povecava zadovoljstvo
korisnika i dugoro¢no jaca konkurentnost operatera na trzistu.

Zakljucak:

Uvodenje fleksibilnog i dinami¢nog modela naplate omoguéava Kkorisnicima
znacajne ustede i optimizaciju troSkova. Personalizovana naplata prilagodena specifi¢nim
zahtevima korisnika ne samo da smanjuje nepotrebne troSkove, ve¢ i jaca partnerski
odnos sa operatorom, omogucavaju¢i kompanijama da usmere resurse na dalji rast i
razvoj, dok operator ostaje konkurentan kroz brzu i prilagodljivu ponudu.

3.6. Studija slu¢aja 6: Optimizacija prodajnog procesa SD-WAN usluge primenom
Value Stream Mapping (VSM) i Value Stream Analysis (VSA) [12]

Prelazak na softverski definisanu Sirokopojasnu mrezu (SD-WAN) kao
unapredeno reSenje za poslovne korisnike donosi brojne prednosti poput pouzdane i
kontinuirane internet konekcije, bolje performanse i veée agilnosti, ali i postavlja dodatni
pritisak na telekom operatere da omoguce ovu uslugu. Ovaj slucaj prikazuje kako je jedan
regionalni telekom operator upotrebom Lean alata — Value Stream Mapping (VSM) i
Value Stream Analysis (VSA) — analizirao i unapredio prodajni proces SD-WAN usluge,
¢ime je smanjio ukupno vreme ciklusa pruzanja usluge za 17%.

Mapirani proces: Identifikacija klju¢nih aktivnosti u procesu prodaje SD-WAN
usluge — lzrada trenutne mape vrednosnog toka (Current State VSM) za porodicu SD-
WAN servisa — Detekcija aktivnosti koje dodaju vrednost, ali i onih koje predstavljaju
gubitak resursa (Non-Value-Adding activities) — Predlog budu¢e mape vrednosnog toka
(Future State VSM) sa unapredenjima — Fokus na tri klju¢na segmenta: tehnicka
proveravanja izvodljivosti, sklapanje ugovora i isporuka usluge

Izazovi:

1) Kompleksnost SD-WAN usluge koja zahteva prilagodavanje specifi¢nim
zahtevima korisnika i integraciju sa postoje¢om infrastrukturom

2) Nepotpuna koordinacija izmedu tehni¢kih i komercijalnih timova u procesu
prodaje

3) Odrzavanje balansa izmedu brzine isporuke i kvaliteta usluge

Ova studija slu¢aja ukazuje da primena VSM i VSA metodologija omogucava
jasnu vizualizaciju i dublje razumevanje celokupnog procesa prodaje i isporuke slozenih
usluga poput SD-WAN-a. Fokusiranjem na aktivnosti koje zaista dodaju vrednost
moguce je znacajno skratiti vreme ciklusa i smanjiti operativne troskove. Takode, kroz
kontinuirano unapredenje procesa i unapredenu medufunkcionalnu saradnju postize se
vece zadovoljstvo poslovnih korisnika i jaca konkurentnost operatora na trzistu.

Zakljucak:

Prelazak na SD-WAN resenja donosi poslovnim korisnicima pouzdaniju i
agilniju Internet konekciju uz optimizaciju troskova, ali istovremeno zahteva od
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operatora dodatne resurse i prilagodavanje procesa. Primenom VSM i VSA metodologija
demonstrirano je kako se moze unaprediti proces prodaje SD-WAN usluga — kroz
identifikaciju aktivnosti koje donose vrednost, smanjenje vremena ciklusa za 17% i jasnu
podelu aktivnosti na tehni¢ke, ugovorne i isporuc¢ne. Time se pokazuje da sistematska
primena ovih metoda ne samo da poboljsava efikasnost operatora ve¢ i povecava
zadovoljstvo poslovnih korisnika.

4. Analiza i sistematizacija izazova

U cilju boljeg razumevanja i reSavanja problema u pruzanju telekom usluga
poslovnim korisnicima, izazovi identifikovani kroz studije slucaja i mapiranje procesa su
klasifikovani u dve osnovne kategorije: specificni za tip usluge i univerzalni za sve
poslovne korisnike nezavisno od usluge koja se pruza.

4.1. Klasifikacija izazova

Specifiéni izazovi za tip usluge odnose se na tehni¢ke, organizacione i
operativne karakteristike koje su jedinstvene za odredenu uslugu, kao $to su SD-WAN,
VPN, ili tailor-made managed services. Na primer, kod SD-WAN usluge izazovi
ukljucuju slozenost konfiguracije, integraciju sa postojeom infrastrukturom i potrebu za
agilnom reakcijom na promene u zahtevima korisnika [13].

Univerzalni izazovi za poslovne korisnike su zajedni¢ki svim uslugama i
podrazumevaju Sire aspekte kao Sto su fleksibilnost u ugovaranju, visoki zahtevi za
dostupnoséu i kvalitetom usluge (SLA), sigurnost podataka, kao i prilagodavanje
specifiénim potrebama razli¢itih industrija i veli¢ina kompanija [14].

Tabelal. Matrica izazova

Kategorija lzazov Opis Uticaj na uslugu
Specifi¢ni Kompleksnost Potreba za preciznim | Kasnjenja u isporuci
konfiguracije podesavanjima i
SD-WAN-a integracijom sa
mreZom
Specifi¢ni Ograniéenja Nedovoljna Smanjena
tehnoloske fleksibilnost skalabilnost
infrastrukture postojecih resursa
Univerzalni Visoki zahtevi za | Potreba za Povecani troskovi
SLA garantovanom
dostupnoséu i
performansama
Univerzalni Razli¢iti zahtevi | Razli¢iti poslovni Komplikovana
korisnika procesi zahtevaju ponuda
prilagodena reSenja
Univerzalni Bezbednost Zastita osetljivih Rizik od prekida
podataka i podataka i usluge
uskladenost sa uskladenost sa
regulativom zakonima
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4.2. Diskusija: sistemska unapredenja

Analiza izazova ukazuje na potrebu za sistemskim unapredenjima na nekoliko
nivoa:

1) Standardizacija procesa uz mogucnost prilagodavanja — Uvodenje modularnih
procesa i servisa koji se mogu lako prilagodavati specificnim potrebama
korisnika, ali u okviru standardizovanih i kontrolisanih procedura, smanjujuci
slozenost i greske. [15].

2) Unapredenje koordinacije izmedu timova — Bolja medusektorska saradnja
(prodaja, tehnicki timovi, podrska) kako bi se ubrzalo donoSenje odluka i
reSavanje problema [16].

3) Digitalizacija i automatizacija procesa — Primena digitalnih alata za
automatizaciju rutinskih aktivnosti moze smanjiti vreme obrade i eliminisati
nepotrebne aktivnosti bez dodavanja vrednosti.

4) Razvoj fleksibilnih re$enja — Kreiranje reSenja koje uzimaju u obzir dinami¢ne
potrebe poslovnih korisnika, ukljucujué¢i mogucénosti skaliranja i promena uslova
u hodu.

5) Fokus na kvalitet usluge i korisni¢ko iskustvo — Uvodenje sistema za
kontinuirano pracenje zadovoljstva korisnika i brzu reakciju na njihove
primedbe i potrebe.

Sistemska unapredenja usmerena na ove oblasti doprinece vecoj efikasnosti i
konkurentnosti telekom operatora, kao i do povec¢anja zadovoljstva poslovnih korisnika.

5. Zakljuéak

U ovom radu analizirali smo kljuéne izazove u pruzanju telekomunikacionih
usluga poslovnim korisnicima kroz primenu studija slucaja i sistematsku klasifikaciju
problema. Pokazali smo da se izazovi mogu podeliti na one koji su specificni za odredene
tipove usluga, kao i na univerzalne izazove koje imaju svi poslovni korisnici, bez obzira
na veli¢inu i industriju.

Kroz detaljnu analizu procesa i identifikaciju problema, jasno je da su sistemska
unapredenja neophodna za uspe$no prilagodavanje usluga rastuéim i specifiénim
zahtevima Kkorisnika. Standardizacija sa fleksibilnos¢u, bolja koordinacija timova,
digitalizacija i automatizacija, kao i razvoj agilnih ugovornih modela, predstavljaju
kljuéne pravce za unapredenje kvaliteta usluge i efikasnosti poslovanja.

Implementacija predloZzenih reSenja ne samo da doprinosi povecanju
konkurentnosti operatera na trziStu, ve¢ i omoguéava dugorocno zadovoljstvo i
zadrzavanje poslovnih korisnika, koji su danas zahtevniji nego ikada.

Dalji rad treba usmeriti na konkretne primene savremenih metodologija
upravljanja i digitalnih tehnologija koje mogu dodatno optimizovati poslovne procese i
obezbediti brzu adaptaciju na promene trzista.
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Abstract: Telecommunication services play a crucial role in business operations and the
digital transformation of companies, with business users’ requirements differing
significantly from those of residential users, as they entail a higher level of quality,
security, and flexibility. The process of delivering these services is complex and subject to
various challenges arising from the technical limitations of infrastructure, organizational
misalignments, specific customer expectations, and regulatory requirements. This paper
applies a qualitative approach based on multiple case studies and end-to-end process
mapping, which enabled an overview of the entire service lifecycle, from the initial
request to post-sales support. The analysis revealed that universal challenges can be
identified, present across all types of B2B services, as well as those specific to certain
technologies and business models. The results obtained provide a basis for improving
existing models of telecommunication service delivery and serve as a starting point for
further research in this field.

Keywords: telecommunication services, business users, service optimization, process
management, innovative business models
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s.zdravkovic@sf.bg.ac.rs, m.stokic@sf.bg.ac.rs

Rezime: Koncept odrZivog transporta predstavija glavnu temu u savremenim transportnim i
logistickim sistemima, posebno u pogledu smanjenja troskova i emisija zagadujucih materija.
Sistemi zasnovani na nagradivanju vozaca nude znacajne prednosti u odnosu na tradicionalne
pristupe, koji se cesto oslanjaju na represivne mere. Ovakvi sistemi mogu stvoriti negativnu
atmosferu straha i otpora medu vozacima, dok se sistemi nagradivanja fokusiraju na
motivisanje vozaca da posStuju ogranicenja brzine i voze ekonomicno. Na taj nacin, vozaci se
podsticu da razvijaju odgovorne navike voznje, Sto ujedno smanjuje rizik od nezgoda. Rad
istrazuje i analizira postojece sisteme nagradivanja vozaca, analizirajuci efikasnost voznje,
motivaciju vozaca, identifikujuci kljucne pravce za njihov dalji razvoj. Zasnovan na primeni
internet stvari (IoT), u radu je dat predlog sistema ocenjivanja i nagradivanja vozaca na
osnovu njegovog nacina upravljanja vozilom. Dodatni doprinos ovog istrazivanja ogleda se u
pronalazenju dugorocne strategije koja motivise vozace, usmeravajuci se na odrziv razvoj i
prilagodljivost u brzo menjajuéem poslovnom okruzenju.

Kljuéne recéi: sistemi nagradivanja vozaca, evaluacija voznje, IoT
1. Uvod

Nacin upravljanja vozilom predstavlja jedan od klju¢nih faktora koji direktno utice
na eksploataciju vozila i troSkove transportnih kompanija. Neodgovoran, odnosno agresivan
nacin upravljanja vozilom, koji karakteriSu nagla ubrzanja i usporenja, nepredvidivi manevri,
prekoradenja brzine, neadekvatna promena stepena prenosa i sliéno, dovodi do povecane
potro$nje goriva, veéeg troSenja komponenti vozila i ¢e$¢ih pojava otkaza vozila. Dodatno,
agresivni stil voznje povecava rizik od saobracajnih nezgoda, §to rezultira ve¢im troskovima
osiguranja i Stetama na imovini. Zbog navedenih negativnih posledica, transportne kompanije
teze implementaciji strategija koje promovis$u bezbedno, odgovorno i energetski efikasno
ponasanje vozaca. U skladu s tim, Elias [2] je istakao da kombinacija finansijskih podsticaja,
kontinuiranog prac¢enja ponasanja vozaca i pruzanja povratnih informacija u realnom vremenu
doprinosi zna¢ajnom poveéanju bezbednosti na putevima. Pentland i Smueli [3] navode da i
individualni i grupni modeli podsticaja pozitivho uticu na ponaSanje vozaca, pri ¢emu
individualni pristup daje neSto bolje rezultate. Ova istrazivanja ukazuju na to da pazljivo
osmisljeni sistemi nagradivanja, koji kombinuju materijalne i nematerijalne podsticaje, mogu
doprineti smanjenju operativnih troskova, povecéanju efikasnosti i poboljSanju bezbednosti u
transportnim kompanijama. Osim toga, pravilno koncipirani podsticaji mogu umanyjiti stres s
kojima se vozaci suocavaju i smanjiti sklonost ka rizi¢nim na¢inima upravljanja vozilom ¢ime
poboljsale njihove ukupne bezbednosne performanse.



Medutim, razvoj ovakvih sistema suocava se sa izazovima kao §to su tac¢nost i
transparentnost algoritama koji ocenjuju ponasanje vozaca. Ukoliko voza¢i ne razumeju
kriterijume prema kojima se njihova voznja ocenjuje, moze do¢i do smanjenja poverenja u
sistem i njegovu legitimnost. Takode, efekat nematerijalnih podsticaja ¢esto nije dovoljno
izrazen, a prekomerno oslanjanje na represivne mere umesto pozitivnih podsticaja moze
smanjiti motivaciju i izazvati negativan efekat kod vozaca [4].

U cilju prevazilazenja ovih ogranicenja, u nastavku rada predlozen je sistem
nagradivanja vozac¢a zasnovanog na primeni IoT. PredloZzeni model u cilju objektivne
evaluacije nacina voznje kao ulazne podatke koristi broj obrtaja motora, ubrzanje/usporenje,
pritisak na pedalu gasa i vreme koje voza¢ provede upravljajuéi vozilom na ekonomican
naéin. Ovi podaci se obraduju u realnom vremenu i koriste za izraGunavanje ocene vozaca na
osnovu kojih se dodeljuju nagrade vozacima.

2. Primena IoT u sistemima nagradivanja vozaca

Razvoj informacionih tehnologija, sa posebnim akcentom na internet stvari (engl.
Internet of Things - 10T), doveo je do transformacije pristupa u evaluaciji ponasanja vozaca.
loT tehnologije omoguéavaju prikupljanje velikog broja podataka iz okruzenja i vozila, §to
predstavlja osnovu za implementaciju inteligentnih sistema koji analiziraju ponsanje vozaca
na osnovu ¢ega se dodeljuju bonifikacije [5].

Sistemi koji se zasnivaju na loT arhitekturi obuhvataju integraciju razligitih
senzorskih modula kao §to su GPS uredaji, akcelerometri, ziroskopi, kamere, radari, kao i
pristup internoj mrezi vozila putem elektronske kontrolne jedinice. Prikupljeni podaci se
odnose na Kljuéne parametre voznje, ukljuéuju¢i brzinu, ucestalost naglog kocenja i
ubrzavanja, nadin skretanja, poStovanje saobracajnih pravila, kao i upotrebu mobilnog
telefona tokom voznje [6]. Ovi podaci se u inicijalnoj fazi obi¢no obraduju na nivou samog
vozila, odnosno putem tzv. edge computing pristupa, ¢ime se omoguc¢ava pravovremena
reakcija u slu¢aju prepoznavanja riziénog ponasanja. U narednim fazama, podaci se
prosleduju ka lokalnim serverima (engl. fog computing), a zatim i ka udaljenim cloud
sistemima, gde se sprovode kompleksne analize kori§¢enjem algoritama masinskog ucenja i
vestacke inteligencije [7].

Brzina obrade informacija od izuzetnog je znacaja, narocito u kontekstu
bezbednosno-kritiénih dogadaja. Reakcija sistema mora imati trenutni odziv kako bi se
obezbedilo blagovremeno upozorenje vozacu ili aktivacija automatskih zastitnih mehanizama.
Zahvaljujuéi navedenim tehnoloskim reSenjima, ponaSanje vozafa moZe se ocenjivati u
realnom vremenu, a rezultati se koriste kao osnova za dodelu stimulativnih nagrada.

Jedan od primera takve implementacije jeste sistem koji koristi kombinaciju loT
uredaja i blockchain tehnologije kako bi omogucio transparentno evidentiranje i raspodelu
nagrada voza¢ima koji se ponaSaju u skladu sa bezbednosnim smernicama. U okviru
eksperimentalne primene u okruZenju plotunske voznje, odnosno voznje u konvoju (engl.
vehicle platooning), vozadi se ocenjuju na osnovu odrzavanja odgovaraju¢e udaljenosti i
koordinacije s drugim vozilima u koloni, pri ¢emu se nagraduju tokenima u digitalnom
nov¢aniku [8].

Dalji napredak u domenu loT komunikacija ostvaruje se kroz primenu koncepta
V2X (engl. Vehicle-to-Everything), koji uklju¢uje komunikaciju izmedu vozila (engl.
Vehicle-to-Vehicle - V2V), kao i komunikaciju vozila sa elementima infrastrukture (engl.
Vehicle-to-Infrastructure - V2I). V2V komunikacija omoguéava razmenu informacija u
pogledu brzine, geolokacije i rastojanja izmedu vozila, ¢ime se unapreduje koordinacija i
smanjuje rizik od sudara. S druge strane, V21 komunikacija obezbeduje razmenu informacija
izmedu vozila i elemenata saobracajne infrastrukture, kao §to su semafori, saobracajni znaci i
centri za upravljanje saobracajem [9]. U praksi, mnoge komercijalne platforme ve¢ integri$u
ove tehnologije u svakodnevno poslovanje. Sistemi kao $to su Geotab, Verizon Connect i
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Fleet Complete pruzaju mogucnost detaljne analize stila voznje kroz kontinuirano pracenje
podataka, a odredene osiguravajuée kuce koriste ove informacije kao osnovu za
prilagodavanje cena polisa, nagradivanje bezbednih vozaca ili preporuke za korektivne
treninge [10]. Sliéno tome, sistemi za pomo¢ na putu, kao §to su OnStar ili Tesla Roadside
Assistance, koriste 10T infrastrukturu za dijagnostiku u realnom vremenu i automatsku
aktivaciju pomoc¢i u slucaju saobracajne nezgode, ¢ime dodatno doprinose opStoj sigurnosti i
efikasnosti sistema.

Empirijska istrazivanja potvrduju da primena loT tehnologije u sistemima
nagradivanja ima pozitivan efekat na ponaSanje vozaca. Integracijom povratnih informacija i
mehanizama za nagradivanje dolazi do zna¢ajnog smanjenja rizi¢nih ponasanja, povecanja
svesti 0 bezbednosti i motivacije za odgovorno upravljanje vozilom [11]. Medutim, za
uspesnu primenu ovih sistema neophodno je resiti izazove vezane za privatnost podataka,
pouzdanost senzora kojim se prikupljaju podaci i objektivnost sistema za nagradivanje [12].

3. Sistem ocenjivanja i nagradivanje vozaca

Savremene 10T tehnologije pruzaju infrastrukturnu osnovu za izgradnju sistema koji
moze kontinuirano da prikupljaja, prenosi i analizira podatke vozafevog ponaSanju u realnom
vremenu. U najvaznije parametre kojima se ocenjuje eko-voznja ubrajaju se broj obrtaja
motora (RPM), pristisak na pedalu gasa, ubrzanje/usporavanje, kao i procenat vremena koji
vozaé provede upravljajuéi vozilom na ekonomican naéin (u nastavku teksta: eko-vreme). Ovi
parametri se prikupljaju pomoéu IoT modula povezanih sa elektronskom kontrolnom
jedinicom na vozilu, a zatim se putem NB-IoT, LTE ili 5G mreZe prenose u centralni oblak u
kom se vrsi obrada prikupljenih podataka kroz faze filtriranja, normalizacije i analize pomoc¢u
tip-2 fuzzy logi¢kog modela. Tip-2 fuzzy logika se pokazala naro¢ito pogodnom jer
omogucava kreiranje ,,nejasnih® granica koje postoje izmedu klasa (npr. izmedu ,,umerenog‘ i
»agresivnog® ubrzanja), $to doprinosi pravednijoj oceni vozaca.

Za potrebe istrazivanja koris¢eno je kombi vozilo Renault Master sa pogonom na
dizel. Putem OBD-II porta direktnim ¢itanjem sa elektronske kontrolne jedinice vozila se
prikupljaju: broj obrtaja motora (rpm), polozaj pedale gasa (ppg) i ubrzanje (acc).
KoriS¢enjem standardizovanih PID komandi omogucava se eksternim IoT ili telematickim
uredajima da pristupe internim parametrima vozila. Ocena voznje predstavlja kombinovani
indeks koji izrazava efikasnost voznje i pridrZzavanje principa eko-voznje. Racuna se na
osnovu prikupljenih parametara voznje i eko-vremena. Voza¢ se u svakom trenutku nalazi u
eko-zoni ako se svi parametri nalaze unutar definisanih intervala.

Podaci se tokom voznje prikupljaju i prenose u sloj obrade u oblaku, nakon ¢ega se u
realnom vremenu pruzanju povratne informacije vozacu. Sem toga rezultati se agregiraju na
dnevnom, nedeljnom i meseénom nivou. Matemati¢ka formulacija predlozenog modela se
moze predstaviti slede¢om formulom:

OcenaVOinje =Wp- ﬁrpm +w, - fi)pg tws - facc + +w, fekoVreme (1)

gde su:
*  f.m - funkcija pripadnosti za broj obrtaja motora (usvojeno 1500-2500 rpm)
*  fupg - funkcija pripadnosti za pritisak pedale gasa (usvojeno 20-40%)
®  fucc - funkcija pripadnosti za prosecno ubrzanje (usvojeno —1,0 do 1,5 m/s?),
fekovreme - Procenat viremena voznje u eko-zoni,
Wi, Wy, W3, W, - ponderi koji odraZavaju relativni znacaj svakog parametra.

Funkcije pripadnosti f; se defini$u kao normalizovane vrednosti u intervalu [0,1], pri
¢emu je 1 idealna, a 0 najloSija vrednost. Na primer, ako voza¢ veéinu vremena odrZava
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obrtaje motora izmedu 1500 i 2500 rpm, njegova vrednost f.,,, bice izmedu 0,8 i 1. Nasuprot
tome, Ceste oscilacije iznad 3500 rpm snizavaju tu vrednost ispod 0,3.

1 ako je ekoVreme = 80%
Forovreme =3 05+ 0,5X% ckovreme=50 , ako ]:e 50% < ekoVreme < 80% 2
0 ako je ekoVreme < 50%

Na osnovu analize literature [5,13] kao i prakti¢nih primera u voznim parkovima, za
posmatrano vozilo, moze se videti da sistem najviSe vrednuje trajanje eko-voznje (w, =
0,30), zatim brzinu rada motora i pritisak na pedalu gasa (w, = w, = 0,25), dok najmanju
teZinu ima parametar ubrzanja/usporenja (w; = 0,20).

Nakon izracunavanja svih komponenti, sistem kombinuje vrednosti u jedinstvenu
ocenu voznje na skali od 0 do 5:

Tabela 1. Granice ocenjivanja i interpretacija

Klasa Opseg ocene voZnje  Opis ponaSanja

Zelena  4,5-5,0 Izuzetno efikasna i stabilna voznja, optimalna potrosnja goriva
Zuta 3,5-4,49 Umerena voznja sa povremenim odstupanjima
Crvena <35 Agresivna ili neujednacena voznja, visoka potro$nja goriva i

emisije gasova

PredloZene granice imaju ilustrativni karakter, a mogu se prilagoditi za konkretno
vozilo. U zavisnosti od dugoro¢nih ciljeva kompanije na osnovu prose¢nih ocena voznje
formiraju se nagrade, koje mogu biti pojedinaéne i grupne. Pojedina¢ne mogu biti: meseéni
bonus, tj. dodatak na platu u iznosu od 5% - 10% za taj mesec, dodatni slobodan dan koji
kompanija poklanja kao znak zahvalnosti za ekonomi¢nu voznju, moguénost biranja rute ili
novijeg vozila. Grupne nagrade bi podrazumevale tim vozaca koji u odredenom periodu (npr.
tri meseca) ima najmanju prosecnu potro$nju goriva po kilometru i najvec¢i procenat voznji u
eko-zoni, osvaja kompanijski izlet, zajedni¢ki ru¢ak ili sportski dan o trosku kompanije.

4. Diskusija i buduéi pravei

Integracijom parametara kao Sto su broj obrtaja motora, pritisak pedale gasa,
prose¢no ubrzanje i procenat vremena provedenog u eko-zoni, omoguceno je formiranje
jedinstvenog indeksa — Ocene voznje. Na taj naéin, ocenjivanje prestaje da bude subjektivno, a
proces nagradivanja dobija jasno definisane, merljive kriterijume. Predlozeni sistem
demonstrira da se kroz upotrebu IoT arhitekture moze ostvariti dvosmerna komunikacija
izmedu vozila i centralne platforme, ¢ime se omogucava obrada i analiza podataka u realnom
vremenu. Ovakav pristup doprinosi brzem prepoznavanju neekonomicnih i rizi¢nih ponasanja,
ali i trenutnom pruzanju povratnih informacija voza¢u. Time se ponaSanje koriguje dok je
voznja jos u toku, §to dugorocno vodi ka stvaranju odrzivih obrazaca voznje. Dodatno, model
nagradivanja baziran na kombinaciji pojedinac¢nih i grupnih stimulansa pokazuje se kao
posebno efikasan u transportnim kompanijama, jer kombinuje individualnu odgovornost i
timsku koheziju.

U praksi, predlozeni sistem ima viSestruke koristi: smanjuje potro$nju goriva,
produZzava zivotni vek vozila i njegovih komponentni, smanjuje emisiju zagadujucih materija i
troskove odrzavanja, ali i poboljSava bezbednost saobracaja. Poseban znacaj ima parametar
eko-vreme, koji odrazava konzistentnost vozafa u odrzavanju ekonomiéne voznje. Ova
metrika se pokazala kao kljucna jer ne meri samo trenutne performanse, ve¢ i trajnu stabilnost
ponasanja, $to je od presudne vaznosti za kompanije sa velikim voznim parkovima.
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Ipak, implementacija ovakvih sistema suoCava se sa odredenim izazovima. Pre
svega, potrebno je obezbediti pouzdanost senzorskih podataka i robustnost
telekomunikacionih kanala u razli¢itim uslovima eksploatacije. Drugi vazan izazov odnosi se
na privatnost i transparentnost algoritama — voza¢i moraju imati uvid u naéin na koji se ocene
izraCunavaju kako bi se izbeglo naruSavanje poverenja i subjektivni osecaj nepravde.
Dodatno, sistem mora biti dovoljno prilagodljiv da uzme u obzir kontekstualne faktore poput
tezine tereta, tipa rute, saobracajnih uslova i vremenskih prilika, jer ti elementi direktno utiu
na parametre voznje.

Buduéa istrazivanja mogu se usmeriti na unapredenje algoritamskog modela
ocenjivanja integracijom tehnika masSinskog ucenja i veStacke inteligencije, ¢ime bi se
omogucilo automatsko prilagodavanje pondera i granica ocena razli¢itim vozilima i uslovima
saobracaja. U razmatranje treba ukljuéiti uticaj mase tereta, saobracajnih uslova, vremenskih
uslova, kao i uzduznog nagiba puta. Potencijal lezi i u razvoju personalizovanih preporuka za
vozace, gde bi sistem, na osnovu prethodnih obrazaca voznje, generisao individualne savete
za poboljSanje performansi.

5. Zakljucak

Primena loT u sistemima ocenjivanja i nagradivanja vozada predstavlja vazan
iskorak ka digitalnoj transformaciji transportnog sektora. Integracijom senzorskih uredaja,
komunikacionih mreza i inteligentnih algoritama, moguce je kontinuirano prikupljati i
analizirati podatke o ponaSanju vozaca u realnom vremenu. Time se omogucava objektivno i
transparentno ocenjivanje voznje, $to doprinosi smanjenju potro$nje goriva, povecéanju
bezbednosti, kao i racionalnijem kori$éenju resursa. PredloZeni model, pokazuje da je moguce
kvantifikovati stil voZnje prikupljanjem parametara iz vozila. Kombinovanjem ovih
parametara dobija se objektivna ocena voZnje koja predstavlja osnovu za dodelu nagrada i
podsticaja. Prednosti ovakvog pristupa ogledaju se u njegovoj prilagodljivosti i moguénosti
implementacije u razli¢itim operativnim uslovima. Nagradivanje vozaca koji dosledno
primenjuju principe eko-voznje, bilo kroz individualne bonuse ili grupne stimulacije, stvara
kulturu odgovornosti i saradnje unutar organizacije, dok se istovremeno podsti¢e odrzivo
poslovanje.

Razvoj ovakvih sistema doprinosi stvaranju pametnog i bezbednog transportnog
okruZenja u kojem su tehnologija i ljudski faktor medusobno povezani. 10T-bazirani modeli
evaluacije voZnje predstavljaju pouzdan temelj za buduée integracije sa veStackom
inteligencijom, masSinskim uéenjem i blockchain-om, ¢ime ¢e se dodatno unaprediti ta¢nost,
poverenje i motivacioni efekti sistema. Takvi pristupi ne samo da optimizuju troskove i
povecavaju efikasnost, ve¢ i promovisu odrzivu kulturu voznje — $to je klju¢no za dugorogni
razvoj savremenog transporta.
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Abstract: The concept of sustainable transport represents a central topic in modern
transportation and logistics systems, particularly regarding cost reduction and the decrease
of harmful gas emissions. Driver reward systems offer significant advantages over traditional
approaches, which often rely on vehicle monitoring and penalizing drivers for speeding. Such
systems can create a hostile atmosphere of fear and resistance among drivers, whereas
reward-based models focus on motivating drivers to adhere to speed limits and drive
efficiently. In this way, drivers are encouraged to develop responsible driving habits, which
simultaneously reduces the risk of accidents. This paper explores and analyzes existing driver
reward systems, examining driving efficiency and motivation, and identifies key directions for
their further development. Based on the application of 10T, the study proposes a driver
assessment and reward system that evaluates driving efficiency. An additional contribution of
this research is identifying a long-term strategy that motivates drivers by focusing on
sustainable development and adaptability in a rapidly changing business environment.

Keywords: driver reward systems, driving assessment, 1oT
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Rezime: Postanski sektor prolazi kroz duboku transformaciju pod uticajem digitalizacije,
promenjenih ocekivanja korisnika i ekoloskih zahteva. Pad pismonosnih poSiljaka, rast e-
trgovine, kao i pritisci finansijske odrZivosti, regulative i potreba za smanjenjem
negativnih uticaja na Zivotnu sredinu, ¢ine jezgro izazova koji zahtevaju nove poslovne
modele zasnovane na Al, 10T i automatizaciji. Evropski operatori poslednjih godina
prelaze na fleksibilne, viseslojne i platformske strukture koje povezuju logistiku, finansije,
digitalne i javne usluge. Za PoStu Srbije preporucuje se model viseslojne platforme koji
ukljucuje postansko-logisticke, digitalne, finansijske, javno-servisne i inovacione funkcije
radi povecéanja efikasnosti, otpornosti i drustvene vrednosti.

Kljuéne reéi: strukturna transformacija, odrzivost, viseslojna struktura,
1. Uvod

Postanski sektor u Evropi i Srbiji suofava se sa dubokom strukturnom
transformacijom uzrokovanom tehnoloskim napretkom, promenama u ponasanju
korisnika, rastu¢om konkurencijom u segmentu paketskih usluga i ekoloskim zahtevima.
Pad obima pismonosnih posiljaka, pritisci finansijske odrzivosti i regulative, kao i
potreba za dekarbonizacijom, namec¢u potrebu za redefinisanjem tradicionalnog modela
poslovanja. Istovremeno, tehnoloske inovacije poput vestacke inteligencije (Al), interneta
stvari (1oT) i automatizacije, zajedno sa rastom elektronske trgovine, otvaraju mogu¢nosti
za razvoj novih poslovnih modela i povecanje vrednosti za korisnike i drustvo.

Studija Evropske komisije prepoznaje pet scenarija buduceg razvoja postanskog
sektora do 2040. godine — od postepene evolucije i platformizacije usluga do scenarija
ekoloske discipline i drustvene misije poste. Zajednicko im je prelazak sa linearnih na
integrisane, digitalne i odrzive modele poslovanja. Savremeni evropski posStanski
operatori (La Poste Groupe, Deutsche Post DHL Group, Poste Italiane, PostNL) ve¢
primenjuju organizacione modele koji kombinuju trziSnu agilnost i javni interes:
viseslojne platforme, segmentaciju po vertikalama, zajednicke servise i inovacione
hubove.



Rad je organizovan na slede¢i nacin. U drugom delu prikazana se osnovne
karakteristike postanskoh sektora kao i prikaz moguéih putanja postanskog sektora u
evropi do 2040. Godine. Tre¢i deo posvecen je pregledu organizacionih modela
postanskih operatora u Evropi. U cetvrtom delu dat su preporuke za organizacionu
transformaciju Poste Srbije. Na kraju rada data su zaklju¢na razmatranja.

2. Buduénost postanskog sektora

Postanski sektor, nekada stub komunikacije i trgovine, prolazi kroz duboku
strukturnu promenu pod uticajem tehnoloSkog napretka, promenjenih odekivanja
korisnika, jacanja konkurencije u paketskim uslugama i rastu¢ih ekolo$kih zahteva.
Opadajuci obim pismonosnih poSiljaka, pritisci finansijske odrzivosti i regulative, kao i
potreba za smanjenjem negativnih uticaja na Zivotnu sredinu, ¢ine jezgro izazova.
Istovremeno, inovacije (Al, 10T, automatizacija), partnerstva sa e-trgovinom i
diverzifikacija portfolija otvaraju prostor da postanske organizacije redefinisu ulogu i
stvore novu vrednost za korisnike, zajednice i privredu.

Kao glavni pokreta¢i promena u postanskom sektoru mogu se izdvojiti sledece
karakteristike:

e Obim pismonosnih posiljaka je u konstantnom padu, u EU u periodu 2017-
2021. godine prose¢no 6 % godisnje [1].

e Nasuprot tome, paketi i sektor elektronske trgovine brzo rastu (oko 14,6%
godisnje u periodu 2017-2021. godina) [1].

o Digitalizacija i automatizacija (sortiranje, rute, pracenje) postaju imperativ. [6]

e (Odrzivost i ,,zelena logistika” su sve vazniji (elektriéni vozni park, optimizacija
rute) [7]

e Pritisak na univerzalnu postansku uslugu i troskove fiksne infrastrukture u
uslovima pada prihoda od pisama. [1].

Skorasnje istrazivanje Evropske komisije pretpostavlja pet scenarija razvoja
postanskog sektora u EU do 2040. godine koji mapiraju moguce putanje sektora i
pomazu u oblikovanju prilagodljivih strategija. [4]:

1. Scenario 1 (Bazi¢ni scenario) obuhvata najverovatniji razvoj osnovnih
pokazatelja performansi (traznja, cena, finansijski pokazatelji, konkurencija,
zaposlenost, pristup, pokrivenost i drugi) na osnovu njihovih aktuelnih kretanja;

2. Scenario 2 (Eskalacija polikriza) uzima u obzir potencijalne efekte neo¢ekivanih
kriza koje dovode do dramati¢nih promena u postanskom sektoru. Pogor$anje
klime, trziSta i drustveno-politickog poretka po ovom scenariju bi izvrSilo
pritisak na traZnju za poStanskim uslugama i na poslovanje postanskih
kompanija;

3. Scenario 3 (Platforme redefiniSu postu) zasnovan je na globalnim tehnoloskim
platformama koje raspolazu velikim koli¢inama podataka i koje su prosirive po
veli¢ini i obimu;

4. Scenario 4 (Post-karbonska disciplina) zasniva se na problemu zastite Zivotne
sredine kao primarnoj temi i pokretackoj snazi svih strategija razvoja postanskog
sektora;
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5. Scenario 5 (Posta drustvene vrednosti) podrazumeva fokus pruzalaca postanskih
univerzalnih postanskih usluga na drustvene funkcije.

Baziéni scenario

Glavna karakteristika bazi¢nog scenarija jeste postepena evolucija sektora kroz
intenzivniju integraciju i saradnju poStanskih i logistickih operatora, zasnovanu na
razvoju multimodalnog transporta i zajednickih mreza paketomata. Proces
standardizovane elektrifikacije voznog parka postaje Siroko rasprostranjen, dok se modeli
dostave ,,out-of-home* (OOH) brzo sire ka maloprodajnim objektima, radnim mestima i
saobra¢ajnim ¢voriStima, kao odrziva alternativa tradicionalnoj dostavi ,,do vrata®“. U
gusto naseljenim urbanim zonama postepeno se prelazi na grupne isporuke kako bi se
smanjili troskovi i zaguSenja U saobracaju. Pismonasna posta zadrzava usku, pretezno
javnu ulogu, dok se Kklasitna marketinska pisma sve viSe zamenjuju
hiperpersonalizovanim digitalnim marketingom, ¢ime se tradicionalni komunikacioni
modeli transformi$u u potpuno digitalizovane oblike interakcije sa korisnicima

Implikacije za JPO obuhvataju nuznost strateSkog preusmeravanja kapaciteta sa
tradicionalnih postanskih usluga ka rastu¢em segmentu paketa i modelima dostave ,,van
mesta stanovanja“, §to podrazumeva intenzivniju saradnju sa partnerskim maloprodajnim
lancima i lokalnim samoupravama u uspostavljanju punktova za preuzimanje posiljaka.
Istovremeno, elektrifikacija voznog parka i optimizacija ruta postaju klju¢ni instrumenti
za smanjenje operativnih tro§kova i ekoloskog otiska, iako u pocetnoj fazi zahtevaju
znaGajna ulaganja. U okviru racionalizacije poslovanja, posebno u domenu pisama,
primena lean principa i digitalizacija procesa omoguc¢avaju o¢uvanje kvaliteta usluge uz
smanjenje resursa. Ukupno gledano, ove transformacije vode ka fleksibilnijoj, efikasnijoj
i odrzivijoj organizaciji JPO, sposobnoj da odgovori na izmenjene potrebe trzista i
korisnika.

Eskalacija polikriza

Sustina je da kombinacija klimatskih rizika i fragmentacije digitalnog prostora
(,,Splinternet®) podriva globalnu i regionalnu interoperabilnost, dovodi do prekida lanaca
snabdevanja i pojacava urbana zagusenja. Kao posledica, kvalitet postanskih i logistickih
usluga opada usled nepouzdanih saobracajnica i sve ¢e$c¢ih ekstremnih vremenskih
dogadaja, dok periodi¢ne nestaSice i pani¢ne kupovine uzrokuju nagle oscilacije
potraznje. Istovremeno, sindikalni otpor usporava uvodenje fleksibilnijih modela rada
neophodnih za prilagodavanje novim trzisnim uslovima, dok kapitalno snazni privatni
operateri preuzimaju dominaciju u sektoru paketa. U pojedinim drzavama, kao rezultat
finansijskih i organizacionih pritisaka, obim univerzalne postanske usluge svodi se na
minimalni nivo, $to dodatno ugrozava pristupacnost i inkluzivnost komunikacione
infrastrukture

Promene kod JPO podrazumevaju potrebu za jacanjem rezilijentnosti kroz
ulaganja u otpornu infrastrukturu, planove kontinuiteta poslovanja i razvoj ,,climate-
proof¢ procesa koji omogucavaju stabilno funkcionisanje i u uslovima klimatskih i
trzisnih poremecaja. Kljuénu ulogu ima kooperacija sa privatnim operatorima kroz
zajednicka ulaganja u digitalne platforme, standarde interoperabilnosti i logisticku
infrastrukturu, ¢ime se obezbeduje efikasnija upotreba resursa i veca odrZivost sistema.
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Istovremeno, neophodno je formirati fleksibilnu i digitalno osposobljenu radnu snagu, uz
veéu primenu automatizacije radi ublazavanja Sokova u potraznji 1 stabilizacije
operativnih kapaciteta. Na finansijskom planu, fokus se premesta ka precizno ciljanom
smanjenju troSkova, automatizaciji logistickih procesa i prilagodavanju obima
univerzalne postanske usluge realnim moguénostima i potrebama trzista.

Platforme redefini$u postu

Osnovno polaziSte je da tehnoloSke platforme zasnovane na veStackoj
inteligenciji (Al), internetu stvari (loT), data-driven optimizaciji i 3D/4D S$tampi
transformiSu poStansko-logisti¢ki sektor u model ,,Sve-kao-uslugu“ (Everything-as-a-
Service), omogucavaju¢i personalizovane isporuke, dinami¢no odredivanje cena i
prilagodavanje usluga u realnom vremenu. Dominantne e-commerce platforme razvijaju
slozene ,,omnikanalne” ekosisteme kojima preuzimaju kontrolne tacke korisnickog
iskustva, povezujuc¢i maloprodaju, logistiku i digitalne servise u jedinstven tok vrednosti.
Autonomna i multimodalna mobilnost, uklju¢ujuéi dronove u ruralnim podrug¢jima i
automatizovana vozila u urbanim zonama, zajedno sa real-time analitikom, omogucavaju
brzu, precizniju i energetski efikasniju isporuku. U takvom okruzenju, pitanja privatnosti,
bezbednosti i zastite podataka postaju kljuéni regulatorni i eti¢ki okvir odrZivog razvoja
postanske i logisti¢ke infrastrukture..

Implikacije za JPO obuhvataju duboku tehnolosku integraciju kroz primenu
vestacke inteligencije (AI) za prognozu obima poSiljaka, optimizaciju teritorijalne
pokrivenosti i precizno odredivanje vremena isporuke (ETA), kao i koris¢enje interneta
stvari (loT) i tagovanja radi transparentnog pracenja posiljaka u realnom vremenu.
Klju¢an pravac razvoja predstavlja uspostavljanje partnerstava sa e-commerce i
logistickim platformama u oblastima fulfillmenta, povrata i preprodaje, uz uvodenje
otvorenih APIl-ja i zajedni¢ckih mreza paketomata koji podsticu interoperabilnost i
smanjenje troskova. Inovacije u portfoliju proizvoda ukljuéuju razvoj hibridnih usluga
koje kombinuju lokalnu 4D izradu i isporuku, dinami¢no formiranje tarifa i vremenskih
slotova isporuke prilagodenih korisnicima. Na planu radne snage, dolazi do prelaska sa
tradicionalnih formi zapos$ljavanja ka digitalno podrzanom, projektno orijentisanom
angazmanu koji zahteva nove veStine, agilnost i sposobnost rada u integrisanim,
tehnoloski posredovanim okruzenjima.

Post-karbonska disciplina

Ovaj scenario se bazira na tome da klimatski ekstremi ubrzavaju sprovodenje
Zelenog dogovora i podsti¢u strukturne promene u logistickim i poStanskim lancima
vrednosti. Proces ,,0n-shoringa®“ proizvodnje i skracivanja lanaca snabdevanja, u
kombinaciji sa visokim porezima na emisije CO: i ograni¢enjima u avio-transportu,
menja ekonomsku logiku isporuka i dovodi do pada obima B2C paketa male vrednosti,
dok istovremeno raste znacaj C2C posiljaka i modela ekonomije deljenja. Usluge
besplatnih povrata i dostave ,,od vrata do vrata®“ postaju sve rede i rezervisane za
premium segmente, dok se konsolidovane, rede i odlozene isporuke sa niskim emisijama
pretvaraju u novi trzisni i regulatorni standard odrzivog poslovanja.

Smernice za JPO podrazumevaju intenzivno sprovodenje dekarbonizacije kroz
elektrifikaciju voznog parka, uvodenje principa ,,green procurement” u nabavku i razvoj
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nisko-karbonske infrastrukture zasnovane na obnovljivim izvorima energije. Modeli
dostave transformi$u se ka konsolidovanim rutama i redim, ali energetski efikasnijim
isporukama, uz jacanje ,,0ut-of-home“ (OOH) kanala kao $to su paketomati, lokalne
prodavnice i zajednicki punktovi za preuzimanje posiljaka. U domenu javnih politika,
JPO sve vise integriSe svoje delovanje sa lokalnim rezimima cirkularne ekonomije kroz
podrsku popravkama, reciklazi i sekundarnim trziStima, ¢ime doprinosi produzenju
zivotnog ciklusa proizvoda i smanjenju otpada. Paralelno, digitalizacija procesa
omogucava potpuno transparentno pracenje posiljaka i razvoj servisnih platformi koje
povezuju korisnike, partnere i institucije u jedinstven, odrziv i podatkovno zasnovan
ekosistem.

Posta drustvene vrednosti

Srz ovog scenarija je da javni interes, inkluzija i odrzivost postaju centralni
stubovi razvoja postanskog sistema, ¢ime se mreza filijala transformiSe iz tradicionalne
infrastrukturne baze u multifunkcionalne centre javnih usluga. Postanske filijale
prerastaju u e-upravne Salter-centre, punktove za sprovodenje socijalnih programa poput
banaka hrane, mikro-data centre i centre za zastitu digitalnih prava gradana. Dostavljaci
poprimaju novu drustvenu ulogu — postaju aktivni akteri u podrsci lokalnim zajednicama,
programima preventivnog zdravlja i sprovodenju lokalnih klimatskih inicijativa, ¢ime
posta postaje produzena ruka javne politike na terenu. Visoka digitalna pismenost
stanovni$tva i napredne komunikacione mreZe omogucéavaju Sirok pristup e-javnim
uslugama, dok sindikati, kao aktivni partneri u procesu tranzicije, imaju kljuénu ulogu u
organizovanju programa prekvalifikacija i ocuvanju socijalne Kkohezije u procesu
digitalne transformacije.

Implikacije za JPO odnose se na stratesku diversifikaciju misije poStanskog
operatora, pri ¢emu mreza filijala postaje instrument za pruZanje ,usluga od opSteg
javnog interesa‘, ukljucujuci e-upravne servise, digitalne i socijalne funkcije na lokalnom
nivou. Ova transformacija zahteva razvoj novih kompetencija zaposlenih — od koris¢enja
Al-asistencije u radu sa korisnicima, preko upravljanja i analize podataka, do odrzavanja
automatizovanih i robotskih sistema koji postaju sastavni deo savremene posStanske
infrastrukture. Paralelno, neophodno je intenzivirati saradnju sa evropskim i
medunarodnim telima za standardizaciju, kao Sto su CEN i srodne organizacije, radi
ubrzanog prelaska na zajednicke tehnicke norme i interoperabilne sisteme Kkoji
obezbeduju uskladenost, efikasnost i pouzdanost javnog postanskog servisa u digitalnoj i
zelenoj tranziciji.

3. Modeli organizacione rekonstrukcije evropskih postanskih operatora

Evolucija trzista i tehnoloSke promene poslednjih godina dovele su do
redefinisanja organizacionih modela poStanskih operatora Sirom Evrope. Umesto
tradicionalnih hijerarhijskih struktura zasnhovanih na monolitnim funkcionalnim
odeljenjima, savremeni operatori prelaze na fleksibilne, viSeslojne i1 platformski
orijentisane organizacione pristupe koji omoguéavaju brzu prilagodljivost, diversifikaciju
1 odrZiv rast.

Nekoliko organizacionih modela se mogu izdvojiti kao dominantni modeli koji
se primenjuju ili razvijaju u okviru evropskog postanskog prostora:
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1. Multiaktivni holding / ,platforma grupa“ — Posta se transformiSe u grupu vise
poslovnih stubova (npr. posta i paketi, logistika, digitalne i finansijske usluge),
sa decentralizovanom operativnom autonomijom i centralizovanim strateskim
funkcijama. Primeri ukljucuju La Poste Groupe i Deutsche Post DHL Group,
koji primenjuju model vise biznis-divizija uz zajednicki korporativni centar.

2.  Segmentacija po trziSnim vertikalama — Klasi¢na pismonosna posta zadrzava
regulatorni karakter, dok se segmenti paketa, e-trgovine i digitalnih servisa
razvijaju kao trzi$no konkurentni entiteti. PostNL i DHL Group uvode zasebne
poslovne linije za e-commerce i platforme, uskladene sa promenama u
ponasanju korisnika i rastom medunarodnih trzista.

3. ,,Connecting platform* pristup — Posta se pozicionira kao integrisana nacionalna
platforma koja povezuje logistiku, finansije, telekomunikacije i javne usluge.
Poste Italiane kroz strategiju The Connecting Platform (2024-2028) povezuje
svoje delatnosti u jedinstven servisni ekosistem, zasnovan na digitalnim
kanalima i SuperApp konceptu.

4.  Filijale kao multi-servisna javna infrastruktura — MreZa postanskih filijala se
transformiS$e u multifunkcionalne habove za e-upravu, finansijske i socijalne
programe, digitalne servise i lokalne ekonomske inicijative. Projekat Polis
italijanske poste predvida viSe hiljada digitalnih centara u ruralnim opstinama,
¢ime se posta reafirmiSe kao temelj javnog interesa i inkluzije.

5. Ekosistemski / ,,asset-light” model — Umesto potpunog vlasniStva nad resursima,
operatori ulaze u strateska partnerstva i zajednicke platforme, deleéi troSkove i
pristup trziStima. PostNL razvija ,,Platforms* segment sa partnerskim fulfillment
mrezama, dok DHL Group kroz saradnju sa Evri u UK stvara hibridne platforme
visokog obima.

6. Shared services i Global Business Services (GBS) model — Kljuéne
podrzavajuce funkcije (IT, HR, finansije, analitika) centralizuju se u zajednicke
sluzbe koje opsluzuju sve poslovne jedinice. Ovaj model omoguéava
standardizaciju, integraciju Al reSenja i poveéanje efikasnosti, kako to Cini
Deutsche Post DHL Group kroz GBS jedinice i Customer Solutions &
Innovation centar.

7. Agilne digitalne jedinice i inovacioni habovi — Formiraju se posebne digitalne i
inovacione jedinice koje rade po agilnim principima, razvijajuéi nove proizvode,
digitalne platforme i servise izvan tradicionalnih postanskih okvira. La Poste
Groupe i Poste Italiane ve¢ su institucionalizovale takve digitalne ,,hubove* kao
deo svoje korporativne arhitekture.

Kljuéne karakteristike, primeri operatora, kao i uskladenost budu¢im trzignim i
tehnoloskim trendovima za modele organizacione rekonstrukcije posStanskih operatora
dati su u Tabeli 1.

Ono $to je zajednicko za sve ove modele ja doni potvrduju prelazak postanskih
operatora sa staticnih javnih sistema na dinami¢ne, mrezno povezane i tehnoloski
integrisane organizacije. Njihova zajedniCka karakteristika jeste sposobnost da
kombinuju javnu misiju i trziSnu konkurentnost, uz istovremeno ocuvanje inkluzivnosti,
otpornosti i odrzivosti kao temelja modernog postanskog ekosistema.
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Tabela 1. Modeli organizacione rekonstrukcije evropskih postanskih operatora

Model Kljucne karakteristike Primeri Uskladenost sa buduci
operatora trendovima

Multiaktivni Vise poslovnih stubova (posta i La Poste Omogucava diverzifikaciju

holding paketi, logistika, digitalne i Groupe, rizika, fleksibilnost prema

., platforma finansijske usluge); Deutsche Post trzistu i stabilnost

grupa‘“ decentralizovana operativna DHL Group poslovanja u uslovima
autonomija uz centralizovano digitalne i zelene tranzicije.
strateSko upravljanje.

Segmentacija po Odvajanje tradicionalne poste od PostNL, DHL Uskladuje poslovanje sa

trzisnim trzi$no vodenih segmenata e- Group promenama korisnickog

vertikalama

,, Connecting
platform* pristup

Filijale kao
multi-servisna
javna
infrastruktura

Ekosistemski /
., asset-light
model

Shared services /
global business
services (ghs)

Agilne digitalne
jedinice i
inovacioni
habovi

commerce i platformi; jasna
podela odgovornosti i
performansi.

Posta kao integrisana nacionalna
platforma koja povezuje logistiku,
finansije, osiguranje,
telekomunikacije i javne usluge;
SuperApp i digitalni kanali.

Transformacija postanskih filijala
u e-upravne, socijalne i digitalne
centre; ukljucivanje lokalnih
zajednica i partnerstava.

Partnerstva, zajednicke platforme
i outsourcing; smanjenje
kapitalne zahtevnosti i povecanje
trzisnog dosega.

Centralizovane horizontalne
funkcije (IT, HR, finansije,
analitika) koje podrzavaju sve
divizije; standardizacija procesa i
uvodenje Al

Posebne organizacione celine za
digitalne inovacije, razvoj novih
servisa i eksperimentisanje sa
tehnologijama; rad po agilnim
principima.

Poste Italiane
(The
Connecting
Platform 2024—
2028)

Poste Italiane —
Polis Project

PostNL, DHL
Group / Evri
(UK)

Deutsche Post
DHL Group

La Poste
Groupe, Poste
Italiane

4. Preporuke za organizaciono prilagodavanje PoSte Srbije

ponasanja i rastom onlajn
trgovine; povecava
efikasnost i prilagodljivost.

Podrzava razvoj digitalne
ekonomije i integraciju
javnih i komercijalnih
servisa; povecava
drustvenu vrednost poste.

Jaca javnu ulogu poste,
inkluziju i pristup
digitalnim uslugama u
ruralnim i ranjivim
sredinama.

Povecava agilnost,
smanjuje troskove,
olaksava ulazak u nova
trziSta i ubrzava digitalnu
integraciju.

Omogucava integraciju
tehnologija, ujednacen
kvalitet usluga i smanjenje
operativnih troskova kroz
digitalnu efikasnost.

Podsti¢e inovativnost,
ubrzava razvoj novih
proizvoda i digitalnih
platformi, jaca
konkurentnost u Al i data-
driven okruzenju.

Organizaciona transformacije Po$te Srbije u skladu sa budu¢im trzi$nim i
tehnoloskim trendovima trebala bi da se zasniva se na konceptu viseslojne platforme koja
objedinjuje kljuéne funkcije postanskog sistema — logisticke, digitalne, finansijske, javno-
servisne i inovacione — u jedinstven, ali fleksibilan okvir. Sustina ovog modela jeste
prelazak sa tradicionalne linearne strukture na modularnu organizaciju koja omoguc¢ava
vecu prilagodljivost, diverzifikaciju prihoda i otpornost na trzi$ne i tehnoloske promene.
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Prvi poslovni stub — Postanske i logisticke usluge — predstavlja osnovu
celokupnog sistema i obuhvata konsolidovanu mrezu za pakete i pisma optimizovanu po
modelima D+2 i D+3. Ovaj stub integriSe regionalne fulfillment centre i partnerske
mreze, i na taj nacin bi se osigurali krace rokovi dostave i veca logisticka pokrivenost.
Kljuéne tehnoloske kompetencije ukljuuju automatizaciju sortiranja, loT pracenje
posiljaka, elektrifikovanu flotu i primenu vestacke inteligencije (Al) u planiranju ruta i
predvidanju obima. Ovim se postize veca operativna efikasnost, smanjenje troskova i
znatno nizi ekoloski otisak.

Drugi stub — Digitalne i komunikacione usluge — obuhvata razvoj digitalne
infrastrukture i1 servisa kojima PosSta Srbije postaje deo nacionalnog digitalnog
ekosistema. Kljuéne funkcije odnose se na e-dostavu dokumenata, digitalni identitet i
potpis, sigurni klaud i mikro-data centre, kao i blisku saradnju sa eUpravom. Ovaj
segment zahteva primenu Al i Blokéejn tehnologija radi obezbedenja bezbednosti i
integriteta podataka, kao i punu interoperabilnost sa drzavnim informacionim sistemima,
$to Posti daje ulogu pouzdanog digitalnog posrednika.

Treéi stub — Finansijske i platne usluge (FinTech hub) — usmeren je na
prosirenje prisustva Poste na trziStu finansijskih servisa. On ukljucuje mikrofinansiranje,
platne usluge, digitalne novcanike i servise za dijasporu i lokalne zajednice, ¢ime se
doprinosi finansijskoj inkluziji stanovni$tva. Ovaj stub pociva na integrisanim API
sistemima, uskladenosti sa PSD2 standardom, mobilnim aplikacijama i naprednim CRM
platformama, $to omogucava konkurentno pozicioniranje u segmentu digitalnog
bankarstva i platnih reSenja.

Cetvrti stub — Javne i inkluzivne usluge (,,Polis hub*) — pretvara postanske
filijale u lokalne multifunkcionalne centre. U okviru njih bi se pruzale e-upravne i
socijalne usluge, sprovodili programi digitalne edukacije i inicijative od javnog znacaja
poput banaka hrane ili lokalnih klimatskih projekata. Ovaj koncept zahteva
interoperabilne informacione sisteme i tesnu saradnju sa lokalnim samoupravama, ¢ime
Posta postaje klju¢ni instrument teritorijalne i digitalne kohezije.

Peti stub — Inovacije i razvoj (Digital & Green Lab) — ¢ini centralnu tacku
buduce transformacije Poste Srbije. Njegov zadatak je razvoj i testiranje novih proizvoda
i tehnologija, ukljucujué¢i upotrebu dronova, 4D Stampe, automatizovanih procesa i
cirkularnih ekonomskih modela. Ova jedinica funkcioniSe po agilnim metodama rada, u
partnerstvu sa univerzitetima, tehnoloskim institutima i startap zajednicom, Sto
omogucava brzo usvajanje inovacija i njihovu primenu u praksi.

Funkcije podrSke (IT, finansije, HR, nabavke i odrzivi razvoj) treba
organizovati kao horizontalne funkcije koje podrzavaju sve poslovne stubove (Shared
Services) Time se postize standardizacija procesa, veca efikasnost, bolja kontrola
troskova i moguénost implementacije Al reSenja na nivou celog sistema.

Takode, jedna od preporuka je i prelazak sa cisto teritorijalne podele na
funkcionalno-regionalni model, u kojem bi regioni imali operativhu autonomiju u:
planiranju dostave i mreZe punktova (OOH mreZa), saradnji sa lokalnim samoupravama i
maloprodajnim lancima, primeni lokalnih programa cirkularne ekonomije i digitalne
pismenosti. Regionalne direkcije bi mogle postati centri za razvoj usluga (npr. Novi Sad
— e-commerce, Ni§ — logistika, Kragujevac — Al analitika). Na taj naéin bi se jacao
regionalni balans i povecala operativna agilnost.

Svaki poslovni stub funkcioniSe kao poluautonomna celina sa jasnim zadacima,
odgovornostima i performansnim indikatorima¢ dok zajednic¢ke, horizontalne funkcije
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(IT, finansije, HR, odrzivi razvoj) obezbeduju sinergiju i standardizaciju procesa na nivou
celog sistema.

Kombinovanjem ovih pet stubova u jedinstven, integrisani sistem, Posta Srbije
dobija strukturnu fleksibilnost, tehnolosku agilnost i strateSku otpornost potrebnu za
konkurentno delovanje u periodu digitalne i zelene transformacije. Viseslojna platforma
omogucava istovremeno ocuvanje javnog interesa, proSirenje trziSnog potencijala i
izgradnju odrzive komunikacione i logisticke infrastrukture 21. veka.

5. Zakljucak

Budué¢nost postanskog sektora u Evropi i Srbiji oblikuje se na preseku
tehnoloske transformacije, trziSnih promena i druStvene odgovornosti. U uslovima pada
obima pismonosnih posiljaka, rasta e-trgovine i rastu¢ih ekoloskih zahteva, postanski
operatori viSe ne mogu opstati u okviru tradicionalnih modela poslovanja. Pet evropskih
scenarija razvoja do 2040. godine jasno ukazuju da ¢e opstanak i odrzivost javnih
postanskih sistema zavisiti od njihove sposobnosti da se pravovremeno digitalizuju,
diversifikuju i ekoloski transformisu, pri ¢emu javni interes ostaje sredi§nja misija.

Postanski sektor se krece od linearnog i hijerarhijskog ka platformskom i
mrezno integrisanom modelu, gde se vrednost stvara kroz saradnju, podatke i
interoperabilnost. Evropski operatori poput La Poste Groupe, Deutsche Post DHL Group,
Poste Italiane i PostNL ve¢ su presli na viSeslojne, modularne organizacione strukture u
kojima su poslovni stubovi jasno definisani, a horizontalne funkcije (IT, finansije, HR,
inovacije) standardizovane i centralno upravljane. Ovi modeli omogucavaju veéu
fleksibilnost, brze usvajanje tehnologija i odrziviji rast u skladu sa zelenom i digitalnom
agendom EU.

Za Postu Srbije to znaci da mora evoluirati u integrisanu komunikaciono-
logisticku platformu koja objedinjuje poStanske, digitalne, finansijske, inovacione i
javno-servisne funkcije u jedinstven sistem. Takva transformacija zahteva ulaganja u
automatizaciju, elektrifikaciju i digitalnu infrastrukturu, ja¢anje partnerstava sa sektorom
elektronske trgovine, uvodenje novih finansijskih i e-upravnih servisa, te razvoj novih
vestina zaposlenih.

Istovremeno, Posta mora zadrzati socijalnu i teritorijalnu funkciju, postajuci stub
digitalne inkluzije i odrzivog razvoja zajednica. Implementacijom modela ,,viSeslojne
platforme* i uspostavljanjem pet strateskih stubova (logistika, digitalne usluge, finansije,
javne funkcije i inovacije), PosSta Srbije moZze postati moderan, konkurentan i drustveno
relevantan javni operator, sposoban da povezuje gradane, privredu i drzavu u digitalnom
dobu.

Buduénost postanskog sektora, i u Evropi i u Srbiji, pripada onim
organizacijama koje uspe$sno kombinuju tehnolo$ku agilnost, zelenu odrzivost i javni
interes.
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Abstract: The postal sector is undergoing a profound transformation driven by
digitalization, shifting customer expectations, and increasing environmental demands.
The decline in letter mail, the growth of e-commerce, and pressures related to financial
sustainability, regulation, and the need to reduce environmental impact constitute core
challenges that require new business models based on Al, IoT, and automation. In recent
years, European operators have transitioned toward flexible, multilayered, and platform-
based organizational structures that integrate logistics, financial, digital, and public
services. For the Serbian Post, a multilayered platform model is recommended -
encompassing postal-logistics, digital, financial, public-service, and innovation functions
- to enhance efficiency, resilience, and overall social value.
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Rezime: Digitalna transformacija, standardizacija i uskladenost sa evropskom
regulativom predstavljaju kljucne osnove modernizacije postanskog sektora. Posta
Srbije, u uslovima globalizacije, tehnoloskog napretka i rastuéih zahteva korisnika,
kontinuirano ulaze u inovacije i digitalna reSenja s ciljem povecanja efikasnosti,
odrZivosti i konkurentnosti na trzistu. U skladu sa Strategijom Svetskog postanskog
saveza za period 2026-2029, poznatom kao Dubai ciklus, PosSta Srbije postavija
digitalnu transformaciju kao jedan od strateskih prioriteta, sa posebnim akcentom na
integraciju sa e-trgovinom i primenu naprednih tehnologija.

Kljuéne reéi: digitalna transformacija, strategija, UPU
1. Uvod

Svetski postanski savez (UPU) se suocava sa izazovima digitalizacije i rasta e-
trgovine koji menjaju tradicionalne modele poslovanja. Od 2000. do 2024. obim
pismonosnih poSiljaka opao je za 55%, dok je promet paketa porastao vise od 500%.
Ovaj fenomen ,,poStanskog razdvajanja“, gde prihodi posStanskog sektora ne prate rast
globalnog BDP-a, pokazuje potrebu za reformama. Dok je BDP porastao 2,4 puta od
1996. do 2022, prihodi postanskog sektora su u istom periodu porasli samo 1,8 puta,
usled digitalne transformacije i promena u korisni¢kom ponasanju. [1]

Zabrinjavaju¢i je i pad obima medunarodnih poStanskih usluga, posebno u
oblasti pismonosnog saobraéaja, koji nagovestava njegov potpun nestanak u narednim
decenijama u slucaju da se ne sprovedu temeljne transformacije.

Uprkos rastu e-trgovine i broja paketa, postanski operatori nisu u dovoljnoj meri
iskoristili nove moguénosti. UspeSno povezivanje poStanskog sektora sa globalnom
ekonomijom zahteva inovacije, trzi$nu prilagodljivost i dublju integraciju u medunarodni
sistem. Izazov nije samo adaptacija, vec¢ i temeljna promena modela poslovanja sektora
kako bi postao oslonac inkluzivne i odrzive digitalne ekonomije, koja povezuje fizicki i
digitalni svet.

Evropska regulativa se stalno unapreduje u skladu sa tehnoloskim inovacijama i
zahtevima trzita, posebno u kontekstu e-trgovine, $to dodatno naglaSava potrebu za
digitalnom i standardizovanom postanskom infrastrukturom.



Digitalna transformacija, standardizacija i wuskladenost sa evropskom
regulativom predstavljaju tri klju¢na stuba razvoja postanskog sektora.

2. Strateski pravci razvoja PoSte Srbije u kontekstu globalne digitalizacije i
smernica UPU-a

U okruzenju koje oblikuju globalizacija, brzi tehnoloski napredak i sve
zahtevnije potrebe korisnika, Posta Srbije sistematski ulaze u inovacije, digitalna resenja i
modernizaciju usluga sa ciljem povecanja efikasnosti, odrzivosti i konkurentnosti na
regionalnom i globalnom trzistu.

Postavljanjem digitalne transformacije kao strateskog prioriteta, Posta Srbije
gradi temelje za moderan i tehnoloski napredan postanski sistem, sposoban da odgovori
na savremene izazove i istovremeno oc¢uva univerzalnu postansku uslugu kao drustvenu
vrednost. Primena naprednih IKT resenja — kao §to su vestacka inteligencija, blokéejn,
Big Data analitika i pracenje posiljaka u realnom vremenu — omogucava vecu efikasnost,
transparentnost i personalizaciju usluga.

Prateci Strategiju Svetskog postanskog saveza (UPU) za period 2026-2029 [2] -
tzv. Dubai ciklus — Posta Srbije usmerava svoje poslovanje ka digitalnoj transformaciji i
modernizaciji usluga. Strategija predvida reforme, povezivanje sa e-trgovinom i napredne
logisti¢ke procese. Usvajanje ovog progresivnog okvira omoguéava Posti Srbije, osim $to
¢e ponuditi savremenu, digitalnu i korisni¢ki prilagodenu postansku uslugu, da se
istovremeno pozicionira i kao odgovoran inovativan akter u medunarodnoj postanskoj
mrezi.

Ubrzana digitalna transformacija nije vise samo tehnoloski trend, ve¢ kljuéni
preduslov za odrzivost i konkurentnost postanskog sektora, kako u Srbiji, tako i u
globalnim okvirima.

Na intenzivne promene u postanskom sektoru uticu brojni globalni trendovi,
medu kojima se posebno izdvajaju:

- sveobuhvatna digitalizacija komunikacija i usluga,

- rastudi znacaj logistike i e-trgovine,

- promene u korisni¢kim navikama,

- potrebu za odrzivim i ekoloski prihvatljivim modelima poslovanja.

Paralelno s tim, sektor se suocava sa kontinuiranim padom obima tradicionalnih
posiljaka, pritiskom da poveca efikasnost i pouzdanost usluga, kao i potrebom za brzim
prihvatanjem novih tehnologija i digitalnih platformi.

U tom kontekstu, posebnu ulogu ima Svetski postanski savez (UPU) koji, kao
specijalizovana agencija Ujedinjenih nacija, sluzi kao globalni koordinator i regulator
postanskog sektora. UPU kreira univerzalne standarde, razvija strateske smernice i pruza
tehni¢ku i savetodavnu podr$ku drzavama ¢lanicama, uklju¢ujuéi i Republiku Srbiju, u
procesima modernizacije, digitalizacije, standardizacije i inovacija.

U procesu prilagodavanja savremenim transformacijama postanske industrije,
Posta Srbije se oslanja na tri klju¢na osnova:

- strateSke dokumente UPU-a, poput Istanbul Strategy, Abidjan Business Plan i
Dubai Strategy 2026-2029, koji naglasavaju digitalnu transformaciju, jacanje
logistickih kapaciteta, odrzivo poslovanje i integraciju posStanskih operatora u
globalnu e-trgovinu;

- globalne trendove koji usmeravaju razvoj brzih, sigurnijih i personalizovanih
usluga, kao i uvodenje novih digitalnih i finansijskih proizvoda;
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- potrebu za uskladivanjem sa evropskim i medunarodnim regulatornim okvirima
i standardima, kao i primenu najboljih praksi u oblastima kvaliteta usluga,
transparentnosti i druStvene odgovornosti.
Ovim pristupom definiSe se jasan putokaz za razvoj Poste Srbije kao stabilnog,
inovativnog i dru$tveno odgovornog nacionalnog operatora. Fokus je na:
- obezbedivanju univerzalne postanske usluge Sirom Republike Srbije, u skladu sa
zakonom i javnim interesom;
- podrsci razvoju digitalne ekonomije i e-trgovine kroz napredne logisticke i
tehnoloske platforme;
- unapredenju odrzivosti i ekoloske odgovornosti kroz zelene tehnologije i
racionalno upravljanje resursima;
- jacanju zadovoljstva korisnika putem podizanja kvaliteta i Sirenja portfolija
usluga;
- doslednoj primeni medunarodnih standarda i aktivhom uceS¢u u globalnim
postanskim inicijativama.
Konacan cilj jeste kreiranje strateSkog pravca koji je ostvariv, inkluzivan i
prilagoden buducim izazovima, ¢ime Posta Srbije ostaje relevantan i konkurentan akter u
digitalizovanom postanskom ekosistemu.

3. ZakonskKi i strateski okvir

Strateski razvoj PoSte Srbije zasniva se na vaze¢im domadim propisima i
medunarodnim aktima koji ureduju funkcionisanje postanskog sektora. Najznacajniji
medu njima su:

1. Zakon o poStanskim uslugama — ureduje pruzanje postanskih usluga u
Republici Srbiji, ukljuéujuéi univerzalnu uslugu, trzisnu konkurenciju i nadzor
nad operatorima [3].

2. Zakon o javnim preduzeéima — definiSe status, upravljanje i poslovanje javnih
preduzeca, medu kojima je i JP ,Posta Srbije, u skladu sa principima
efikasnosti, transparentnosti i odgovornosti [4].

3. Zakon o potvrdivanju akata Svetskog poStanskog saveza (UPU) [5] —
potvrduje slede¢e medunarodne dokumente:

- Deseti dodatni protokol uz Ustav UPU,

- Drugi dodatni protokol uz Opsti pravilnik UPU-g,

- Dodatni protokol Svetske postanske konvencije,

- Zavrsni protokol Dodatnog protokola Svetske postanske konvencije,
usvojen u Adis Abebi 7. septembra 2018. godine.

Ovi propisi i medunarodni akti stvaraju pravni okvir koji omogucava
uskladivanje nacionalne postanske politike sa globalnim standardima i praksama koje
postavlja UPU.

3.1. Medunarodna strateSka dokumenta u oblasti poStanskog saobracaja

Uskladenost sa strateSkim dokumentima i inicijativama Svetskog postanskog
saveza predstavlja osnovu za planiranje i sprovodenje razvojnih aktivnosti Poste Srbije.
Posebno su relevantni slede¢i dokumenti:

e Istanbul World Postal Strategy (2017-2020)"

1 0d 20. septembra do 7. oktobra 2016. godine, odrzan je 26. Kongres Svetskog postanskog saveza, na kom je
usvojena Istanbul Strategy.
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Fokusira se na digitalnu transformaciju i inovacije kao klju¢ne preduslove za

prilagodavanje savremenim potrebama korisnika. Strategija takode naglasava

znacCaj jacanja globalne povezanosti, unapredenja kvaliteta usluga i ocuvanja
univerzalnosti posStanskog sistema.

e Abidjan Postal Strategy (2021-2025) i Abidjan Business Plan?
Ovi dokumenti stavljaju akcenat na unapredenje finansijske inkluzije, razvoj
postanskih usluga u oblasti e-trgovine i podr$ku digitalnoj ekonomiji. Istaknuta
je i uloga postanskog sektora u odrzivom razvoju, naroCito u zemljama u
razvoju.

e Dubai Postal Strategy (2026-2029)°
Najnovija strategija UPU definiSe kljucne prioritete u oblasti digitalizacije,
ekoloske odrzivosti i modernizacije logistickih kapaciteta. Posebna paznja
posvecena je primeni naprednih tehnologija, ukljucujuci:

- vestacku inteligenciju (Artifical Intelligence, Al),

- Internet stvari (Internet of Things, 10T),

- odrZiva energetska i tehnoloska reSenja, sa ciljem povecanja
efikasnosti, kvaliteta i odgovornosti u pruzanju postanskih usluga.

e Strategy 2030 [6]

Zajednicki strateski dokument evropskih tela za standardizaciju (CEN -

European Committee for Standardization i CENELEC - European Committee

for Electrotechnical Standardization) koji obuhvata period do 2030. godine.

Njegov cilj je da usmeri razvoj evropske standardizacije u uslovima dvostruke

tranzicije — digitalne transformacije i zelenog razvoja.

Aktivno pracenje, razumevanje i integracija ovih globalnih smernica
omogucavaju Posti Srbije da se pozicionira kao moderan, konkurentan i inovativan
nacionalni operator, u potpunosti uskladen sa savremenim medunarodnim standardima i
trendovima.

3.2. Nacionalni strateski okvir - Program razvoja poStanskih usluga u Republici
Srbiji za period 2026-2030. godine

Program razvoja postanskih usluga u Republici Srbiji za period 2026-2030.
godine predstavlja kljuéni strateski dokument kojim se definise dugorocna vizija i
prioriteti modernizacije nacionalnog postanskog sistema. Njegov osnovni cilj jeste
unapredenje kvaliteta i dostupnosti postanskih usluga za sve gradane, uz kontinuirano
pracenje savremenih tehnoloskih i drustvenih trendova.

Program posebno naglasava razvoj digitalnih usluga i Sirenje portfolija
postanskih i logistickin resenja, jacanje tehni¢ke i organizacione infrastrukture.
Usmerenje razvoja postanskih usluga uskladeno je sa strateskim dokumentima Vlade
Republike Srbije u oblastima digitalne transformacije i razvoja digitalne ekonomije, kao i
sa nacionalnim strategijama u oblasti zastite zivotne sredine i unapredenja energetske
efikasnosti.

Sprovodenje Programa zasniva se na odgovaraju¢em pravnom i regulatornom
okviru, koji obuhvata relevantne zakone i podzakonske akte, ¢ime se obezbeduje
dosledna i odrziva realizacija planiranih mera.

20d 09. do 27. septembra 2021. godine odrzan je 27. Kongres Svetskog postanskog saveza u Abidzanu koji je
doneo Abidjan Business Plan.

%0d 8. do 19. septembra 2025. godine odrzan je 28. Kongres Svetskog postanskog saveza na kom je usvojena
Dubai Strategy 2026-2029.
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4. Prioritetne oblasti strateskog razvoja PoSte Srbije

Strateske oblasti razvoja Poste Srbije usmerene su na jacanje konkurentnosti,

efikasnosti i odrzivosti poslovanja. Njihova realizacija obezbedi¢e modernizaciju usluga,
unapredenje korisni¢kog iskustva i o¢uvanje visokih standarda u radu Preduzeca. Poseban
akcenat stavljen je na primenu savremenih tehnologija, zastitu Zivotne sredine, razvoj
ljudskih resursa i infrastrukture, kao i podizanje kvaliteta i dostupnosti usluga.

Cilj Strategije je integrisan i odrziv razvoj, kojim ¢e se Posta Srbije pozicionirati

kao pouzdan i inovativan partner u nacionalnom i medunarodnom postanskom sistemu.

Kljucne prioritetne oblasti strateskog razvoja:

1.

Digitalina transformacija i tehnoloska inovacija

Uvodenje naprednih IT resenja i digitalnih platformi, automatizacija poslovnih
procesa, razvoj elektronskih usluga i integrisanih logistickih sistema
predstavljaju kljuéne mere za poveéanje efikasnosti i kvaliteta usluga. Plan
obuhvata i razvoj mobilnih aplikacija, digitalnih kanala komunikacije i
naprednih alata za upravljanje posiljkama i korisnickim zahtevima.

Odrzivost i ekoloSka odgovornost

Primena zelenih tehnologija, optimizacija energetske potro$nje i smanjenje
ugljeni¢nog otiska postaju sastavni deo poslovne politike. Ovo ukljucuje
koris¢enje ekoloskih vozila, razvoj programa reciklaze i primenu ekoloskih
standarda u svim segmentima poslovanja.

Unapredenje kvaliteta i pristupacnosti usluga

Prosirenje pokrivenosti mreze, unapredenje brzine i pouzdanosti isporuke, kao i
razvoj novih usluga prilagodenih potrebama razli¢itih grupa korisnika usluga,
kroz uvodenje programa obuke zaposlenih, poboljSanje komunikacije i razvoj
sistema podrske korisnicima. Uspostavljanjem i primenom nacionalnih i
medunarodnih standarda, Preduzece se aktivno prilagodava najboljim evropskim
praksama, podizuéi nivo efikasnosti, pouzdanosti i transparentnosti u pruzanju
usluga.

Jacanje organizacionih i kadrovskih kapaciteta

Razvoj kadrova i poslovne etike, unapredenje sistema upravljanja i finansijske
odrzivosti, kao i podsticanje inovacija i interne kulture usmerene ka kvalitetu.
Plan predvida i uvodenje savremenih alata za upravljanje performansama i
kontrolu kvaliteta.

Razvoj infrastrukture i logistike

Modernizacija i proSirenje logisticke mreze predstavljaju kljuéni oslonac
strateSkog razvoja. Unapredenje fizicke i digitalne infrastrukture — sortiranih
centara, dostavnih kapaciteta, paketomata i sistema za pracenje — ima za cilj
veéu efikasnost, brzinu i pouzdanost usluga. Savremena logistiCka reSenja
podrzavaju rast e-trgovine, smanjuju troskove i unapreduju korisni¢ko iskustvo.
Investicije u pametnu, zelenu infrastrukturu i bolju povezanost sa globalnim
lancima snabdevanja jacaju otpornost i konkurentnost postanskog sistema.

4.1. Implementacija strategije u Posti Srbije

Posta Srbije je postavila jasnu korporativnu svrhu i definisala opsti cilj, sedam

poslovnih strategija i deset strateskih ciljeva koji ¢e voditi razvoj i transformaciju u
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naredne tri godine, oslanjajué¢i se na analizu trzi$nih trendova, potreba korisnika i
tehnoloskih moguénosti. U sloZzenom i stalno promenljivom poslovnom okruzenju,
uspesno sprovodenje strateSkih ciljeva zahteva dosledan i integrisan pristup. Balanced
Scorecard (BSC) metodologija predstavlja pouzdan okvir koji omogucéava organizacijama
da na sistematian nacin planiraju, mere i upravljaju svojim performansama. Strateski
ciljevi Poste Srbije razvijeni su kroz ova Cetiri stuba:

Finansijska perspektiva — odrzivost i odgovornost kao temelj stabilnog rasta,

2. Perspektiva korisnika — korisnik kao centralna vrednost i inspiracija,

3. Perspektiva internih procesa — inovativnost, efikasnost i digitalizacija u sluzbi
kvaliteta,

4. Perspektiva u€enja i razvoja — ljudski Kapital i znanje kao pokreta¢i buducih
uspeha.

Matrica balansiranih merila performansi (BMP) integriSe sve aktivnosti
definisane Akcionim planom, sistematski klasifikovane prema zadacima u okviru svake
perspektive. Ovaj okvir omogucava precizno i kontinuirano pracenje realizacije strategije,
kroz jasno definisane indikatore i merljive ciljeve, koji se izrazavaju kako kvalitativno,
tako i kvantitativno.

Slika 1. Strateska mapa Preduzeéa za period 2026-2028. godine

Pra¢enje performansi u svim oblastima poslovanja obezbeduje sveobuhvatan
uvid, omogucavajuéi pravovremene intervencije i dosledno usmeravanje ka dugoro¢nom
i odrzivom uspehu.

5. Digitalna transformacija — strateski pravac Poste Srbije

Digitalna transformacija u uslovima ubrzanog tehnoloskog razvoja, predstavlja
sposobnost brze adaptacije i efikasnog korisé¢enja digitalnih alata i postaje osnovni
preduslov za dugoro¢nu odrzivost, konkurentnost i kvalitet poslovanja.

Posta Srbije prepoznaje digitalnu transformaciju kao priliku da se pozicionira
kao lider u regionu u oblasti savremenih pos$tanskih i logisti¢kih usluga.

Kljucni segmenti digitalne transformacije:

1. Modernizacija IT infrastrukture — ulaganja u napredne IT sisteme, cloud
tehnologije i moderne baze podataka omoguci¢e stabilnu i brzu podrsku
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slozenim poslovnim procesima, uz povecanje fleksibilnosti, bezbednosti i

efikasnosti.

2. Primena vestake inteligencije (AI) — integracija Al reSenja omogucice
optimizaciju logistickih ruta, preciznije upravljanje resursima i unapredenje
korisni¢kog iskustva kroz automatizovane procese i prediktivne analize.

3. Razvoj digitalnih servisa i komunikacionih kanala — dalje unapredenje
elektronskih usluga, od e-dokumenata i prac¢enja posiljki do mobilnih aplikacija,
sa posebnim akcentom na digitalnu komunikaciju sa korisnicima preko platformi
kao $to je eUprava, kao i snaznu podr$ku razvoju e-trgovine.

4. Integracija sa platformama e-trgovine — razvoj i optimizacija logisti¢kih sistema
za efikasniju saradnju sa onlajn prodavnicama, ukljucujuci pracenje posiljki u
realnom vremenu i brzu obradu narudZzbina.

Uspesna digitalna transformacija PoSte Srbije zasniva se na kontinuiranim
ulaganjima u IT infrastrukturu, stru¢nom usavrSavanju zaposlenih, zastiti podataka i
uskladenosti sa savremenim digitalnim standardima.

Ocekuje se unapredenje kvaliteta usluga kroz brze, preciznije i personalizovane
sisteme, veca efikasnost, smanjenje troskova i razvoj inovativnih reSenja. Ovim
pristupom Posta jaca svoju trziSnu poziciju i podize nivo zadovoljstva korisnika, nudeci
jednostavne i dostupne digitalne usluge. [7]

5.1. Nove usluge i trziSta

Digitalna transformacija i savremeni trzi$ni trendovi izdvajaju potencijalne
pravce rasta inovativnih usluga i Sirenja poslovanja Poste Srbije na nova trzista kroz:

- Digitalne finansijske usluge — prosirenje postoje¢eg portfolija na mobilna
placanja, mikrokredite i e-novéanike, bilo u saradnji sa fintech* kompanijama ili
kao samostalni provajder.

- Integracija sa e-trgovinskim platformama — strateska partnerstva sa domadim i
medunarodnim e-commerce operatorima radi ubrzanja isporuke, uklju¢ujudi i
,fulfillment® usluge kao i preuzimanje povratne robe.

- Regionalno $irenje logistike — razvoj logistickih kapaciteta van granica Srbije,
posebno na trzistima Zapadnog Balkana, uz koris¢enje geografske prednostu.

- Elektronski servisi javne uprave — pruzanje digitalnih usluga institucijama i
gradanima kao $to su: e-novac, e-recept, e-dostava, e-glasanje, digitalni identitet
i elektronska dostava dokumenata putem portala eUprava.

- Zelene i ekoloske dostave — razvoj zelenih logistickih zona u gradskim
sredinama, upotreba elektri¢nih vozila i kori§éenje odrzive ambalaze kao deo
strategije odrzivog razvoja.

U centru digitalne transformacije kao odgovor na smanjenje obima
tradicionalnog postanskog saobracaja i intenzivan rast e-trgovine i digitalnih usluga,
nalaze se ljudi — zaposleni, korisnici i partneri, uz naglasak na odgovornost, inovacije i
poverenje.

* Fintek kompanije (od angl. financial technology) su firme koje koriste nove tehnologije da bi poboljsale ili
ubrzale pruzanje finansijskih usluga, kao §to su digitalna placanja, krediti, upravljanje novcem i druge inovacije
u oblasti finansija

> ,.Fulfillment“ usluge podrazumevaju kompletan lanac aktivnosti koji obuhvata prijem i skladistenje robe,
pakovanje porudzbina, kao i njihovu efikasnu i pravovremenu dostavu do krajnjeg korisnika.
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6. Odgovorno poslovanje Poste Srbije u sluzbi odrzivog razvoja

U eri klimatskih izazova i potrebe za socijalnom odgovorno$¢u, Posta Srbije
dosledno gradi svoj korporativni identitet kao institucija koja spaja ekonomsku efikasnost
sa odrzivos¢u, inkluzivno$¢u i brigom o zajednici. Ekolo$ka tranzicija i drustveno
odgovorno poslovanje vise nisu prateéi, ve¢ centralni segmenti strategije razvoja.

6.1. Zastita Zivotne sredine

Posta Srbije sprovodi mere za pracenje 1 smanjenje uticaja svog poslovanja na
zivotnu sredinu: Kontrolu emisija iz kotlarnica, upravljanje otpadom i otpadnim vodama,
dozimetrijski nadzor i bezbedno skladistenje radioaktivnih izvora.

Kao ¢lanica Svetskog postanskog saveza, Posta koristi alatku OSCAR (Online
Solution for Carbon Analysis and Reporting) — zvani¢ni mehanizam za merenje i
izveStavanje o emisiji CO.. Na osnovu dobijenih podataka definiSu se mere za
unapredenje energetske efikasnosti i smanjenje uticaja na Zivotnu sredinu. Paralelno,
zapoceta je ugradnja solarnih panela na postanskim objektima Sirom zemlje, kao i
uvodenje mera za energetsku efikasnost — modernizacija rasvete, bolja termoizolacija,
pametni sistemi grejanja i hladenja. Ovim merama se istovremeno doprinosi smanjenju
potrosnje energije i operativnih troskova.

6.2. Socijalna odgovornost i inkluzivnost

Posta Srbije ostaje oslonac gradanima, narocito u ruralnim i demografski
osetljivim podru¢jima. Projekat ,,Paket usluga za ranjive kategorije stanovniStva u
ruralnim sredinama“ obezbeduje dostupnost postanskih i finansijskih usluga za gradane u
udaljenim i infrastrukturno nerazvijenim mestima.

Za mnoge korisnike, posebno u selima bez osnovne infrastrukture, postar nije
samo sluzbenik, ve¢ i simbol paZnje, sigurnosti i pripadnosti zajednici. Ovaj projekat
oslikava kljuéne vrednosti Poste Srbije — dostupnost, solidarnost, pouzdanost i humanost.

6.3. Podrska zaposlenima

Unutar Preduzeca, kontinuirano se jac¢aju politike druStvene odgovornosti — kroz
podrsku zaposlenima, unapredenje radnog okruZenja, podsticanje ravnopravnosti i
negovanje organizacione kulture zasnovane na empatiji, poStovanju i uzajamnoj saradnji.
Sve aktivnosti realizuju se u skladu sa strateSkim ciljevima, vaze¢om regulativom i
sistemom upravljanja rizicima, sa planiranim rokom zavrSetka do kraja tekuc¢eg planskog
perioda.

7. Modernizacija automatizovanog sortiranja posiljaka

Razvoj moderne i efikasne infrastrukture predstavlja osnovni preduslov za
unapredenje postanskih usluga u savremenom poslovnom okruZenju. Pos$ta Srbije
usmerava svoje aktivnosti ka uvodenju naprednih tehnoloskih reSenja i inovativnih
pristupa koji ¢e znaajno podi¢i kvalitet, brzinu i pouzdanost isporuke, istovremeno
optimizujuci trosSkove i bolji pristup povratnim informacijama kod korisnika usluga.
Jedan od kljuénih stubova ovog razvoja jeste uvodenje Robotizovanih postanskih
logisti¢kih centara (RPLC), koji automatizuju i ubrzavaju proces sortiranja i obrade
posiljaka Ova tehnologija ne samo da smanjuju moguénost greske, ve¢ i znaajno
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ubrzavaju protok posiljaka kroz sistem, omoguéavajuc¢i Posti Srbije da blagovremeno i
precizno odgovori na rastuce zahteve trzista. Unapredenje pristupa korisnicima ogleda se
i u Sirenju mreze paketomata — samousluznih uredaja koji omogucavaju preuzimanje
posiljki u bilo koje vreme, bez obzira na radno vreme odredisnih posta. Ovaj savremeni
model dostave donosi vecu fleksibilnost korisnicima, smanjuje opterecenje dostavnih
timova i unapreduje logisticke procese, posebno u gusto naseljenim i prigradskim
oblastima.

Posta Srbije istovremeno ulaze u modernizaciju objekata sa fokusom na
bezbednost i energetsku efikasnost, primenjujuci odrziva i ekoloSka reSenja u skladu sa
najvi§im evropskim i svetskim standardima zastite Zivotne sredine. U decembru 2024.
godine izvrSena je primopredaja instalirane opreme za robotizovano sortiranje postanskih
posiljaka u RPLC Novi Sad. Instalirana oprema poseduje 43 robota za sortiranje, 4 ulazne
pozicije i 78 izlaza za sortiranje posiljaka. Nakon izvrSene primopredaje instalirane
opreme, zapocCete su aktivnosti na integraciji Sistema za robotizovano sortiranje u
postojeci Sistem za automatizovano sortiranje postanskih posiljaka koji je povezan sa
postanskim informacionim sistemom (PostTIS-om).

7.1. Modernizacija automatizovanog urucenja posiljaka

Unapredenje procesa urucenja posiljaka kroz primenu savremenih tehnoloskih
reSenja predstavlja jedan od klju¢nih koraka ka podizanju kvaliteta usluga i ispunjavanju
sve vecih ocekivanja korisnika. Od 2022. godine, Posta Srbije je nabavila 684 paketomata
namenjenih isporuci posiljaka primaocima koji nisu bili na adresi prilikom pokusaja
dostave, ili ne zele da im se posiljka uruci na taj nacin, omoguéivsi pristup posiljkama 24
sata dnevno, svih 365 dana u godini. Medutim, pokazalo se da paketomati bez opcije
placanja pri preuzimanju ne zadovoljavaju u potpunosti potrebe korisnika, koji sve cesce
oc¢ekuju i ovu funkcionalnost kao standardnu uslugu.

Imajuéi to u vidu, Poslovodstvo Preduzeca donelo je odluku o daljem razvoju i
prosirenju mreze paketomata, sa fokusom na uredaje koji podrzavaju i opciju plaéanja
prilikom isporuke.

U okviru trogodi$njeg planskog perioda, predvideno je postavljanje jo§s 300
paketomata, ¢ime se nastavlja kontinuirana realizacija strategije Sirenja i modernizacije
mreze za automatizovano urucenje posiljaka. Cilj je da se korisnicima omoguéi brza,
dostupnija i fleksibilnija isporuka, u skladu sa savremenim ocekivanjima i sve veéim
obimom e-trgovine.

Strateskim Sirenjem mreze paketomata unapreduje se efikasnost i dostupnost
postanskih usluga, smanjuju se troskovi dostave, optimizuju logistic¢ki procesi i poveéava
ukupno zadovoljstvo korisnika. Pored brze isporuke, korisnicima se pruza veéi stepen
fleksibilnosti — mogucnost preuzimanja poSiljaka u vreme koje njima odgovara, bez
¢ekanja u redovima i ograniCenja u radnom vremenu. Ovo je naroCito znacajno u
kontekstu ekspanzije e-trgovine, koja namece potrebu za modernim, pouzdanim i
automatizovanim resenjima u dostavi. Ulaganjem u paketomate koji podrzavaju i opciju
plaéanja prilikom isporuke, Posta Srbije dodatno unapreduje korisni¢ko iskustvo i
odgovara na savremene trendove na trzistu.

8. Zakljucak
Program razvoja postanskih usluga u Republici Srbiji za period 2026-2030.

godine jasno postavlja temelje transformacije PoSte Srbije u savremenu, odrzivu i
digitalno orijentisanu instituciju. StrateSka opredeljenja usmerena su ka unapredenju
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kvaliteta i dostupnosti usluga, modernizaciji tehnoloske i logisticke infrastrukture,
razvoju novih trzista i usluga, kao i jacanju drustvene odgovornosti i odrzivog
poslovanja.

Kroz doslednu primenu Balanced Scorecard metodologije, Posta Srbije
obezbeduje okvir za pracenje realizacije strateskih ciljeva, balansiraju¢i finansijske
rezultate, zadovoljstvo korisnika, inovacije u internim procesima i razvoj ljudskog
kapitala. Na ovaj nacin, ostvaruje se ne samo stabilnost i konkurentnost na domacéem i
regionalnom trziStu, ve¢ i otpornost na globalne promene u oblasti postanskih i
logistickih usluga.

Poseban znacdaj ima digitalna transformacija, koja se ogleda u razvoju e-usluga,
mreze paketomata i robotizovanih logistickih centara, dok se paralelno gradi identitet
Poste Srbije kao drustveno odgovornog i ekoloski svesnog preduzeca. Inicijative u oblasti
zastite zivotne sredine, socijalne inkluzije i podrSske zaposlenima potvrduju stratesku
orijentaciju ka odrzivom razvoju i vrednostima zajednice.

Sveobuhvatnim pristupom — od inovacija u poslovnim modelima i digitalnim
uslugama, do modernizacije infrastrukture i jacanja drustvene odgovornosti — Posta Srbije
potvrduje svoju ulogu pouzdanog partnera gradanima, privredi i drzavi. Predstojeci
period donosi izazove, ali i znaCajne prilike za unapredenje poslovanja i kreiranje nove
vrednosti, kako za korisnike, tako i1 za drustvo u celini.

Literatura

[1] UPU Strategy 2026—2029, Dubai cycle, Congress-Doc 13. Annex 1, Dubai 2025

[2] https://www.upu.int/en/universal-postal-union/about-upu/strategy

[3] Zakon o postanskim uslugama, Sl.glasnik Republike Srbije, br 19/2025

[4] Zakon o javnim preduzec¢ima, Sluzbeni glasnik Republike Srbije, br. 15/2016 i
88/2019.

[5] Zakon o potvrdivanju akata Svetskog postanskog saveza, Sluzbeni glasnik Republike
Srbije — Medunarodni ugovori, br. 12/2019.

[6] https://www.cencenelec.eu/Publications/cen-clc_strategy2030.pdf

[7] https://www.posta.rs/cir/o-nama/posta-danas.aspx

Abstract: Digital transformation, standardization, and alignment with European
regulations are fundamental pillars in the modernization of the postal sector.In an era
marked by globalization, rapid technological progress, and evolving customer
expectations, Post of Serbia is continuously investing in innovation and digital solutions
to enhance efficiency, sustainability, and competitiveness in the marketplace. Aligned
with the Universal Postal Union’s Strategy for 2026-2029, known as the Dubai Cycle
Post of Serbia has placed digitalization among its top strategic priorities—particularly
emphasizing integration with e-commerce and the adoption of cutting-edge technologies
such as blockchain and artificial intelligence.
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XLIII Simpozijum o novim tehnologijama u postanskom i telekomunikacionom

saobracaju — PosTel 2025, Beograd, 16-17. decembar 2025.
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PRIMENA GEOGRAFSKO-INFORMACIONOG SISTEMA U
REGULATORNE SVRHE

Dragan Pejovi¢, Ljubomir Ostoji¢, Mila Milosevié¢
Regulatorno telo za elektronske komunikacije i postanske usluge (RATEL),
dragan.pejovic@ratel.rs, ljubomir.ostojic@ratel.rs, mila.milosevic@ratel.rs

Rezime: Primena GIS-a — geografsko-informacionog sistema u regulatorne svrhe na
postanskom trzistu je visestruka. Pomocéu GlS-a se moze simulirati uticaj regulatornih
izmena na kvalitet dostupnosti postanskih usluga, a samim tim i precizno propisati
kriterijumi u podzakonskim aktima (dostupnost pristupnih tacaka za univerzalnu
postansku  uslugu, izuzeci od petodnevne dostave). GIS omogucava proveru
implementacije propisanih kriterijuma a istovremeno predstavlja i alat za podsticanje
konkurencije kao i svojevrsni digitalni atlas posStanskih usluga kojim se povecava
transparentnost prikazivanja podataka od strane postanskih operatora.

Kljuéne reci: GIS, analiza dostupnosti, regulator, GIS portal
1. Uvod

Regulatorne aktivnosti u poStanskom saobracaju delom su usmerene ka
upravljanju prostorom §to podrazumeva detaljnu analizu geografskog podruéja i
donosenje odluka zasnovanih na povezivanju njegovih karakteristika sa podacima o
postanskom trzistu i demografskim pokazateljima. Efikasno upravljanje prostorom
nezamislivo je bez primene geografskih informacionih sistema (u daljem tekstu: GIS-a).

Geografski-informacioni sistem predstavlja alat za podrsku odlucivanju koji
omogucava integraciju prostrornih podataka u poslovne procese radi reSavanja slozenih
zadataka. Analiza geoprostronih podataka u GIS okruZzenju pruza relevantne informacije
koje sluze kao osnova za donoSenje kvalitetnih odluka.

Regulatorno telo za elektronske komunikacije i postanske usluge (u daljem
tekstu: RATEL) sa ciljem da ispuni svoje zakonske nadleznosti, primenjuje GIS u
nekoliko segmenata i svaka od ovih primena je detaljno prikazana u ovom radu.
Propisivanje razli¢itih kriterijuma za funkcionisanje postanskog trziSta, provera
implementacije  propisanih  kriterijuma,  sainjavanje  geografskog  pregleda
rasprostranjenosti postanske mreze i teritorijalne dostupnosti usluga postanskih operatora,
objavljivanje podataka iz geografskog pregleda na svojoj internet stranici kao i
unapredenje konkurencije na trziStu postanskih usluga su nadleznosti koje RATEL,
izmedu ostalog, realizuje pomoc¢u GIS-a.



GIS softver je jedna od osnovnih komponenata GIS-a. Postoji veliki broj GIS
softverskih paketa (Maplnfo, ArcGIS, itd.). U svojim aktivnostima, RATEL koristi QGIS
(Quantum GIS) softver ¢ija je velika prednost u tome §to je to softver otvorenog koda,
odnosno njegovo preuzimanje, instaliranje i kori§¢enje besplatno. Prostorne podatke (npr.
posta, PAK, reon, ulicha mreza) i druge relevantne podatke (npr. podaci o broju
stanovnika i domacinstava) neophodne za analize, RATEL obezbeduje kroz saradnju sa
javnim postanskim operatorom (JP “Posta Srbije”) kao i sa institucijama koje u svom
radu generiSu navedene podatke (Republi¢ki geodetski zavod, Republicki zavod za
statistiku Srbije).

2. Primena GIS-a u propisivanju kriterijuma prilikom sainjavanja regulatornih
akata

Univerzalnu postansku uslugu, kao uslugu od opsteg interesa, nephodno je
obezbediti na celokupnoj teritoriji Republike Srbije, pod jednakim uslovima za sve
korisnike, po pristupaénim cenama i u okviru propisanog kvaliteta. Uskladivanje potreba
korisnika za ovim uslugama, tro§kova koje one generisu i obavezu pruzanja univerzalne
postanske usluge odnosno obezbedivanje odrzivosti univerzalne postanske usluge,
predstavlja veliki izazov sa aspekta kako regulatora tako i sa strane javnog postanskog
operatora kao davaoca univerzalne postanske usluge.

Kriterijumi koji se odnose na dostupnost pristupnih tacaka postanske mreze,
preko kojih je korisnicima omogucen prijem posiljaka iz opsega univerzalne postanske
usluge, zatim, kvalitet rokova urucenja i sa njima povezani izuzeci od petodnevne
dostave, su neki od kriterijuma koje RATEL defini$e kroz podzakonska akta uz pomo¢
analiza u GIS-u.

2.1. Kriterijumi dostupnosti pristupnih ta¢aka za univerzalnu postansku uslugu

Bitan aspekt odrzivosti univerzalne postanske usluge je dostupnost pristupnih
tataka postanske mreze u kojima se korisnicima pruza usluga prijema postanskih
posiljaka. RATEL je zaduzen za definisanje kriterijuma na osnovu kojih se obezbeduje
dovoljna gustina pristupnih tacaka, koja je sa jedne strane usaglaSena sa potrebama
korisnika a sa druge strane obezbeduje opstu dostupnost i odrzivost univerzalne
postanske usluge.

2.1.1. Analiza dostupnosti pristupnih tacaka pomocu GIS-a

Ispitivanje zadovoljenja potreba korisnika postanskih usluga, izmedu ostalog,
prati o¢ekivanja korisnika u pogledu blizine pristupne tacke (poste), RATEL sprovodi na
svake dve godine i prema poslednjim podacima 85% korisnika je bilo zadovoljno
blizinom poste’. Sa ciljem da se kriterijumi dostupnosti egzaktno utvrde, sprovedena je
analiza dostupnosti postanske mreze javnog poStanskog operatora posredstvom GIS
softvera. Cilj analize je bilo utvrdivanje minimalnog rastojanja koje korisnici prelaze od

!Ispitivanje stepena zadovoljenja potreba korisnika postanskih usluga (2024. godina)
https://www.ratel.rs/cyr/studije-i-istrazivanja
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svog domacinstva do najblize pristupne tacke (poste), ulicnom mrezom, na nivou opstine
a nakon toga i postavljanje parametara dostupnosti mreze.

Da bi se uradio proracun rastojanja koje korisnici prelaze, kroz uli¢énu mrezu, do
najblize poste, neophodno je obezbediti nekoliko prostornih slojeva (vektorskih
podataka):

- sloj sa ulicnom mrezom — OpenStreet mape;

- sloj kuénih brojeva — pozicije kuénih brojeva na nivou opstine preuzete su od
Republickog geodetskog zavoda;

- sloj popisnih krugova — podaci o broju domacinstava i stanovnika na nivou
popisnog kruga (iz poslednjeg popisa stanovnistva iz 2022. godine) preuzeti su
od Republi¢kog zavoda za statistiku;

- sloj sa pozicijama pristupnih taaka poStanskoj mreZi javnog postanskog
operatora — dostavljeni od strane javnog postanskog operatora.

Za proracun najkraceg rastojanja od pozicije kuénog broja do pristupne tacke koristi
se programski dodatak (plugin) u QGIS-u za mreZzne analize pod nazivom QNEATS3.
QNEATS3 koristi set mreznih podataka (npr. uli¢na mreza) i kroz svoj algoritam analizira
putanje kroz tu mrezu. U proracun se mogu uzeti u obzir i razli¢iti faktori kretanja, poput
brzine, vremena kretanja ili rastojanja, sa ciljem da se pronade optimalna ruta ili da se
identifikuje odredeno servisno podrudje.

Za propisivanje kriterijuma dostupnosti bilo je neophodno utvrditi koliki se procenat
stanovnika nalazi u okviru odredenog intervala udaljenosti od pristupne tacke (intervali
udaljenosti do 2,5km, do 5km i do 10km odnosno vremenski intervali udaljenosti do 30
min, 60 min i 120 min pesaéenja umerenim hodom kroz uliénu mrezu). Imajuéi u vidu set
podataka sa kojim se raspolagalo, za pravilnu primenu mreZne analize prethodno je bilo
potrebno prilagoditi podatke a nakon toga izraCunati najkraa rastojanja od svakog
kuénog broja do pristupne tacke:

e u prvom koraku, atributni podatak o broju stanovnika dodeljen je svakom
kuénom broju, na nivou opstine, po osnovu prostorne pripadnosti kuénog broja
popisnom krugu koji je nosilac podatka o broju stanovnika. Aproksimacija broja
stanovnika na kué¢nom broju uradena je kao prosek broja stanovnika na jednom
popisnom krugu i broja kuénih brojeva koji pripadaju tom popisnom krugu.

e u drugom koraku se izraCunavaju rastojanja od svakog kuénog broja do svake
pristupne tacke, kroz ulicnu mrezu. Kao rezultat ovog algoritma dobijaju se
ukupna rastojanja koja sabiraju put od kuénog broja do uli¢ne mreze, put kroz
uli¢nu mrezu i od uli¢ne mreze do pristupne tacke.

e utre¢em koraku se vrsi odabir najkraéeg rastojanja od kuénog broja do pristupne
tacke primenom SQL upita na dobijenu matricu rastojanja iz prethodnog koraka.
Dobijen vektorski sloj je prikazan na Slici 1.

e na kraju, sloju sa ku¢nim brojevima i podatkom o broju stanovnika dodeljen je
podatak o najkracem rastojanju do pristupne tacke.
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Slika 1: Gravitiranje ku¢nog bfoja prema najblizoj pristupnoj tacki
2.1.2. Rezultati i benefiti primene GI1S-a kod odredivanja kriterijuma dostupnosti

Primenom GIS-a u analizi dostupnosti pristupnih tacaka za univerzalnu postansku
uslugu, koja je kori§¢ena prilikom izrade ,,Studije 0 odrZivosti univerzalne postanske
usluge i definisanje njene uloge u skladu sa promenljivim potrebama korisnika “, kao
rezultat su utvrdeni kriterijumi implementirani kroz podzakonski akt koji blize ureduje
parametre kvaliteta, merila i kriterijjume za obavljanje univerzalne postanske usluge.
Postavljanje kriterijuma za dostupnost pristupnih tacaka ostvaruje se analizom dobijenih
procenata udaljenosti stanovnika od pristupne tacke kako na opstinskom nivou tako i na
nacionalnom nivou i utvrdivanje optimalnih minimalnih pragova.

Javni postanski operator je duzan da obezbedi dostupnost posStanske mreze za prijem
posiljaka iz opsega univerzalne poStanske usluge na nacin da procenat stanovnika koji
gravitira ulicnom mrezom do najblize poste, odnosno pristupne tacke JPO u kojoj se
mogu pruziti sve usluge iz opsega univerzalne postanske usluge, bude sledeéi:

1) na nivou teritorije opStine:

(1) do 2,5 km udaljenosti potrebno je da bude obuhva¢eno minimalno 48%

stanovnika;

(2) do 5 km udaljenosti potrebno je da bude obuhvac¢eno minimalno 67%
stanovnika;

(3) do 10 km udaljenosti potrebno je da bude obuhva¢eno minimalno 86%
stanovnika.

2) nanivou Republike Srbije:
(1) do 2,5 km udaljenosti potrebno je da bude obuhva¢eno minimalno 71%

stanovnika;

(2) do 5 km udaljenosti potrebno je da bude obuhvaéeno minimalno 83%
stanovnika;

(3) do 10 km udaljenosti potrebno je da bude obuhvaé¢eno minimalno 98%
stanovnika.
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2.2. Kriterijumi za izuzetke od petodnevne dostave za univerzalnu postansku uslugu

U zavisnosti od geografskih i demografskih karakteristika odredenih podrucja,
kao i drugih okolnosti, urucenje posiljaka u okviru univerzalne postanske usluge moze
biti organizovano i najmanje jednom nedeljno.

Pored navedenih okolnosti, usled kojih se mogu definisati izuzeci od petodnevne
dostave, pomo¢u GIS-a izvrSena je analiza dostavnih podruéja prema broju posiljaka na
nedeljnom nivou i broju domadinstava na tim podru¢jima koja je omogucila formiranje
dodatnog kriterijuma.

2.2.1. Analiza broja posiljaka po dostavnom reonu i domacinstvu

Kako bi se odredio prosecan broj posiljaka, iz opsega univerzalne postanske
usluge, na nedeljnom nivou, po dostavnom reonu i domacinstvu, neophodno je povezati i
prilagoditi sve potrebne podatke imaju¢i u vidu naéin prikupljanja ovih podataka od
strane JPO-a (podatak o reonu je prostorni podatak a podatak o broju posiljaka na reonu
je atributni podatak).

Slika 2: Tematska mapa reona u odnosu na broj posiljaka po reonu

Prostorni podatak o reonu je, najpre, potrebno uvezati sa podatkom o broju
domacinstava koji se nalazi na tom reonu. Spajanje ova dva podatka, vektorska sloja, i
istovremeno sabiranje broja domadinstava koja se nalaze na kuénom broju, koji prostorno
pripada odgovaraju¢em reonu, radi se pomoc¢u QGIS funkcije ,,Join attributes by location
(summary)“. Podaci o broju posiljaka na jednom reonu posmatrani su na mese¢nom
nivou, za reprezentativni mesec u godini (mart, oktobar). Ovi podaci se iz Excel tabele na
jednostavan nacin mogu ucitati u QGIS a zatim se preko zajednickog podatka o reonu
formira sloj koji je nosilac svih potrebnih podataka za analizu — reon, broj domadinstava i
broj posiljaka po reonu na mese¢nom nivou odnosno nedeljnom nivou.

Na Slici 2. prikazan je primer dobijenog rezultata analize — reoni na kojima je
prosecan proj posiljaka po domacinstvu, na nedeljnom nivou, manji od 2,5 posiljke su
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obojeni zelenom bojom a crvenom bojom reoni gde je broj posiljaka veé¢i od 2,5.
Dobijanjem svih potrebnih podataka, putem GIS-a se na brz i jednostavan nac¢in mogu
simulirati razli¢ite opcije za postavljanje kriterijuma za izuzetke od petodnevne dostave
na osnovu prose¢nog broja posiljaka na reonu i sagledati kakav je uticaj na organizaciju
dostave na reonima.

2.2.2. Rezultati i benefiti primene GIS-a za propisivanje kriterijuma za izuzetke od
petodnevne dostave

Primena GIS-a u analizi broja posiljaka iz opsega univerzalne poStanske usluge
omogucila je definisanje kriterijuma za izuzetke od petodnevne dostave, koji su
implementirani kroz podzakonski akt koji blize ureduje parametre kvaliteta, merila i
kriterijume za obavljanje univerzalne postanske usluge. Cilj ove analize je bio da se na
reonima na kojima se uruéuje manji broj posiljaka po domacéinstvu, na nedeljnom nivou,
omoguci racionalnija organizacija dostave.

Izuzeci od petodnevne dostave posiljaka u naseljenim mestima sa vise od 1.000
domacinstava, odnose se na delove dostavnih teritorija naseljenih mesta koja imaju
prosec¢no manje od 2,5 posiljke nedeljno po domacinstvu iz opsega univerzalne postanske
usluge, gde se dostava posiljaka moze vrsiti najmanje svaki drugi radni dan, odnosno
najmanje u proseku dva i po dana radna nedeljno (naizmenicno, prve nedelje tri, a druge
nedelje dva radna dana).

3. Primena GIS-a u proveri implementacije propisanih kriterijuma

U okviru svojih nadleznosti, RATEL pored definisanja propisa koji se odnose na
trziSte postanskih usluga, istovremeno je odgovoran i za proveru njihove primene. Mnoge
od ovih provera bi bile izuzetno zahtevne bez upotrebe GIS-a koji, proveru dostupnosti
pristupnih ta¢aka postanske mreze JPO-a ili definisanih izuzetaka od petodnevne dostave,
u prostoru ¢ini brzom i efikasnom.

Za proveru dostupnosti pristupnih tacaka (posta) JPO-a, analiza i funkcije u
QGIS-u koje se primenjuju su opisani u prethodnom poglavlju. Na osnovu dostavljenih
podataka o lokacijama poste, utvrduje se da li prostorni raspored pristupnih tacaka
ispunjava propisane kriterijume na nacionalnom i na opStinskom nivou (koris¢enjem
QNEATS3 analize).

Izuzetke od petodnevne dostave je, izmedu ostalog, mogucée definisati na osnovu
geografskih kriterijuma - udaljenost domacinstva od javnog puta veta od 500m,
nepostojanje odgovarajuée saobracajnice za nesmetani pristup zaposlenom kod
postanskog operatora, domacinstva koja se nalaze u brdsko-planinskim podru¢jima sa
izuzetno otezanim slovima za pristup. JPO izuzetke od petodnevne dostave, po osnovu
navedenih kriterijuma definiSe na nivou PAK-a (poStanskog adresnog koda) i u
prostornom formatu ih dostavlja RATEL-u na saglasnost. Ubacivanjem ovih podataka u
QGIS, zajedno sa drugim slojevima koji su bitni za proveru, i na taj nacin prikazivanjem
PAK-a sa ostalim podacima na samoj mapi, merenje udaljenosti od javnog puta ili
provera da li u njegovoj blizini postoji odgovarajuca saobracajnica se jednostavno uo¢ava
(Slika 3).
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Slika 3: Provera udaljenosti PAK-a od javnog puta u GIS-u

Za proveru nadmorske visine na kojoj se PAK nalazi (utvrdivanje pripadnosti
brdsko-planinskom podrucju), QGIS poseduje opcije koje omogucavaju prebacivanje
poligona, kao i drugih objekata, na Google Earth u okviru koga se prikazuje nadmorska
visina tog poligona i lako uocava udaljenost izmedu njega i drugih znacajnih lokacija
(razlika u nadmorskoj visini u odnosu na postu ili u odnosu na javni put).

3.1. Rezultati i benefiti od primene GIS-a pri proveri implementacije propisanih
kriterijuma

Pravilna implementacija propisanih kriterijuma znacajna je za zadovoljenje
potreba korisnika postanskih usluga, obezbedivanje odrzivosti univerzalne postanske
usluge, odnosno oc¢uvanja kvaliteta dostupnosti poStanske mreze ka korisnicima usluga.

Implementaciju svakog kriterijuma koji je u vezi sa geografskim podrué¢jima je
moguce proveriti pomo¢u GIS-a na samoj mapi, sa jasnom slikom o geografskom
podrucju i jednostavnim primenama razlicitih alata kojima se mere rastojanja, nadmorske
visine, izraCunavanja ruta kroz uliénu mrezu i druge potrebne analize. GIS omoguéava
egzaktan, jednostavan i efikasan nacin provere primene propisanih kriterijuma.

4. GIS portal za postanske usluge

GIS portal za postanske usluge? je web GIS aplikacija namenjena pregledu,
analizi i azuriranju prostornih podataka postanskih operatora. Baziran je na ESRI ArcGIS
platformi i prvenstveno je namenjen kori§¢enju putem interneta. Pozadinske mape koje se
mogu koristiti u radu su: ESRI, Open StreetMap ili druge mape koje korisnik kreira.

2 https://gis.ratel.rs/smartViewer/#/postanskeUsluge/home
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Portal je kreiran kroz tri razli¢ite instance: korisnic¢ki interfejs ili javno dostupna instanca,
instanca namenjena unosu prostornih podataka i administratorski deo. Ovakvom
strukturom, GIS portal, kao svojevrsni digitalni atlas, obezbeduje prikaz postanske mreze
svih operatora na jednom mestu, na na¢in da oni sami unose i aZuriraju svoje podatke.

Na instanci GIS portala za unos i azuriranje podataka, postanskim operatorima
omogucen je pristup dodatnim alatima za prostorne analize u cilju lociranja novih
poslovnica i paketomata, organizaciju preuzimanja i dostave. Naime, postanski operatori
imaju pristup sloju popisnih krugova (41.647 popisnih krugova na podrucju Republike
Srbije) koji je nosilac informacije o broju domacinstava i stanovnika na svakom
popisnom krugu, prema podacima iz poslednjeg popisa stanovnistva (Slika 4). Pored
0vo(g sloja, operatorima se prikazuju i dinami¢ke mape, kreirane po principu “heat mapa”
koje vizuelno, jasno oznaCavaju zone odredene teritorije sa veCom odnosno manjom
gustinom stanovnistva (Slika 4). Dinamicke mape funkcioni$u tako $to se sa svakim
ve¢im zumiranjem u prostoru one menjaju i kreiraju se nove zone u odnosu na broj
stanovnika u tim delovima teritorije. Pored njih, razvijene su i nedinamicke mape sa
razli¢itim radijusima uticaja (250m, 500m, 1.000m) koje, poput dinamickih, oslikavaju
gustinu stanovnistva ali u samo jednom, ta¢no definisanom opsegu udaljenosti.

Na GIS portalu korisnici mogu dobiti informacije o lokacijama poslovnica
postanskih operatora (univerzalna, ekspres i kurirska postanska usluga), lokacijama
postanskih sanduci¢a, lokacijama paketomata kao i prikazu organizacije dostave za
univerzalnu postansku uslugu, za ekspres usluge (dostava isti dan, dostava naredni ili
odredeni dan) i za kurirske usluge. Postanski operatori unose i azuriraju podatke na GIS
portal i trenutno se na njemu nalazi 1.985 lokacija poslovnica (od Cega je 1.558
poslovnica javnog posStanskog operatora) i 825 lokacija paketomata (542 paketomata su u
vlasni$tvu javnog postanskog operatora).

U odnosu na pocetnu verziju GIS portala, GIS portal je dobio nove
funkcionalnosti koji pretragu podataka ¢ine vise korisnicki orijentisanom. Korisnicima je,
omogucen i alat pod nazivom ,dnaliza dosega voznje — vremena do poslovnice ili
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paketomata” koji omogucéava pronalazenje najblize poslovnice ili paketomata u odnosu
na izabranu lokaciju kao i za izabrane kriterijume (unos jedinica vremena voznje ili
razdaljine). Na osnovu zadatih kriterijuma, kao rezultat se prikazuju objekti koji
ispunjavaju zadate kriterijume, prikaz ruta i smernica do svakog od njih kao i moguénost
izbora prikazivanja rute na Google Maps-u (Slika 5).

Slika 5: Primena alata za pronalaZenje najblize poslovnice/paketomata na GIS
portalu i prikaz na Google Maps-u

5. Zakljuéak

Upotreba GIS-a u regulatornim aktivnostima postanskog trzista predstavlja
mocan alat za sprovodenje prostorne analize, ¢ime se procesi regulacije znacajno
unapreduju. Primena GIS tehnologije omogucava brze, efikasnije i detaljnije prikupljanje,
obradu i interpretaciju podataka, $to regulatoru daje precizniji uvid u stanje postanske
mreze kao 1 samog trzi$ta.

Koris¢enjem prostorne analize, moguce je sprovesti egzaktna i sveobuhvatna
ispitivanja pre donosenja novih regulatornih propisa. Na taj na¢in se ne samo smanjuje
rizik od nepredvidenih posledica, ve¢ se omogucava i simulacija potencijalnog uticaja
pojedinih odluka na funkcionisanje po$tanske mreze a samim tim i na odrZivost
postanskog trzista. Ovo je narocito znacajno prilikom obezbedivanja dostupnosti
pristupnih tacaka i optimizacije dostave. GIS-a, takode, pruza mogucénost detaljne i
sistematske provere implementacije vaze¢ih regulatornin propisa kroz analizu
geoprostornih podataka i njihovim poredenjem sa propisanim normama.

Kroz razli¢ite modele primene GIS, kao $to je GIS portal za postanske usluge,
ova tehnologija doprinosi povecéanju transparentnosti dostupnih podataka, jer omogucava
korisnicima a i postanskim operatorima uvid u relevantne prostorne i statisticke podatke.
Istovremeno, transparentnost i dostupnost informacija podsti¢u razvoj konkurencije na
trziStu postanskih usluga, $to dugoro¢no vodi ka kvalitetnijim i pristupacnijim uslugama
za krajnje korisnike.
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Abstract: The application of GIS - geographic information system for regulatory
purposes in the postal market is multiple. It can be used to simulate the impact of
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precise prescription of criteria in by-laws (availability of access points for universal
postal service, exceptions to five-day delivery). GIS enables verification of the
implementation of prescribed criteria and at the same time represents a tool for
promoting competition as well as a kind of digital atlas of postal services that increases
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Rezime: Nacionalni poStanski operatori, nakon viSedecenijskog delovanja u uslovima
trzisnog monopola, suoceni su sa brojnim izazovima usled procesa liberalizacije i
deregulacije postanskog sektora. Ove promene doprinele su preoblikovanju trzisne
dinamike, uvodenju konkurencije i redefinisanju uloge tradicionalnih postanskih
operatora. U okviru ovog istraZivanja, fokus je stavljen na percepciju brenda
nacionalnog operatora u Srbiji — JP Posta Srbije iz ugla krajnjih korisnika, tj. fizickih
lica. IstraZivanje je sprovedeno putem ankete (snowball pristupom). Od 396 anketa na
koje je odgvoreno, validno je bilo 391. Anketni podaci osvetlili su odredene aspekte i
prepoznali kako pozitivne, tako i negativne elemente pozicioniranja JP Poste Srbije i
njenog brenda.

Kljuéne reéi: JP Posta Srbije, brend, anketa, fizicka lica
1. Uvod

JP Posta Srbije je postanski operator s najduzom tradicijom u Srbiji, sa
pocecima koji datiraju od otvaranja prve poSte u Beogradu 7. juna 1840. godine [1].
Tokom istorije delila je sudbinu drzave, funkcioni§u¢i unutar postanskih sistema
Kraljevine Jugoslavije i SFRJ. Godine 1989. osnovano je JP PTT saobracaja ,,Srbija“, a
1997. se izdvojio Telekom Srbija. U skladu s trziSnim promenama i pojavom
konkurencije, 2002. je osnovan Post Express sa ciljem proboja na trziste kirurskih,
ekspres i paketskih usluga (KEP).

Prema podacima Agencije za privredne registre JP Posta Srbije u domenu KEP
usluga po prihodu za 2023. god zauzima skoro 40% trzista [2]. Medutim ovde treba uzeti
u obzir komparativinu prednost JP PosSta Srbije, jer je u odnosu na konkurenciju
oslobodena placanja PDV-a na KEP usluge, kao i to da i dalje ima ograni¢eni monopol u
domenu pismonosnih posiljaka kao kompenzaciju za univerzalnu uslugu.

Zadatak koji se postavio pred autore rada je da se sagleda percepcija brenda
nacionalnog postanskog operatora iz ugla fizickih lica kao krajnjih korisnika. Istrazivanje
je realizovanao u skladu sa izazovima koje nose liberalizacija i deregulcija trzista,
odnosno u skladu sa njihovim posledicama, tj. rastom konkurencije i promenjenoj



trzisnoj dinamici. Tezilo se ka tome da se na bazi prikupljenih podataka prepoznaju
prednosti i nedostaci u pozicinoniranju ovog brenda. Kao rezultat toga, u radu se
nastojalo omoguciti uvid prilike i izazvove u pravcu unapredenja celokupne slike o JP
Posti Srbije.

2. Teorijski okvir — Brend i lojalnost korisnika

Brend predstavlja obecanje kvaliteta i ima klju¢nu ulogu u oblikovanju
oc¢ekivanja korisnika. Eng. Customer brand loyalty je jedan od osnovnih koncepata kako
u izu¢avanju marketinga, tako i u praksi [3]. Na lojalnost uti¢u konstrukti poput ljubavi
prema brendu, povezanosti, identifikacije i poverenja, koji zajedno ¢ine osnovu odnosa
potrosaca sa brendom [4].

U savremenom konkurentskom okruzenju, gde korisnici mogu birati izmedu
vise brendova, lojalnost je presudna za opstanak kompanije. Brend se ne gradi samo kroz
naziv ili logo, ve¢ kroz celokupno korisni¢ko iskustvo — kvalitet usluge, pouzdanost,
preporuke, prethodna iskustva i korisnicku podrsku. Kada konkurentski brendovi nude
sli¢ne ili nize cene, emocionalna povezanost moze imati kljué¢nu ulogu.

U postanskom sektoru, poverenje i reputacija su glavni faktori koji diferenciraju
brendove. Razumevanje percepcije brenda iz ugla korisnika pomaze kompanijama da
preciznije definiSu svoje marketinske strategije.

2.1. Analiza trziSta poStanskog sektora u Srbiji

Tradicionalni nacionalni poStanski operatori imaju dugu istoriju i dugo su
dozivljavani kao deo nacionalnog ponosa. Medutim, liberalizacija i deregulacija trzista
dovele su do pojave konkurencije koja je ugrozila taj status. Novi brendovi, posebno u
segment KEP usluga, uspesno su se pozicionirali. Neki, poput DHL-a, FedEx-a, UPS-a i
TNT-a, prerasli su nacionalne granice i postali globalni lideri.

Na trzistu Srbije, JP Posta Srbije ima jaku konkurenciju u KEP sektoru od strane
BexExpress, DExpress, AKS Express Kurir i City Express, ¢iji trzi$ni udeo varira izmedu
10% i 25%. Kroz svoj brend PostExpress, Posta Srbije nastoji da ostane konkurentna.

3. Metodologija

Osnovno pitanje predstavlja pozicioniranje brenda JP Posta Srbije kod korisnika
(fizickih lica), kao i pravci njegovog daljeg razvoja, 20 godina nakon dono$enja prvog
zakona [5] koji je zvani¢no regulisao postanski sektor i otvorio vrata njegove
liberalizacije. Ocekivalo se da ¢e se javni operator vremenom transformisati u odrzivu
trzisnu kompaniju sa dominantnom pozicijom na domacem trzistu.

U cilju utvrdivaja prolaznih vremena realizovano je istrazivaje putem ankete,
kako bi se dobili odgovori na odredene otvorene teme od interesa za JP Postu Srbije.
Ispitivanje je obuhvatilo 391 ispitanika gde je uc¢esce osoba zenskog pola 52.2% i osoba
muskog pola 47.8%. Ispitanici su podeljeni u 9 starosnih kategorija (od 18 godina pa
narednih 5 i tako do 66+) (Tabela 1). Najveci broj ispitanika spada u 4. kategoriju tj. u
rasponu od 36-41 godine sa uc¢es¢em od 19.9%. Najmanje su zastupljene gerneracije 66+
sa 3.1%.
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Tabela 1. Starosna struktura ispitanika

Godine Udestanost Procenat Kumulativno %

18-23 24 6.1 6.1
24-29 38 9.7 15.8
30-35 70 17.9 33.8
36-41 77 19.7 535
42-47 68 17.4 70.8
48-53 45 115 82.4
54-59 30 7.7 90.0
60-65 27 6.9 96.9

66+ 12 3.1 100.0

Ukupno 391 100.0

Realizacija ankete sprovedena je eng. snowball metodom [6], pri ¢emu je
pocetni krug ¢inilo 20 ucesnika. Ravnomerno su ukljucene osobe oba pola i razlicitih
starosnih grupa, sa ciljem da se obuhvati Sto Sira geografska zastupljenost. Svaki ucesnik
je bio zamoljen da ukljuci jo§ 5-6 ispitanika, koji su potom dalje upucivali nove ucesnike,
¢ime je proces postepeno rastao. Tokom desetodnevnog perioda prikupljeno je ukupno
396 popunjenih anketa, od kojih je 391 bilo validno (ankete su popunjavane elektronski,
putem platforme Google Forms).

Problem kod ovakvog pristupa moze biti da ukoliko ne postoji precizno
definisana populacija, sam izbor u¢esnika u primarnom prstenu moze biti pristrasan, $to
se moze odraziti na konacan rezultat. Sa druge strane otvara se pitanje o slucajnosti
uzorka ukoliko je on zasnovan na odnosima i preporukama, a ne na slucajnoj selekciji.
Ipak, izbor primarnog kruga i uputstva za dalje Sirenje uzorka nastojali su da ublaze ovaj
potencijalni problem.

Pitanja su podeljena u dva segmenta: zatvorenog i otvorenog tipa. U pogledu
pitanja zatvorenog tipa nastojala se uvrditi povezanost korisnika sa JP Postom Srbije, dok
otvorena pitanja su dozvolila korisniku da se slobodno izrazi i formuliSe svoje videnje
spomenutom brendu, a §to nije moglo da se iskaze kroz zatvorena pitanja. Za zatvorena
pitanja obrada je realizovana pomocu kvantitativnih metoda, a otvorena pomocu
kvalitativne metode.

4. Analiza ankete — pitanja zatvorenog tipa

U nastavku sledi analiza odgovora na zatvorena pitanja iz ankete, sa ciljem
identifikovanja stavova i obrazaca ponasanja korisnika u vezi sa brendom JP Posta Srbije.

4.1. Percepcija postanskih operatora kod fizickih lica
Pored snazne konkurencije u domenu KEP usluga, bito je napomenuti da JP

Posta Srbije, pored KEP usluga, pruza i univerzalnu postansku uslugu, koja u odredenim
slu¢ajevima moze predstavljati supstitut za KEP usluge. Medutim, postavlja se pitanje
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kako fizicka lica — krajnji korisnici — dozivljavaju postanske operatore? Na pomen pojma
"postanski operator", dominantan broj korisnika i dalje prepoznaje JP Postu Srbije kao
primarnog pruzaoca usluga (Tabela 2).

Tabela 2. Prepoznatiljivost postanskih opertora kod fizickih lica

Postanski operator Pozicioniranje opertaora kod fizi¢kih lica
JP Posta Srbije 37.3%
PostExpress 27.1%
BexExpress 16.1%
AKS Express Kurir 9.2%
D Express 4.3%
DHL 3.8%

PTT 1%

City Express 0.8%
Eko Kurir 0.3%

Brend JP Poste Srbije medu ispitanicima dominira u odnosu na ostala brendove
sa 37.3%. Ovde se odvila jedna interesantna pojava a to je da korisnici delom pre
percipiraju podbrend PostExpress, koji ima uéece u ispitivanju od 27.1% te se ta pojava
naziva kanibalizacijom osnovnog brenda [7]. Naime, PostExpres je izgradio prili¢no jak
brend u borbi sa privatnim KEP operatorima, tako da je do$lo do toga da je verovatno
pored novih korisnika privukao i prilian broj korisnika usluga JP Poste Srbije. Samim
tim doslo je do posmatranja JP Poste Srbije kao operatora koji nudi usluge nizeg kvaliteta
u odnosu na PostExpress bez obzira §to su njegove usluge sa visSom cenom. Taj problem
u buduénosti moze biti sve izraZeniji ukoliko se ne preduzmu odredene korektivne
aktivnosti, gde ¢e korisnici biti adekvatno upoznati sa razlikom izmedu jednog i dugog
brenda, kako u pogledu spektra usluga koje nude tako i sa jasnom cenovnom
distinkcijom.

4.2. Definisanje hipoteza

U pogledu zatvorenih pitanja definisane su sledece hipoteze od interesa za dalje
istrazivanje:
— H1: Starosna dob korisnika uti¢e na percepciju kvaliteta usluga JP Poste Srbije
— H2: Korisnici loSe percipiraju kvalitet usluga JP Poste Srbije
— H3: Korisnici prepoznaju razliku u kvalitetu usluga izmedu brenda JP Poste
Srbije i njenih konkurenata

Hipoteza 1: ""Starosna dob korisnika uti¢e na percepciju kvaliteta usluga JP Poste
Srbije".

Prose¢ni ispitanik je starosti oko 45 godina (Tabela 3). Utvrdena je slaba
korelacija izmedu starosnih grupa i percipiranog kvaliteta usluga p=0.128 (Tabela 4).

-102 -



Tabela 3. Deskriptivna statistika starsti korisnika ipercipiranog kvaliteta

Mean Std. Deviation N
Godine 45.1 2.018 391
Kvalitet 3.43 .905 391

Tabela 4. Korelacija izmedu godina i kvaliteta
Godine  Kvalitet

Pearson Correlation 1 128"
Godine  Sig. (2-tailed) 011

N 391 391

Pearson Correlation 128 1
Kvalitet Sig. (2-tailed) 011

N 391 391

Budu¢i da ne postoji jasna percepcija u kvalitetu medu starosnim grupama,
moze se re¢i da je to posledica trziSnog nastupa poStanskog operatora, koji se ne
posvecuje starosnoj segmentaciji, ve¢ usluge usmerava na univerzalan nacin, znemarujuci
specifiéne potrebe starosnih grupa. Ovde postoji realna opashost od konkurenata koji
ukoliko to prepoznaju mogu da im preuzmu korisnike. Da li je u pitanju nedostatak
resursa ili vremena ostaje otvoreno pitanje. Razlozi za izostajanje segmentacije korisnika
mogu se trziti i u uticaju drzave, tako da je izostalo aktivnije vodenje cenovne politike, te
su usluge jednake za sve korisnike (a tu je i naCelo za univerzalnu bez diskriminacije).
Tako da se ovde jo§ uvek mogu uoditi negativne posledice monopolskog polozaja (koji i
danas postoji u vidu rezervisanih usluga). Drugim re¢ima, starosne kategorije na osnovu
sprovedene analize, su indiferntne u odnosu na ostvareni kvalitet usluga JP Poste Srbije.

Hipoteza 2: ""Korisnici loSe percipiraju kvalitet usluga JP Poste Srbije'".

Prose¢na ocena u pogledu kvaliteta je 3.43 (Tabela 5). To znaéi da korisnici
osrednje percipiraju kvalitet i da ima prili¢no prostora za unapredenje. Zabrinjavajuce je
da ¢ak 12.5% fizickih lica percipira kvalitet kao los i veoma los, dok svega 8.4% kvalitet
dozivljava kao veoma dobar (Tabela 6). Postavljena hipoteza 2 ne moze biti potpuno
potvrdena buduci da najveci broj korisnika percipira kvalitet na prose¢nom (36.8%) i
dobrom nivou (42.2%). To znaé¢i da je kvalitet usluga dovoljno dobar da ne stvara
negativne reakcije kod vecine korisnika, ali ipak postoji prostor za pobolj$anja kako bi se
povecalo zadovoljstvo korisnika.

Tabela 5. Statistika dozZivljenog kvaliteta

Kvalitet

Valid 391
N

Missing 0
Mean 3.43
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Tabela 6. Ucestanost procene kvaliteta usluga
Ucdestanost Procenat  Kumulativno %

1 veoma lo$ 15 3.8 3.8

2 1o$ 34 8.7 12.5

3 prosecan 144 36.8 49.4
Ocena

4 dobar 165 42.2 91.6

5 veoma dobar 33 8.4 100.0

Total 391 100.0

Hipoteza 3: "Korisnici prepoznaju razliku u kvalitetu usluga izmedu brenda JP
Poste Srbije i njenih konkurenata™.

Prose¢na ocena od 2.77 (Tabela 7) i najce$ée ocena od 3 (42.7%) (Tabela 8)
govori da korisnici u pogledu kvaliteta ne uocavaju znacajniju razliku po pitanju usluga
koja pruza JP Posta Srbije i njeni konkurenti, shodno tome hipoteza nije potvrdena. Ovde
se otvara pitanje zasto korisnici ne primecuju komparativne prednosti JP Poste Srbije i da
li ih ona ima uopste u poredenju sa konkurencijom. U ovoj situaciji, prose¢na ocena 2.77
je bliza vrednosti koja bi oznacila da korisnici smatraju da je kvalitet slican ili identian u
poredenju sa konkurencijom. Sve ovo ukazuje na percepciju korisnika da nema
znacajnih razlika u kvalitetu izmedu JP Poste Srbije i njenih konkurenta. Zasto korisnici
ne prepoznaju komparativne prednosti JP Poste Srbije u odnosu na konkurenciju, moze
ukazivati na nekoliko stvari:

1. Nedostatak inovacija ili diferencijacije u uslugama koje JP Posta Srbije pruza u
odnosu na konkurente.

2. Sliénost u kvalitetu usluga, §to znadi da korisnici ne vide znadajnu razliku u
korisni¢kom iskustvu.

3. Moguce slabo pozicioniranje brenda ili neadekvatna promocija prednosti koje JP

Posta Srbije moze imati u odnosu na konkurenciju.

Tabela 7. Ocena brenda JP Poste Srbije u poredenju sa konkurentima

N Valid 391

Missing 0
Mean 2.77
Mode 3

Tabela 8. Raspodela korinsika po oceni u odnosu na konkurenciju
Ucestanost Procenat Kumulativno %

1 znatno bolji 53 13.6 13.6

2 malo bolji 92 235 37.1

3isti 167 42,7 79.8
Ocena

4 malo losiji 48 12.3 92.1

5 znatno lo§iji 31 7.9 100.0

Total 391 100.0

-104 -



5. Analiza ankete — Kvalitativna analiza pitanja otvorenog tipa

Jedan od najvecih izazova na koje nailazi svako kvalitativno istrazivajne je Sta
¢initi sa podacima koji su prikupljeni [8]. O svakoj istrazivackoj temi se moze ocekivati
sirok spektar razli¢itih odgovora koje je neophodno na neki nacin sistematizovati da bi se
izveli odredeni zaklju¢ci. Jedan od pristupa za kvalitativau analizu otvorenih odgovora je
eng. thematic analysis. Ona se moze definisati kao metoda za identifikovanje i
analiziranje obrazaca znaCenja u datom tekstu [9]. Zadatak koji se postavlja pred
istraZivace je kako kreirati odgovrarajuce tumacéenje na bazi izjava od interesa. Vrsi se
uocavanje obrazaca. Krajnji cilj koji se postavlja je da tematska analiza dovede do
izbijanja u prvi plan najznacajnijih zaklju¢aka u tumacenju raspolozivih tekstualnih
zapisa [10].

Tematska analiza otvorenih pitanja u upitniku, grupisala je odredene stratume za
pitanja otvorenog tipa koji se odnose na brend JP Poste Srbije. Analiza je vrSena uz
pomo¢ NVivo softverskog paketa.

5.1. Sta vas asocira na brend JP Posta Srbije?
Tematska analiza ovog pitanja dosla je do slede¢ih segmenata (Tabela 9):

Tabela 9. Asocijacije na brend JP Posta Srbije

Redni . Ly s
bercti)j Teme Opis korisnicke percepcije
Posta se dozivljava kao institucija sa dugom tradicijom
1 Tradicionalnost i i stabilnoS¢u, ali i kao zastarela i spora. Cesto se
stabilnost spominju pojmovi poput ,,drZzavno preduzece® i
»tromost®, §to ukazuje na probleme u modernizaciji.
. Korisnici su nezadovoljni brzinom i organizacijom
Problemi sa = .. ) . «
A s usluga. Cesto se spominju pojmovi poput ,,sporost*,
2 efikasnoSéu i S . . .« . e )
uslugama kasnjenje®, ,,neprqfesmpahzam s ,_,gub_ljc_ak pOSlljkl .
PostExpress se izdvaja kao pozitivniji primer.
Odnos prema Ljubaznost i usluznost se povremeno spominju, ali u
3 P manjoj meri. To ukazuje na nedosledan kvalitet odnosa

[T @ e prema korisnicima.

. Korisnici cene sigurnost i tacnost, posebno pri slanju
Bezbednost i . e o : . “
4 vrednih posiljki. Dominiraju pojmovi kao $to su
pouzdanost . w P
»sigurno®, ,,pouzdano® i ,,tacno®.
| pored negativnih komentara, deo korisnika izdvaja

5 Zadovoljstvo pozitivna iskustva — posebno sa PostExpress uslugom.
korisnika Pominju se pojmovi kao §to su ,,kvalitet, ,,prakticno®,
,,pristupacno.

DrZava, drzavno preduzece, javni sektor, drzavni posao i sli¢ni pojmovi ponovo
ukazuju na to da korisnici percipiraju postu kao deo drzavnog sistema, Cesto sa
negativnim konotacijama u vezi sa neefikasnoscéu i neodgovornoséu.

Paketi, pismo, postar, koverte, marka sugeriSu na osnovne funkcije poste —
slanje paketa i pisama. Takode, spominjanje paketomata i kurirskih usluga moze
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ukazivati na rastuci trend koriS¢enja alternativnih metoda dostave, posebno za korisnike
koji traze brze i modernije opcije.

Kvalitativna analiza navedenog pitanja ukazuje na to da korisnici postanskih
usluga u Srbiji imaju pomesane stavove: dok neki cene tradiciju i sigurnost, mnogi su
nezadovoljni zbog sporosti, neprofesionalizma, neorganizovanosti, i loSeg kvaliteta
usluge.

5.2. Da li postoji nesto $to bi vas navelo da promenite brend?
U pogledu ovog pitanja otvorile su se slede¢e teme (Tabela 10):

Tabela 10. Razlozi za mogucéu promenu brenda

Rber%?' Teme Opis korisnicke percepcije
Spominje se i nizak kvalitet za visoku cenu, $to dovodi do
1 Cena nezadovoljstva korisnika u odnosu na vrednost koju dobijaju

za novac.
Brzina isporuke i kasnjenje su Cesti razlozi nezadovoljstva.
Korisnici isti¢u dugo cekanje na dostavu, sporost usluge i
2 Brzina nisku efikasnost u procesu isporuke kao kljuéne probleme.
Brzina je ¢esta tema u komentaru korisnika, jer mnogi traze
brzu isporuku i bolju organizaciju dostave.
Kvalitet usluga je Cesto kritikovan, s naglaskom na losu
uslugu u smislu neispunjenja ocekivanja, neprofesionalizam i
3 Kvalitet nedostatak efikasnosti. Mnogi korisnici smatraju da
usluga konkurencija nudi kvalitetniju uslugu i bolje performanse.
Takode se spominje i nepouzdanost usluge kao znacajan
razlog za prelazak na konkurentske usluge.

Guzve na Salterskim mestima 1 dugo ¢ekanje na uslugu
korisnicima stvaraju frustraciju. Ovaj problem se Cesto
pominje kao razlog za razmatranje drugih opcija koje mogu
ponuditi brzi i efikasniji servis.

Mnogi korisnici veruju da bi poboljsanje konkurencije
dovelo do boljih uslova i jace konkurencije na trzistu, $to bi
omogucilo smanjenje cena, brzu dostavu i bolju uslugu. S
obzirom na to da konkurenti ¢esto nude povoljnije uslove,
korisnici razmatraju moguénost prelaska kod tih konkurenata
u slucaju da Posta ne unapredi svoje usluge.
Komplikovan proces reklamacija ili nedostatak efikasne
6 Reklamacije tehnicke podrske mogu dovesti korisnike do odabira

konkurencije.

4 Guive

5 Konkurencija

Glavni faktori zbog kojih korisnici razmatraju promenu operatora su cena,
brzina dostave, kvalitet usluga, pouzdanost, nekvalitetni radnici, gubitak paketa i losa
komunikacija. Pobolj$anja u ovim oblastima, uz ve¢i fokus na efikasnost, ljubaznost i
konkurentne cene, mogli bi znac¢ajno smanjiti broj korisnika koji razmatraju prelazak kod
konkurencije.
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6. Diskusija i zakljuc¢ak

Dosadasnja analiza pruza uvid u trenutnu poziciju JP Poste Srbije u trzistu
postanskih usluga, u kontekstu konkurencije i percepcije korisnika. lako rezultati
istrazivanja pokazuju da korisnici ne percipiraju znacajne razlike u kvalitetu usluga JP
Poste Srbije u poredenju s konkurencijom, visoka lojalnost korisnika i preporuke sugerisu
da su emotivni faktori, tradicija i cena vazni faktori koji uti¢u na njihov izbor.

Uprkos tome §to mnogi korisnici ne primecuju znacajne razlike u kvalitetu
usluga, visok nivo lojalnosti brendu JP Poste Srbije moze se objasniti dugorocnim
odnosom sa korisnicima, koji ¢esto podrzavaju brend zbog emocionalne povezanosti,
tradicije i poverenja koje je izgradeno tokom godina.

JP Posta Srbije se nalazi na raskrsnici — sa dobrom lojalnos¢u korisnika, ali i sa
potrebom za unapredenjem kvaliteta usluga. Ako Zele da zadrze i pro$ire svoj trzi$ni
udeo, moraju uloziti napore u podizanje kvaliteta svojih usluga, kao i u unapredenje
korisnickog iskustva.
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Abstract: National postal operators, after decades of operating under market monopoly
conditions, are now facing numerous challenges due to the processes of liberalization
and deregulation of the postal sector. These changes have contributed to reshaping
market dynamics, introducing competition, and redefining the role of traditional postal
operators. This research focuses on the brand perception of the national postal operator
in Serbia — PE Post of Serbia — from the perspective of end users, i.e., individual
(physical) persons. The study was conducted through a survey using the snowball
sampling method. Out of 396 completed surveys, 391 were valid. The survey data
highlighted certain aspects and identified both positive and negative elements of PE Post
of Serbia’s brand positioning.

Keywords: PE Post of Serbia, brand, questionnaire, individuals
BRAND POSITIONING OF PE POST OF SERBIA AMONG INDIVIDUAL
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Rezime: Brz rast elektronske trgovine i povecani zahtevi korisnika za efikasnom dostavom
doveli su do potrebe za novim dostavnim resenjima u urbanim podrucjima. Mikrohabovi, kao
manja distributivna cvorista locirana blize krajnjim korisnicima, izdvajaju se kao jedan od
pristupa za unapredenje urbane dostave. Ovaj rad daje pregled koncepta mikrohabova,
njihovih prednosti i izazova. Poseban akcenat stavljen je na doprinos mikrohabova odrzivoj i
fleksibilnoj dostavi u urbanim sredinama.

Kljuéne reéi: mikrohabovi, prenos posiljaka, dostava, odrzivost
1. Uvod

Razvoj elektronske trgovine i rast digitalnih platformi poslednjih godina znacajno su
povecali obim urbane dostave i pritisak na logisti¢ki sektor da poveca efikasnost i smanji
negativne spoljne efekte, poput zaguSenja saobracaja, buke i emisija ugljen-dioksida [1].
Urbana distribucija robe (engl. urban freight distribution — UFD), koja je i pre pandemije
COVID-19 predstavljala vazan deo gradskog logistickog sistema, postala je jo§ znacajnija u
postpandemijskom periodu, usled rasta potraznje za ku¢nim dostavama i individualnim
porudzbinama [2].

Tradicionalni modeli dostave, oslonjeni na centralizovane preradne centre na
periferiji gradova, nedovoljno su efikasni u uslovima sve veée urbanizacije i ograni¢enog
pristupa gradskim jezgrima. Veliki broj dostavnih vozila u saobrac¢aju dovodi do povecéanja
zagu$enja, potro$nje goriva i operativnih troskova [3]. Ovi izazovi zahtevaju inovativna
reSenja koja omogucavaju odrzivije, brze i fleksibilnije modele dostave u okviru poslednje
milje, faze dostave koja je najskuplja i ekolo$ki najopterecujuca [4].

U tom kontekstu, mikrohabovi (engl. microhubs) predstavljaju perspektivno resenje
savremene urbane logistike. Mikrohabovi su manji, lokalizovani logisticki centri postavljeni
blize krajnjim korisnicima, koji omogucavaju konsolidaciju poSiljaka 1 njihovo
preusmeravanje na odrZivije oblike transporta, poput kargo-bicikala ili elektriénih dostavnih
vozila [5]. Ovi mikrokonsolidacioni centri doprinose smanjenju ukupnog predenog puta, broja
vozila u centralnim gradskim zonama i emisija CO:, ¢ime unapreduju efikasnost i odrzivost
urbanog transporta. Mikrohabovi su u skladu sa evropskim politikama odrzive mobilnosti i
zelenih gradova, kao i sa ciljem Evropske unije da do 2030. godine znacajno smanji emisije
Stetnih gasova iz sektora transporta [6].
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Istrazivanje koncepta mikrohabova od posebnog je znacaja jer oni predstavljaju spoj
logistike, urbanistickog planiranja i politike odrZive mobilnosti — oblasti koje tradicionalno
funkcioni$u odvojeno, ali sada zahtevaju integrisani pristup.

Cilj ovog rada je da analizira ulogu mikrohabova u unapredenju efikasnosti,
odrzivosti i dostupnosti urbane dostave, kroz pregled savremenih pristupa, modela i primera
dobre prakse u Evropi, te da identifikuje kljucne faktore koji uticu na njihovu uspesSnu
implementaciju.

2. Teorijski okvir i koncept mikrohabova

Rast urbanog stanovnis$tva i brzi razvoj e-trgovine znacajno su povecali potraznju za
UFD-om, ¢ime su istovremeno pojacani izazovi u pogledu zaguSenja saobracaja, emisije
gasova sa efektom staklene baste i buke [7]. Prema podacima iz 2018. godine, oko 55%
svetskog stanovniStva zivelo je u gradovima, a procenjuje se da ¢e taj udeo dosti¢i 68% do
2050. godine [7]. Ovaj proces urbanizacije uzrokovao je pove¢ano zagusenje u svim vidovima
transporta, a narocito u oblasti UFD-a, §to dodatno pojacava ekoloske i drustvene probleme

[8].

Iako UFD ¢ini tek 10-20% ukupnog drumskog saobracaja, njen doprinos zagusenju
je nesrazmerno veci, posebno u zonama sa ograni¢enom infrastrukturom [9]. Pritom, uéestalo
zaustavljanje dostavnih vozila radi utovara i istovara na veoma aktivnim saobracajnicama
remeti protok vozila, poveéava emisije Stetnih gasova i buku, koji ¢ine oko 25% i 30-50%
ukupnih transportnih zagadenja [10].

U svetlu navedenih izazova, jedno od reSenja su mikrohabovi koji omogucavaju
pretovar i distribuciju robe pomocu vozila sa niskim emisijama, poput elektricnih kombija ili
kargo-bicikala [11]. Ovaj pristup moze doprineti smanjenju prisustva dizel i benzin vozila u
stambenim zonama, ¢ime se umanjuje zagadenje, buka i broj saobracajnih nezgoda, uz
istovremeno omoguéavanje brze i ekonomicnije dostave u gusto naseljenim, urbanim
sredinama [12].

2.1. Definisanje mikrohabova

Prema [13], mikrohab predstavlja mali logisticki prostor lociran unutar gradskog
jezgra ili njegove neposredne okoline, namenjen razliCitim funkcijama urbane dostave:
privrtemenom skladiStenju i pretovaru robe, punjenju elektricnih vozila, deljenju voznog
parka, zameni baterija i upravljanju reverznom logistikom. Kljuéna karakteristika mikrohaba
jeste njihova kompaktna veli¢ina, koja omogucava uklapanje u postojeu gradsku
infrastrukturu — Zelezni¢ke i autobuske stanice, javne garaZze, pijace ili trzne centre. Primer
mikrohabova dat je naslici 1.
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Zbog ograni¢enog prostora u centralnim zonama, razvoj mikrohabova cesto zahteva
kreativno kori$¢enje javnih povrsina i partnerstvo izmedu lokalnih vlasti i privatnog sektora.
Podrska gradskih institucija kroz regulative i javne politike od sustinskog je znaCaja za
njihovu uspes$nu implementaciju.

U pojedinim slucajevima, mikrohabovi funkcioniSu kao deljeni prostori koje
zajednicki koriste razliCite dostavne kompanije. Ovaj model doprinosi smanjenju broja
dostavnih vozila u saobracaju, boljem iskoris¢enju kapaciteta i veéem stepenu bezbednosti u
saobracaju, dok se istovremeno smanjuju buka i zagadenje.

Tehnoloski aspekt mikrohabova sve vise ukljucuje principe tzv. ,.fizickog interneta”
(engl. Physical Internet), koji podrazumeva standardizovanu i umrezenu razmenu resursa
medu partnerima. Na taj nacin se omogucava efikasnije planiranje, deljenje kapaciteta i
koordinacija dostave u poslednjoj milji.

Kao fleksibilni elementi urbane dostave, mikrohabovi podsti¢u prelazak na odrZive
oblike dostave i omogucavaju racionalnije kori§¢enje urbanog prostora. Njihova primena u
razli¢itim evropskim gradovima pokazuje visok potencijal za replikaciju i prilagodavanje
lokalnim uslovima, ¢ime postaju vazan alat za stvaranje odrzivih i otpornih urbanih logistickih
mreza.

2.2. Primeri dobre prakse

Evropski projekti finansirani iz programa Horizon Europe nude konkretne primere uspesne
implementacije mikrohabova [13]:

e Logrofio (Spanija) — u okviru projekta DECARBOMILE, mikrohab je smesten u
podrum lokalne pijace San Blas i koristi se za pretovar robe sa teretnih vozila na
elektri¢ne kargo-bicikle. Ovaj pilot projekat obuhvata i funkcije reverzne logistike,
ukljucujuéi prikupljanje i reciklazu otpada i razvoj usluga zajednicke dostave
osnovnih proizvoda ranjivim grupama stanovnistva.

e Bolonja (ltalija) — u sklopu projekta URBANE, testirana su tri mikrohaba u formi
lokera koji omogucéavaju prenos tereta sa konvencionalnih vozila na laka elektricna
dostavna vozila. Projekat je pokazao da digitalni alati, poput digital twins modela,
znacajno doprinose optimizaciji planiranja i donosSenja odluka.

e Atina (Gréka) — kroz projekat GREEN-LOG, grad uvodi mikro-konsolidacione
centre i mobilne depoe u saradnji sa privatnim operaterima (npr. ACS i FedEX).
Koris¢enjem zajednickih elektriénih vozila i pametnih lokera, projekat smanjuje
redundantne rute i povecava efikasnost dostave, u skladu sa evropskim ciljevima
zelene mobilnosti.

Znacajan primer van ovih projekata predstavlja Hamburski model mikrohabova, koji je
kompanija UPS razvila u saradnji sa Gradom Hamburgom. Jo§ od 2012. godine, u centru
grada postavljeno je viSe mini-distributivnih centara koji sluze kao polazne tacke za dostavu
paketa elektri¢nim kargo-biciklima, triciklima ili ruénim kolicima sa elektriénom
asistencijom. Svakog jutra kamioni dopremaju kontejnere sa poSiljkama (oko 20 m?), koji
ostaju parkirani tokom dana, ¢ime se omogucava dostava bez emisija Stetnih gasova i
smanjuje saobracajno opterecenje u centru grada.

Sliéni mikrohab modeli razvijeni su i u drugim gradovima — poput Seattlea, gde je
Univerzitet Vasington zajedno sa gradskom upravom sproveo pilot projekat dostave e-
biciklima koji je smanjio emisije CO: za 30%, te Londona i Njujorka, gde su parking prostori
i garaze transformisani u male centre za konsolidaciju posiljki.

Ovi primeri potvrduju da mikrohabovi mogu predstavljati tacku transformacije urbanih
logistickih sistema, kroz sinergiju ekoloskih ciljeva, efikasnosti i drustvenih koristi.
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2.3. Poslovni modeli i operativni pristupi

U okviru savremenih koncepata urbane logistike i ekonomije deljenja, mikrohabovi
su postali element za razvoj novih poslovnih i operativnih modela. Njihova uloga prevazilazi
klasiéne preradne centre jer omogucéavaju fleksibilnije, efikasnije i ekoloski odrzive oblike
dostave robe u urbanim sredinama [15].

Tipologija modela obuhvata vise pristupa, u zavisnosti od strukture trziSta, nivoa
digitalizacije i stepena saradnje medu akterima. Platforme koje povezuju viSe kurirskih
operatora, poput Urb-it i Stuart, funkcioniSu po modelu ,logistiCkog agregatora“ koji
optimizuje tokove dostave, smanjuje broj vozila u centru grada i omogucava vecu
iskori§¢enost resursa [16].

Drugi pristup predstavljaju peer-to-peer modeli, tj. modeli zasnovani na
crowdshipping konceptu, gde pojedinci obavljaju dostavu koriste¢i li¢na vozila ili bicikle.
Ovaj model se oslanja na fleksibilnost i digitalne platforme koje povezuju gradane sa
potrebama lokalne dostave, $to smanjuje pritisak na postojeée logisticke mreze i podstice
cirkularnu ekonomiju [17]. Ipak, ovi modeli Cesto se suofavaju s izazovima pouzdanosti i
nedostatkom formalne regulative, §to ograni¢ava njihovu §iru primenu.

Posebno znacajni su kooperativni modeli, gde vise logisti¢kih kompanija koristi
zajednicke mikrohabove i deljenu infrastrukturu. Takav pristup omogucava racionalnije
koriSc¢enje prostora, smanjenje troskova poslednje milje i bolje iskori§¢enje vozila i ljudskih
resursa [18].

Ekonomika mikrohabova zasniva se na optimizaciji tro§kova — smanjenju broja
vozila u saobracaju, smanjenju emisija CO: i povecanju efikasnosti poslednje milje [19]. Osim
toga, mikrohabovi omoguc¢avaju ve¢u dostupnost i transparentnost podataka kroz digitalne
alate, ¢ime se poboljava planiranje ruta i nadzor nad tokovima dostave [20].

Lokalne samouprave i javno-privatna partnerstva imaju vaznu ulogu u uspe$noj
implementaciji mikrohabova. Gradovi kao §to su Bolonja i Atina pokazuju da zajednicka
ulaganja u infrastrukturu, regulativne olakSice i podsticaji za koriS¢enje elektri¢nih vozila
doprinose uspehu projekata ovog tipa [13, 15].

3. 1zazovi i ogranicenja implementacije

Implementacija mikrohabova suoCava se s brojnim izazovima, pre svega u
identifikaciji optimalnih lokacija koje zadovoljavaju kriterijume efikasnosti i minimalnog
narusavanja urbanog prostora [20]. Izbor lokacija obi¢no se odvija u dve faze: analiza urbanih
pokazatelja i tehni¢ka evaluacija, uz primenu metoda kao $to su Delphi analiza i Data
Envelopment Analysis (DEA), ali i drugih, S§to omoguéava sistemati¢nu selekciju
najpovoljnijih lokacija [20].

Integracija mikrohabova u postojeu infrastrukturu moZe smanjiti guzvu U
saobracaju, dok zajedni¢ko koriS¢enje od strane viSe kurirskih operatora omogucava
racionalnije upravljanje resursima i pravedniju raspodelu troskova [21-23].

Glavni izazovi ukljuc¢uju nedostatak adekvatne infrastrukture i regulative, potrebu za
standardizacijom procesa i interoperabilnosc¢u digitalnih platformi, visoke inicijalne troskove
opremanja i razvoja softverskih reSenja, kao i pravna i urbanistiCka pitanja vezana za
korisc¢enje prostora [15, 19, 24, 25]. Nedostatak koordinacije medu lokalnom samoupravom,
logistickim kompanijama i dru§tvenom zajednicom moze ograniciti efikasnost i prihvaéenost
projekata. UspeSna implementacija mikrohabova zahteva zajedni¢ku viziju i dugoro¢ne
modele partnerstva [16].

Stoga, razvoj mikrohabova ne zavisi samo od tehnoloskih i infrastrukturnih faktora,
ve¢ 1 od sposobnosti gradova da uspostave inkluzivne, koordinisane i transparentne
mehanizme saradnje izmedu javnog i privatnog sektora.
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4. Zakljucak

Mikrohabovi predstavljaju inovativno re§enje za izazove urbane logistike i dostave u
poslednjoj milji, omogucavaju¢i kombinaciju ekonomskih, ekoloskih i drustvenih Koristi.
Njihov znacaj ogleda se u smanjenju emisija Stetnih gasova, optimizaciji ruta i racionalnijem
koris¢enju urbanog prostora. Efikasnost mikrohabova zavisi od strateSkog odabira lokacija,
institucionalne podrske, digitalne povezanosti i spremnosti aktera na saradnju i deljenje
resursa.

Pilot-projekti u evropskim gradovima pokazuju visok stepen prilagodljivosti i
potencijal za replikaciju, $to sugeriSe da mikrohabovi mogu biti uspe$no integrisani i u
slozene urbane strukture. Gradovi u Srbiji i regionu imaju znacajan potencijal da primene ovaj
koncept, ¢ime bi se smanjilo zaguSenje, povecala efikasnost dostave i stvorile ekoloski
prihvatljivije i bezbednije urbane sredine.

Zahvalnica: Ovo istraZivanje je podrZano od strane Ministarstva nauke, tehnoloskog razvoja i
inovacija kroz Ugovor br.: 451-03-136/2025-03/200156.
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Abstract: The rapid growth of e-commerce and increasing customer demands for efficient
delivery have created a need for new solutions in urban logistics. Microhubs, as small
distribution nodes located closer to end users, have emerged as a promising approach to
enhancing urban delivery. This paper provides an overview of the microhub concept, its
advantages, and associated challenges. Special emphasis is placed on the contribution of
microhubs to sustainable and flexible delivery in urban environments.
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Rezime: Cilj ovog rada jeste da ukaze na znacaj odrZivih pristupa i resenja za pakovanje
postanskih poSiljaka, imajuci u vidu da postoji direktna povezanost izmedu ovog procesa
i odrzivosti citavog sistema za prenos posiljaka. U radu je dat pregled doprinosa
unapredenju odrZivosti za tri izdvojena pristupa. reciklabilna ambalaza, visekratna
ambalaza i precizno dimenzionisana ambalaza (real-size). Dodatno, kroz islustrativni
numericki primer pokazan je znacajan potencijal za unapredenje odrZivosti sistema za
prenos poSiljaka primenom optimizovanih reSenja pakovanja.

Kljucne reci: odrzivost postanskog sistema, optimizovana reSenja pakovanja,
reciklabilna ambalaza, visekratna ambalaZza, real-size ambalaza

1. Uvod

Sistemi za prenos poSiljaka predstavljaju kljucne subjekte u sektoru usluznih
delatnosti, jer za Sirok spektar poslovnih i privatnih korisnika obezbeduju razlicite vrste
postanskih i logistickih usluga. Nudioci usluga nastoje da istovremeno ispune zahteve
korisnika i ostvare Sto veci nivo profitabilnosti. Tehnoloski proces prenosa posiljaka
obuhvata viSe uzastopnih faza, medu kojima je dostava u okviru uruéenja jedna od
tehnoloski i finansijski najzahtevnijih [1], [2]. Dobro organizovana dostava jedan je od
bitnijih segmenata pri prenosu posiljaka i iz razloga $to je re¢ 0 fazi koja podrazumeva
direktan kontakt sa korisnicima. Da bi optimizovali dostavu, poStanski operatori
pribegavaju razli¢itim reSenjima. Jedno od predloZenih reSenja jeste ponuda usluge sa
unapredenom vremenskom dostupno$¢u. Takode, u praksi je sve viSe prisutno uvodenje
samousluznih mas$ina koje su dostupne korisnicima 24 ¢asa dnevno, 7 dana u nedelji [3],
[4]. Pored dostave, kao najzahtevnije faze, poStanski operatori kontinuirano teze
optimizaciji celokupnog procesu prenosa posiljaka, kako u pogledu smanjenja troskova,
tako 1 u pogledu podizanja kvaliteta usluge. U dostupnoj literaturi mogu se pronaci brojna
istrazivanja koja se bave unapredenjem funkcionisanja postanskih sistema, najéesée kroz
analizu postojeceg stanja i identifikaciju pravaca daljeg razvoja [5].



Pored ekonomske odrzivosti, koja ima direktan interni uticaj na kompaniju,
postanski operatori su danas pod sve ve¢im pritiskom da o¢uvaju i unaprede odrzivost i u
drustvenoj i u ekoloskoj dimenziji. DrusStveni aspekt podrazumeva pre svega
obezbedivanje teritorijalne, vremenske i ekonomske dostupnosti postanskih usluga za
korisnike, kao i inkluziju razli¢itih drustvenih slojeva i grupa u postanski sistem. Uticaji
¢oveka na zivotnu sredinu su razli¢itog porekla, vrste i intenziteta, ali u mnogim oblicima
izazivaju znacajne negativne posledice. Njihovo ublaZavanje ili eliminisanje predstavlja
izuzetno aktuelan zadatak na globalnom nivou. Jedan od najznacajnijih negativnih uticaja
odnosi se na emisiju $tetnih gasova, nastalu kao produkt sagorevanja fosilnih goriva u
transportu. Korisc¢enje fosilnih goriva predstavlja rastuci problem, jer doprinosi visokom
nivou emisije CO: i zahteva adekvatne korektivne mere i drustvenu paznju [6], [7].
Posebno je vazno istaéi da u logisti¢kim i poStanskim sistemima i sam nacin pakovanja
posiljaka moze imati indirektan, ali znacajan uticaj na zZivotnu sredinu: neadekvatne ili
prevelike ambalaze povecavaju zapreminu i masu posiljke, smanjuju iskori§¢enost
transportnog prostora i posledi¢no dovode do angaZovanja dodatnih resursa, a samim tim
i vecih emisija Stetnih gasova. Ostaci koriS¢ene ambalaze, doprinose zagadenju zivotne
sredine. Dodatno, jasan je i negativan aspekt po pitanju uvecéanja troskova. U skladu sa
navedenim, fenomen koji se razmatra se moze sagledati sa dva nezavisna stanovista - kao
problem pakovanja poSiljaka i iskori§¢enja tovarnog prostora transpotnog sredstva,
odnosno kao problem iskoriS¢enja i koriS¢enja ambalaze za posiljke. U oba slucaja,
adekvatna reSenja mogu delovati pozitivno na odrzivost ¢itavog sistema za prenos
posiljaka. Kada govorimo o unapredenju iskori$éenja tovarnog prostora, zasniva se ha
primeni razli¢itih algoritama, koji reSavaju zadatak koji je u literaturi poznat kao 3D bin
packing problem. Cilj je da se Sto efikasnije rasporede, odnosno spakuju postanske
posiljke u ograniéen prostor kao $to su tovarni prostor postanskog vozila ili kontejnera,
kako bi se smanjio broj tura, odnosno povecala efikasnost ¢itavog procesa prenosa [8].

U ovom radu, fokus je usmeren na pregled odrzivih reSenja ambalaze, sa ciljem
podizanja svesti ka unapredenju odrzivosti i sagledavanju efekata u postanskim
sistemima. Prikazani su rezultati analize doprinosa unapredenju odrzivosti postanskog
sistema, za tri izdvojena reSenja odrzive ambalaZe: reciklabilna ambalaza, viSekratna
ambalaza 1 precizno dimenzionisana ambalaza (real-size). Dodatno, prikazan je
ilustrativni numericki primer kroz koga se moze sagledati uticaj optimizovanih reSenja
pakovanja.

2. Pregled literature i iskustava iz prakse

Istrazivacke studije u oblasti kori§¢enja odrzive ambalaze obuhvataju skup
razli¢itih tema. Istrazivanja se uglavnom bave razli¢itim vidovima optimizacije ambalaze,
kao §to su prilagodavanje dimenzija pakovanja, standardizacija, sastav materijala za
izradu i reciklaza, viSekratna ambalaZa u logistici i sl. U literaturi se mogu pronaci brojna
istrazivanja koja se odnose na kori§¢enje reciklirane ambalaze, §to je ve¢ duze vreme
tendencija u logistickim lancima [9], [10]. Jedan od istaknutih trendova se odnosi i na
koncept viSekratne i povratne ambalaze. U nastavku je kratak prikaz pojedinih
istrazivanja, koji se odnose na kori§¢enje viSekratne ambalaze u razli¢itim oblastima
logistike. Prethodno je potrebno definisati razliku odnosno povezanost izmedu povratne i
viSekratne ambalaze. ViSekratna ambalaza se moze koristiti vise puta, bez obaveznog
povratka istom poSiljaocu ili operatoru. Sa druge strane, viSekratna ambalaza koja se
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vraca nazad u sistem (posiljaocu, operatoru...) radi ponovne upotrebe je povratna
ambalaza, pri ¢emu je od velikog znacaja organizacija povratne logistike. Naime, svaka
povratna ambalaza je viSekratna, ali nije svaka viSekratna ambalaza automatski i
povratna.

U radu [11], autori su se bavili razvojem modela zatvorenog lanca snabdevanja
za povratnu transportnu ambalazu izradenu od samozaceljuju¢ih polimera, sa ciljem
unapredenja ekonomske i ekoloske odrzivosti. Model koristi viSekriterijumski pristup
koji istovremeno maksimizuje profit i minimizuje emisije, uz primenu metaheuristi¢kih
metoda. U istrazivanju [12] analizira se upotreba povratne ambalaze u automobilskom
lancu snabdevanja i odreduje optimalan broj povratne ambalaze u uslovima neizvesne
traznje 1 promenljivih vremenskih odrednica povratne logistike. Koris¢enjem
simulacionih eksperimenata i analize osetljivosti, utvrdeno je da je veca pocetna nabavka
povratne ambalaze isplativija kada su operacije dugotrajnije, dok se korist smanjuje kada
je period poslovanja kratak i neizvesnost velika. U istrazivanju [13] se ide i korak dalje u
eksploatacionom smislu, gde se analizira slu¢aj kompanija koje iznajmljuju visekratnu
ambalazu. Naime, rad analizira upravljanje viSekratnom ambalazom iz perspektive ovih
kompanija, pri ¢emu se predlaze strategija deljenja za optimizaciju svakodnevnih procesa
distribucije i rutiranja. Na osnovu studije slu¢aja jedne kineske kompanije, razvijen je
okvir za podrsku odlu¢ivanju koji optimizuje tokove i rute vozila. Empirijski rezultati
pokazuju da predlozeni pristup smanjuje troSkove transporta za 28,1% i istovremeno
donosi ekoloske i drustvene koristi kroz krace putne distance. Kada je re¢ o upravljanju
povratnom ambalazom, u radu [14] kori§¢ena je FlexSim simulacija i pokazano je da
uvodenje povratne ambalaze i njen dobro organizovan prenos unapreduje efikasnost
poslovanja i smanjuje troskove. Brojna istrazivanja su posveCena uticaju povratne
ambalaze na unapredenje odrzivosti u okviru logistickih sistema, narocito nakon
ekspanzije e-trgovine [15]. Kada je re¢ o prenosu posiljaka i viSekratnoj ambalazi,
istrazivanja se uglavnom vezuju za prenos ekspres posiljaka. U istrazivanju [16], navodi
se da prenos ekspres posiljaka u Kini, kao i svuda u svetu, doZivljava ekspanziju i da je
samo u 2021. godini broj dostava iznosio preko 108 milijardi. Zbog rastuce potraznje za
ambalazom i pratecih pritisaka na zivotnu sredinu, Siroka primena visekratne postanske
ambalaZe postala je klju¢na za promovisanje koncepta ,,reduce, reuse, recycle* (3R). U
studiji je sprovedena analiza zivotnog ciklusa i izvrSeno poredenje ekoloskog uticaja
viSekratne ambalaze sa tradicionalnom ambalazom. Definisano je pet scenarija,
ukljucujuci klasicne plasticne kese i kartonske kutije, kao i viSekratne kese i kutije.
Rezultati su pokazuju da koriSéenje visekratnih ambalaznih kesa, smanjuje negativan
ekoloski uticaj za 59% u odnosu na put spaljivanja otpada i 26% u odnosu na recikliranje
plasti¢nih kesa. Visekratne ambalazne kutije imaju 63% manji negativni ekoloski uticaj u
odnosu na tradicionalne kartonske kutije. Rezultati studije pokazuju i da bi se smanjilo
zagadenje i emisije gasova sa efektom staklene baste, visekratne kutije i kese treba
upotrebiti najmanje pet odnosno petnaest puta. U radu [17], autori takode navode da e-
trgovina znacajno doprinosi zagadenju Zivotne sredine usled velike koli¢ine ambalaznog
otpada. Kao odgovor, takode se predlaze primena visekratne ambalaze. Takode, navodi
se da se Siroka primena viSekratne ambalaze suocava i sa znacajnim izazovima, pre svega
visokim pocetnim investicionim troskovima i reciklazom. Kako bi se ovi izazovi
prevazisli, poboljsala efikasnost kori$¢enja resursa i smanjila neuskladenost izmedu
ponude i potraznje, deljenje zaliha (inventory sharing) istice se kao efikasna mera. Istice
se da upravo deljenje visekratne ambalaze izmedu operatora olakSava prevazilaZenje
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problema visokih pocetnih ulaganja i slozenog procesa reciklaze, ¢ime se podstice Sira
primena i odrzivost ovog koncepta. Studija [18] se bavi razvojem modela za uporednu
analizu emisija CO: kod jednokratne i viSekratne ambalaze za prenos posiljaka, koji je
potom primenjen na dva sistema viSekratne ambalaZe trenutno dostupnih na trziStu.
Rezultati pokazuju da postoje znacajne razlike u izracunatim emisijama CO: analizirane
jednokratne i viSekratne ambalaze, gde visekratna ambalaZza ve¢ nakon nekoliko upotreba
postaje bolja opcija.

U nastavku su prikazani primeri iz prakse postanskih operatora, ukljucujuéi i
kompaniju Amazon, i njihova reSenja na polju odrZive ambalaze za prenos posiljaka.

U okviru kompanije DHL, navode da globalno trziste odrzivog pakovanja
ocekuje da dostigne 418,6 milijardi dolara do 2027. godine, dok 85% potrosac¢a navodi da
odrzivo pakovanje uti¢e na njihove odluke o kupovini i kori$¢enju usluga. Regulatorni
pritisci takode rastu, jer vlade Sirom sveta uvode stroze zahteve. OdrZivo pakovanje
podrazumeva smanjenje uticaja na Zzivotnu sredinu tokom celog zivotnog ciklusa
proizvoda — od nabavke i proizvodnje, do dostave i odlaganja. To znaci upotrebu
materijala i dizajna koji smanjuju otpad, emisije i zadrzavaju resurse u opticaju §to je
duze moguce. Postoji vise vrsta odrzivog pakovanja, ukljucujuéi reciklabilno,
kompostabilno, biorazgradivo, viSekratno, minimalisti¢ko i pakovanje sa recikliranim
sadrzajem. Ovakva reSenja pomazu da se smanji ekoloski uticaj, privuku ekoloski
osvesceni potrosadi, umanji otpad i optimizuje upotreba prostora tokom transporta. lako
odrZivo pakovanje moze delovati skuplje na podetku, dugoro¢no donosi ustede kroz lakse
materijale, manju koli¢inu koris¢enih materijala, izdrZljivost viSekratnih reSenja i
izbegavanje kazni povezanih sa novim propisima. Kompanija nudi reSenja za
optimizaciju pakovanja i pouzdane izvore odrzivih materijala eksternim partnerima, kako
bi se prevazisle barijere poput cene, performansi materijala, skalabilnosti i dostupnosti.

Kompanija FedEx aktivno razvija i koristi odrziva pakovanja kao deo svoje
strategije smanjenja emisija i unapredenja ekoloske odgovornosti. Kompanija nudi
ambalazu koja je u potpunosti reciklabilna, kao i proizvode izradene od recikliranog
sadrzaja, ¢ime doprinosi smanjenju upotrebe primarnih resursa. Poseban akcenat stavlja
se na viSekratna pakovanja, ukljuujuci i scenario povratnog toka ambalaze, ¢ime se
smanjuje koli¢ina otpada i ukupni ekolo$ki otisak. FedEx insistira na optimalnoj upotrebi
materijala, dizajniraju¢i pakovanja sa minimalnom potrebnom koli¢inom materijala
(right-size your packaging) kako bi se smanjila masa, zapremina i potro$nja resursa, uz
odrzavanje potrebnog nivoa zaStite sadrzaja tokom transporta. Kompanija kroz svoj
Packaging Lab omogucava korisnicima besplatna testiranja performansi pakovanja, ¢ime
osigurava da odrziva ambalaza zadovoljava tehnoloske i logisticke zahteve u realnim
uslovima prenosa. Sve ove aktivnosti deo su S$ire strategije FedEx-a usmerene ka
postizanju neutralnosti emisija CO. do 2040. godine, u kojoj odrzivo pakovanje
predstavlja jedan od klju¢nih elemenata.?

Kompanija UPS (United Parcel Service) je takode posvecena unapredenju
cirkularne ekonomije kroz odrZive prakse pakovanja. To podrazumeva smanjenje otpada,
povecanje moguénosti reciklaze i upotrebu obnovljivih materijala. Kompanija takode radi
na unapredenju svojih sistema reverzne logistike kako bi omogucila bolju ponovnu

! https://www.dhl.com/discover/en-global/logistics-advice/sustainability-and-green-logistics/sustainable-
packaging-in-logistics
https://www.fedex.com/en-us/shipping/packing/supplies/sustainable-packaging.html#explorepackaging
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upotrebu ambalaze i efikasnije vracanje materijala u tok reciklaze. Kina je postala prva
drzava u okviru UPS mreze koja je uvela biorazgradive kese za pakovanje u svoje
poslovanje, koje se razgraduju u roku od 180 dana putem kompostiranja. Cilj kompanije
je da zakljuéno sa ovom godinom 100% ambalaze bude reciklabilno.

Kompanija Amazon svakodnevno isporucuje veliki broj posiljaka, pri ¢emu im
je prioritet brza i bezbedna dostava sa Sto manje ambalaze. U cilju smanjenja otpada,
koriste nau¢no zasnovane pristupe kako bi obezbedili ambalazu odgovarajucih dimenzija,
reciklabilnu i skalabilnu. Strategija pakovanja, zasnovana je na Cetiri principa:

e Izbegavanje dodatne ambalaze, tako Sto proizvode Salju u originalnoj fabrickoj
ambalaZi kada god je to moguce - Ships in Product Packaging pristup. Koristeci
masinsko ucenje, identifikuje se sve veci broj artikala pogodnih za ovaj pristup.
U 2024. godini 12% svih paketa globalno, isporu¢eno je bez dodatne Amazon
ambalaze. Vise od 1 milijarde narudzbina globalno isporu¢eno je bez dodatne
Amazon ambalaze od 2019. Od 2015. godine, programi smanjenja ambalaze
pomogli su kompaniji Amazon da izbegne vise od 4 miliona tona ambalaznog
materijala;

e Kada je potrebna dodatna ambalaza, daje se prednost laksim, kompaktnijim
reSenjima. Koristi se i veStacka inteligencija za identifikovanje dodatnih
moguénosti optimizacije. U Evropi su instalirane automatske ma$ine za
pakovanje koje kreiraju ambalazu po meri svake porudzbine. Ove masine koriste
senzore za merenje tacnih dimenzija proizvoda i formiraju prilagodenu papirnu
kesu ili kutiju, u zavisnosti od nivoa potrebne zastite. To zna¢i manje praznog
prostora, manje upotrebljenog materijala i ambalazu koju je lakSe reciklirati.
Masina direktno nanosi transportnu etiketu, ¢ine¢i pakovanje spremnim za
trenutnu otpremu;

e Daje se prednost materijalima koji se mogu reciklirati u domacinstvima i
istovremeno se radi na smanjenju jednokratne plastike. 100% ambalaznog
materijala u Evropi i Indiji moZe se reciklirati u domacinstvu, dok je u SAD i
Kanadi 99,7% postanskih koverata zamenjeno reciklabilnim papirnim
alternativama;

o Kontinuirana saradnja sa partnerima iz javnog i privatnog sektora kako bi se
razvila i primenila odrzivija ambalazna reSenja 1 unapredila globalna
infrastruktura za reciklazu.

. Strategija optimizacije i unapredenja reciklaze obuhvata i ambalazu za Amazon
. 34
uredaje” .

3. Analiza doprinosa unapredenju odrZivosti izdvojenih reSenja
U nastavku ¢e biti prikazani rezultati analize doprinosa unapredenju odrzivosti

postanskog sistema, za tri izdvojena reSenja odrzive ambalaze: reciklabilna ambalaza,
visekratna ambalaZa i precizno dimenzionisana ambalaza (real-size). Vazno je naglasiti

3 https://www.aboutamazon.eu/news/sustainability/how-amazon-is-reducing-packaging-in-europe-and-why-it-
matters

4 https://www.aboutamazon.eu/news/sustainability/how-amazon-is-reducing-packaging-in-europe-and-why-it-
matters
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da se ovi pristupi medusobno dopunjuju. Pozeljno je da visekratna i real-size ambalaza
budu izradene od reciklabilnih materijala, ¢ime se dodatno povecava njihov pozitivan
efekat na smanjenje otpada, troskova i ukupnog negativnog ekoloskog uticaja. Analiza je
strukturirana u skladu sa tri dimenzije odrzivosti — ekoloskom, ekonomskom i
drustvenom, pri ¢emu je cilj sistematicno sagledavanje direktnih i indirektnih efekata
svakog od navedenih pristupa. Stavovi i misljenja prikazani u narednim tabelama su
rezultat procene autora, uzimajuci u obzir relevantnu literaturu, primere dobre prakse i
profesionalno iskustvo u oblasti po$tanskih i logistickih sistema.

Tabela 1. Pregled doprinosa unapredenju odrzivosti — reciklabilna ambalaza

Dimenzija
odrZivosti

Karakteristike i aktivnosti

Efekti i doprinos odrZivosti

Ekoloska

Ambalaza izradena od papira, kartona
ili plastike koja se lako reciklira;
Upotreba recikliranog materijala;
Sortiranje i odlaganje u postojece

tokove reciklaze.

Manja potreba za primarnim sirovinama;
Manje otpada koji nije podlozan reciklazi ili se
tesko reciklira;

Nize emisije CO2;

Jacanje cirkularne ekonomije.

Ekonomska

Neretko niza cena nabavke u odnosu na
viSekratnu ambalazu;

Brza primena bez velikih
infrastrukturnih promena;
Koriséenje potencijalnih subvencija i
olaksica za nabavku reciklabilnih
materijala.

Smanjeni troskovi odlaganja otpada;

Bez troskova povratne logistike;
Potencijalno nizi ukupni troskovi zahvaljujuéi
nizim cenama materijala, subvencijama,
olaksicama i bonusima.

Drustvena

Transparentno i lako razumljivo
odrzivo resenje;
Upoznavanje korisnika usluga sa
materijalima koji se koriste;
Promocije i uputstva za odlaganje
ambalaZe.

Visok stepen prihvatanja od strane korisnika, jer
znaju da doprinose o¢uvanju zivotne sredine;
Podsticanje navika pravilnog odlaganja otpada;
Smanjenje zagadenja u urbanoj sredini;
Pozicioniranje postanskog operatora kao
ekoloski odgovornog;

Podizanje svesti u drustvu o znacaju procesa
reciklaze i zastite zivotne sredine.

Tabela 2. Pregled doprinosa unapredenju odrzivosti — visekratna ambalaza

Dimenzija
odrZivosti

Karakteristike i aktivnosti

Efekti i doprinos odrZivosti

Ekoloska

Kutije, kese, koverte i torbe namenjene
visestrukoj upotrebi;
Uspostavljanje povratnog toka ambalaze
(prikupljanje, ¢iscenje, ponovna
distribucija);

Smanjenje proizvodnje jednokratnih
pakovanja.

Znacajno smanjenje koli¢ine ambalaznog
otpada;

Ukupno nize emisije CO2 u odnosu na
jednokratnu ambalazu nakon odredenog broja
ciklusa upotrebe;

Smanjenje negativnih efekata uniStavanja
ambalaznog otpada.

Ekonomska

Visi pocetni trosak proizvodnje, ali
raspodeljen na ve¢i broj ciklusa upotrebe;
Povratna logistika;

Veca otpornost ambalaze smanjuje
oStecenja sadrzaja.

Dugoro¢ne ustede kroz visestruku upotrebu;
Smanjenje troskova reklamacija usled manje
oStecenja posiljaka;

Dobro organizovana povratna logistika, moze
imati pozitivan uticaj na troskove.

Drustvena

Ekoloska posvecenost operatora;
Bolja zastita posiljke;
Edukacija o znacaju ponovne upotrebe
ambalaze.

Smanjenje otpada u lokalnim zajednicama;
Povecano poverenje u kompaniju;
Pozicioniranje postanskog operatora kao
ekoloski odgovornog;

Podizanje svesti u drustvu o znacaju ponovne
upotrebe ambalaze.
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Tabela 3. Pregled doprinosa unapredenju odrZivosti — precizno dimenzionisana
ambalaza (real-Size)

Dlmfnzué Karakteristike i aktivnosti Efekti i doprinos odrZivosti
odrZivosti
Ambalaza dimenzionisana prema
dimenzijama posiljke; Efikasnije iskoriS$¢enje tovarnog prostora —
. Manja zapremina i masa upakovane manje emisije CO: po posiljci;

Ekoloska i N I .

posiljke; Usteda materijala i manje otpada.

Manja koli¢ina materijala za popunjavanje
ambalaze.

Nizi troSkovi za nabavku materijala;
Ekonomska Manje potrebnog materijala. Efikasnije iskori$¢enje tovarnog prostora —
nizi troskovi transporta i skladistenja.

Visi nivo zadovoljstva korisnika;

Bolje korisnicko iskustvo (kompaktniji Pozicioniranje postanskog operatora kao
Drustvena paketi, manje otpada kod otvaranja); ekoloski odgovornog;
Edukacija o zna¢aju racionalnog koris¢enja ~ Smanjenje otpada u lokalnim zajednicama;
materijala. Podizanje svesti u drustvu o znacaju

racionalnog kori§¢enja materijala.

U nastavku je prikazan ilustrativni numeri¢ki primer doprinosa odrzivosti
posStanskom sistemu u slu¢aju primene pristupa precizno dimenzionisane ambalaze,
izrazenog kroz ustedu na materijalu za izradu, odnosno otpadu. Koli¢ina ovog materijala
ima direktan uticaj na koli¢inu otpada, kao i na tro§kove njegove nabavke. Za kalkulaciju
ovako definisanog doprinosa, izvedena je formula za odredivanje relativnog smanjenja
mase ambalaze:

Mstaro — Mhovo

T =———100% @)

Mstaro
, gde je 7, relativno smanjenje mase ambalaZe, izrazeno u procentima, my, ., — Masa
prethodne (standardne) ambalaze pre uvodenja real-size resenja, a m,,,— Mmasa nove,

precizno dimenzionisane (real-size) ambalaze.
Kako bi se odredio pokazatelj godi$nje ustede materijala, odnosno otpada,
izvedena je sledeca formula:

A1"/Igocl = (mstaro - mnovo) N (2)
, gde je AMg,q godiSnja usteda materijala ili otpada (u kilogramima ili tonama), m, ., —
masa prethodne (standardne) ambalaze pre uvodenja real-size reSenja, a m,,,,— masa
nove, precizno dimenzionisane (real-size) ambalaZze i N — broj posmatranih posiljaka na
godisnjem nivou.

Na osnovu formula (1) i (2), kao i usvojene vrednosti mase prethodne
(standardne) ambalaze pre uvodenja real-size resenja (mmg,,, = 60 @), koja je uskladena sa
zvani¢nim informacijama postanskih operatora za koverat dimenzija 270 x 350 mm, kao i
mase nove, precizno dimenzionisane real-size ambalaze (usvojena vrednost m, . =50
), izracunati su pokazatelji koji ilustruju doprinos unapredenju odrzivosti postanskog
sistema. Analizirane su ekspres poSiljke u doma¢em saobraéaju, kojih je prema podacima
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Svetskog postanskog saveza za 2023. godinu bilo 11.967.142°. Za potrebe ovog
proratuna usvojena je pretpostavka da se navedena real-size ambalaza moze primeniti
kod 30% posiljaka, $to iznosi N = 3.590.143 posiljke.

Na osnovu podataka u navedenom primeru, relativno smanjenje mase ambalaze
iznosi:

T = 16,7%,
dok godi$nja usteda materijala ili otpada iznosi:
AMgoq= 35.901 kg,

odnosno priblizno 36 t.

Potrebno je jo§ jednom naglasiti da je za proracun ovog pokazatelja uzeto u
obzir samo 30% ekspres posiljaka u domac¢em saobracaju. Stoga bi ukupne ustede bile
znacajno vece ukoliko bi se analiza pro§irila i na druge vrste poSiljaka i ambalaze.
Dodatno, razlika izmedu mg,, i m,,,, u mnogim slu¢ajevima moze biti i veca, §to bi

dodatno povecalo ukupne ustede materijala i otpada.
Na osnovu dostupnih podataka Svetskog postanskog saveza o broju ekspres
posiljaka u domaéem saobracaju za petogodi$nji interval od 2019. — 2023. godine,

zadrzavajuci ostale parametre iz prethodnog primera (vrsta ambalaze, Mg, M,y » 30%

od broja ekspres posiljaka u domacem saobracaju) dobijeni su pokazatelji godisnje ustede
materijala ili otpada i prikazani su na narednoj slici.

2023 35,901

2022

41,776

2021 44,872

Godina

2020 35,836

2019 32,052

o

10,000 20,000 30,000 40,000 50,000

Godis$nja usteda materijala/otpada [kg]
Slika 1. Godisnje ustede materijala/otpada za period od 2019. — 2023. godine

Na osnovu dobijenih rezultata, jednostavno je zakljuciti da bi u skladu sa
definisanim parametrima, ukupne uStede u materijalu/otpadu za analiziranih pet godina
iznosile 190.437 kg (= 190 t). Kao $to je u ranijoj diskusiji navedeno, ustede bi mogle biti
znatno vece ukoliko bi se u obzir uzeli svi realni pokazatelji.

° http://pls.upu.int/pls/ap/ssp_report.CreateReport2020
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4. Zakljuéak

Uvodenje razli¢itih reSenja odrzive ambalaZe i optimizacije pakovanja u sisteme
za prenos posiljaka predstavlja veoma vazan korak ka unapredenju odrzivosti Citavog
sistema. Zahvaljuju¢i ovakvom pristupu i implementaciji razli¢itih re$enja, moguce je
bolje planirati resurse, ostvariti ekonomske ustede, doprineti ofuvanju Zivotne sredine,
S§to sve posredno ima pozitivan uticaj i na druStvo u celini. Istovremeno, odgovornim
ponasanjem, kompanija se bolje pozicionira na trzistu i kod korisnika ostvaruje dodatno
poverenje. Sa druge strane, razli¢ita reSenja koja se mogu implementirati zahtevaju i
odredene dodatne aktivnosti, poput planiranja programa reciklaze, organizovanja
povratne logistike, nabavku opreme i obuku kadrova za precizno pakovanje i sl. U radu je
dat kratak pregled doprinosa unapredenju odrzivosti za tri izdvojena reSenja odrzive
ambalaze: reciklabilna ambalaza, visekratna ambalaza i precizno dimenzionisana
ambalaza (real-size). Dodatno, na islustrativnom numerickom primeru, pokazan je
znacajan potencijal za unapredenje odrzivosti kroz optimizaciju pakovanja.

Buduca istrazivanja mogu doprineti razvoju odrzivijih resenja, $to ¢e dodatno
oblikovati globalnu logistiku i odgovoriti na rastu¢e zahteve savremenog trzista.
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Abstract: The aim of this paper is to highlight the importance of sustainable approaches
and solutions for packaging postal items, given the direct connection between this
process and the overall sustainability of the postal system. The paper provides an
overview of the contributions to sustainability improvement through three selected
approaches: recyclable packaging, reusable packaging, and precisely dimensioned real-
size packaging. Additionally, an illustrative numerical example demonstrates the
considerable potential for enhancing the sustainability of postal systems through the
application of optimized packaging solutions.
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Rezime: Razvoj odrZivih lanaca snabdevanja u postanskoj logistici predstavija kljucni
izazov i prioritet u uslovima ubrzane digitalne transformacije. Primena Web 4.0
tehnologija, poput Al, 10T-a, blockchain-a i napredne analitike, omoguéava prelazak sa
tradicionalnih na inteligentne i fleksibilne procese koji kombinuju ekonomsku isplativost i
ekolosku odgovornost i socijalnu odrzivost. Ove tehnologije doprinose prediktivnom
planiranju, optimizaciji ruta, transparentnosti i boljem upravljanju resursima, ¢ime se
smanjuju troskovi i emisija Stetnih gasova, Uz poveéanje pouzdanosti i kvaliteta
postanskih usluga. Integracija sa odrzivim praksama, koje podrazumevaju koriséenje
elektricniih vozila, pametnih skladista i ekoloskih pakovanja, stvara sinergijski efekat koji
omogucava vecu efikasnost, smanjenje ekoloskog otiska i unapredenje korisnickog
iskustva. Rad pruza sistematican pregled tehnologija i odrzivih praksi u postanskoj
logistici, identifikuje njihove kljucne prednosti i izazove, te pokazuje na koji nacin
njihova sinergija obezbeduje dugorocnu rezilijentnost, konkurentsku prednost i
transformaciju postanske logistike ka inteligentnim i odrzivim sistemima.

Kljuéne redi: Web 4.0 tehnologije, digitalizacija, lanac snabdevanja, postanska logistika
1. Uvod

Savremeni poStanski sistemi suofavaju se sa viSestrukim izazovima koji
proizlaze iz rastucih zahteva korisnika, povecane konkurencije, kao i sve izrazenijih
zahteva za odrzivim poslovanjem [1]. Tradicionalne modele postanske logistike
uglavnom karakterise rigidna struktura i ograni¢ene moguénosti optimizacije, $to dovodi
do povecéane potro$nje resursa, povecanih operativnih troSkova i veceg ekoloskog otiska.
U tom kontekstu, razvoj odrzivih lanaca snabdevanja (LS) u sektoru postanskih usluga
postaje imperativ, jer omogucéava racionalizaciju procesa opsluge korisnika, smanjenje
emisije gasova sa efektom staklene baste i unapredenje kvaliteta usluga, istovremeno
balansiraju¢i ekonomske i ekoloske ciljeve postanskih sistema [2]. Paralelno, digitalna
transformacija i integracija naprednih tehnologija predstavljaju znacajnu priliku za
modernizaciju  poStanskih operacija. Web 4.0 tehnologije, koje obuhvataju



decentralizovane digitalne platforme, vestacku inteligenciju (Al), napredne analiticke
alate i blockchain, omoguc¢avaju kreiranje adaptivnih, ,pametnih“ LS [1]. Ove
tehnologije omogucavaju prediktivno planiranje resursa, optimizaciju transportnih ruta,
implementaciju autonomnih transportnih sistema i transparentno pracenje posiljki, §to
znacajno doprinosi operativnoj efikasnosti i ekoloskoj odrzivosti postanskih servisa.

Primena Web 4.0 tehnologija u postanskoj logistici ne samo da poboljsava
performanse i smanjuje troskove, ve¢ pruza i mogucnost integracije odrzivih praksi u
svakodnevne operacije vezane za realizaciju stohasti¢nih zahteva u opsluzi korisnika.
Transparentnost koju omoguéava blockchain, kombinovana sa analitikom i Al, doprinosi
boljem upravljanju resursima, smanjenju otpada i unapredenju energetske efikasnosti [3].
Istovremeno, integracija decentralizovanih platformi omogucava agilnije i fleksibilnije
prilagodavanje promenama u potraznji, Sto je od posebnog znacaja u globalnim
postanskim mrezama koje funkcioni$u u dinami¢nom i konkurentnom okruzenju [1, 2].
Cilj ovog rada je da analizira mogucnosti primene Web 4.0 tehnologija u razvoju odrZivih
LS postanske logistike, identifikujuéi kljuéne prednosti, izazove i ogranicenja njihove
implementacije. Rad takode formuliSe smernice za stratesku digitalnu transformaciju u
ovoj oblasti, naglagavaju¢i sinergiju izmedu tehnoloskih inovacija i principa odrZivosti.
Poseban fokus je stavljen na primenu prediktivne logistike, autonomnih transportnih
sistema i blockchain tehnologija, sa ciljem stvaranja efikasnih, transparentnih i odrzivih
LS postanske logistike.

2. Implementacija odrzivih tehnologija i praksi u postanskoj logistici

Implementacija odrzivih tehnologija i praksi u postanskoj logistici predstavlja
kljuénu fazu u prelasku sa tradicionalnih na inteligentne i ekoloski odgovorne sisteme
oplsuge korisnika. Uskladivanje tehnoloskih inovacija sa principima odrzivog razvoja,
omogucava istovremeno unapredenje operativne efikasnosti i smanjenje negativnog
uticaja na zivotnu sredinu [4]. U fokusu je integracija digitalnih re$enja, poput Al, 10T i
blockchain tehnologije, sa ,,zelenim™ praksama koje ukljucuju optimizaciju energetskih
resursa, odrzivi transport i upotrebu ekoloskih materijala [2, 3]. Time se stvara osnova za
razvoj postanske logistike koja je sposobna da odgovori na zahteve modernog trzista,
poveca konkurentnost i obezbedi dugoroénu otpornost sistema. U okviru ovog dela bice
detaljno opisane klju¢ne tehnologije i prakse koje omogucavaju opisanu transformaciju,
uz naglasak na njihove konkretne doprinose odrzivosti, efikasnosti i unapredenju
kvaliteta postanskih usluga.

2.1. Digitalizacija i Web 4.0 tehnologije

Web 4.0 tehnologije predstavljaju temelj za transformaciju postanske logistike
ka inteligentnim, fleksibilnim i odrzivim sistemima. Al omogucava prediktivno
planiranje, optimizaciju ruta isporuke i dinamicko prilagodavanje rasporeda transporta u
realnom vremenu, §to direktno smanjuje troskove transporta, potro$nju goriva i emisiju
CO, [4]. Pored toga, Al i blockchain omogucavaju analizu velikih koli¢ina podataka o
potraznji, sezonskim fluktuacijama i promenama u saobracaju, $to doprinosi smanjenju
kasnjenja i povecanju pouzdanosti isporuka. Kompanije poput DHL i FedEx ve¢ koriste
Al sisteme za balansiranje optere¢enja vozila i prediktivno planiranje ruta, ¢ime ostvaruju
znacajnu ustedu energije, smanjenje emisije Stetnih gasova i efikasnije kori§¢enje svojih
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transportnih kapaciteta [1]. IoT omogucava kontinuirano pracenje posiljki, kontrolu
temperature, vlaznosti i drugih parametara koji utiCu na oCuvanje integriteta proizvoda,
posebno kod transporta hrane, lekova i drugih osetljivih proizvoda. 10T senzori
omogucavaju operaterima da u realnom vremenu reaguju na potencijalne probleme,
smanjujuéi gubitke i poboljsavajuéi kvalitet usluge. Blockchain tehnologija pruza visoku
transparentnost i sigurnost podataka u LS [5]. Koris¢enje blockchaina omogucéava
proveru autenti¢nosti i odrzivosti materijala, pracenje zivotnog ciklusa paketa i stvaranje
digitalnih ,.zelenih sertifikata“ posiljki. Ova tehnologija smanjuje rizik od greSaka,
povecava poverenje korisnika i olakSava regulatornu uskladenost, posebno u kontekstu
ekoloskih standarda i sertifikacija. Napredna analitika, uklju¢uju¢i metode prediktivne i
deskriptivne analize podataka, obezbeduje optimizaciju skladi$nih kapaciteta, precizno
planiranje resursa i smanjenje otpada [6]. Analiticki alati mogu identifikovati
neusaglasenosti u toku pakovanja, skladiStenja i transporta, Sto doprinosi boljem
upravljanju resursima i smanjenju operativnih troskova. Integracija ovih tehnologija
omogucava poStanskim operatorima da razviju inteligentne, fleksibilne i odrzive LS,
poveéavaju efikasnost i pouzdanost, smanjuju ekoloski otisak, pruzaju¢i dodatnu
vrednost korisnicima kroz transparentnost i kvalitet usluge.

lako navedene tehnologije obezbeduju brojne koristi, njihova implementacija
nosi i odredene izazove. Visoki tros$kovi uvodenja digitalne infrastrukture, potreba za
struénim kadrom, bezbednosni rizici vezani za Syber napade, kao i regulatorna
ograni¢enja mogu usporiti proces digitalne transformacije [7]. Pored toga, integracija
razli¢itih sistema i standarda zahteva znac¢ajnu koordinaciju medu u€esnicima u LS, dok
otpor zaposlenih prema promenama i potreba za kontinuiranom obukom dodatno
komplikuju proces prelaska na pametne logisticke modele [1, 2].

2.2. Odrzivi transport i skladiSni sistemi

Elektricna i hibridna vozila sve viSe postaju standard u modernoj postanskoj
logistici, predstavljaju¢i jedno od najefikasnijih reSenja za smanjenje emisije CO: i
troskova goriva. Njihova primena narocito dolazi do izrazaja u urbanim sredinama, gde
se zbog velike gustine isporuka ostvaruju maksimalne ustede i ekoloski benefiti. Na
primer, Posta Singapura i Deutsche Post DHL testiraju i uvode flote elektri¢nih vozila za
dostavu u gradskim zonama, ¢ime redukuju ekoloski otisak, ali i unapreduju imidz
socijalno odrzive kompanije [8]. Najveci znacaj ovih tehnologija u poStanskoj logistici
ogleda se u mogucnosti da se obezbedi odrziv i pouzdan sistem isporuke, koji odgovara
zahtevima regulatornih standarda i rastu¢im ocekivanjima korisnika za ,zelenim®
reSenjima. Medutim, jedan od kljuénih izazova vezan je za znacajne pocetne investicije,
ograni¢enu dostupnost infrastrukture za punjenje i relativno manji domet vozila u
poredenju sa klasi¢nim dizel reSenjima [9].

Pored transporta, pametna skladi$ta imaju izuzetno vaznu ulogu u transformaciji
postanske logistike. Automatizovani sistemi, energetski efikasna rasveta, regulacija
temperature i pametno upravljanje prostorom omogucavaju optimalno kori$¢enje resursa
i smanjenje operativnih troskova [1, 9]. Senzori i digitalni sistemi omoguéavaju precizno
pracenje potroSnje energije, vlaznosti i temperature, $to je posebno znacajno za ¢uvanje
osetljivih posiljaka i smanjenje otpada. Ove inovacije doprinose smanjenju emisija
Stetnih gasova, povecavajuci pouzdanost, brzinu i taénost usluga. Ipak, implementacija
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pametnih skladiSta zahteva visoka pocetna ulaganja, slozeno odrzavanje digitalnih
sistema i kontinuiranu obuku zaposlenih [2, 8].

2.3. Odrzivo pakovanje i materijali

Reciklirani i biorazgradivi materijali za pakovanje postaju nezaobilazan element
u razvoju odrzive postanske logistike, jer direktno doprinose smanjenju ekoloskog otiska
i podstiu cirkularnu ekonomiju [10]. Njihova primena predstavlja jednu od
¢ini najveéi deo otpada koji nastaje nakon dostave. Inovativna reSenja, poput papirnih i
biorazgradivih jastuka za zastitu proizvoda ili kompostabilnih kutija i kesa, omogucavaju
laksu reciklazu, smanjenje koli¢ine nereciklabilnog otpada i rastereenje deponija. Za
postansku logistiku, znacaj ovih reSenja ogleda se u moguénosti da se ispune regulatorni
zahtevi, poboljSa reputacija operatora i zadovolje rastuca oc¢ekivanja ekoloski osvescenih
korisnika, $to postaje kljucni faktor konkurentnosti na globalnom trzistu. Dodatnu
dimenziju odrzivosti donosi integracija pakovanja sa blockchain sistemima [11], koji
omogucavaju transparentnu proveru porekla i odrzivosti materijala kroz ceo LS [12]. Na
ovaj nacin poStanski operatori mogu da sertifikuju ,,zelene” posiljke, ¢ime jacaju
poverenje korisnika i omogucéavaju pracenje ispunjavanja standarda odrzivosti u realnom
vremenu [7]. Globalni lideri u sektoru pruzanja postanskih usluga ve¢ kombinuju
inovativne materijale i digitalne tehnologije za postizanje viSeg nivoa transparentnosti i
odgovornosti.

Ipak, izazovi u §iroj primeni recikliranih i biorazgradivih materijala su brojni.
Medu njima se izdvajaju veéa cena u odnosu na konvencionalna pakovanja, ograni¢ena
dostupnost odredenih materijala, kao i potreba za standardizacijom i jasnim regulatornim
okvirima [13]. Takode postoje tehni¢ka ograni¢enja u pogledu izdrZljivosti i zastite
osetljivih proizvoda, §to zahteva dodatna istrazivanja i inovacije u pogledu primene
odrzivih materijala.

2.4. Digitalne platforme i korisnicko iskustvo

Digitalne platforme predstavljaju klju¢an element modernizacije posStanske
logistike jer omogucavaju visok nivo interakcije izmedu korisnika i postanskih operatora.
Putem mobilnih aplikacija i web servisa korisnici danas mogu da prate pakete u realnom
vremenu, zakazuju isporuke u skladu sa sopstvenim potrebama i komuniciraju direktno sa
operaterom u slucaju problema ili dodatnih zahteva [14]. Ovakva reSenja znacajno podizu
kvalitet korisnickog iskustva, jer smanjuju nesigurnost, ¢ekanje i broj neuspes$nih
isporuka. Primera radi, aplikacije za postanske usluge nude precizne vremenske intervale
isporuke i automatsko obavesStavanje korisnika, ¢ime se optimizuje vremene opsluge,
smanjuje broj ponovljenih pokusaja dostave i povecava ukupna operativna efikasnost [4].
Najveéi znacaj digitalnih platformi u postanskoj logistici ogleda se u njihovoj
sposobnosti da objedine podatke iz razli¢itih izvora (vozila, skladista, korisnic¢kih
zahteva) i pretvore ih u alat za donoSenje pametnih odluka. Na ovaj na¢in postiZe se bolja
iskori§¢enost resursa, smanjenje troskova, ali i ekoloski efekti, jer smanjeni broj
neuspesnih isporuka direktno doprinosi manjoj potro$nji goriva i smanjenju emisije CO,.
Korisnicima ove platforme omogucavaju ve¢u kontrolu dostave, a za poStanske operatere
predstavljaju kanal za izgradnju odrzivog poverenja i lojalnosti [8].
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Jedan od klju¢nih izazova je potreba za kompleksnom IT infrastrukturom, §to
zahteva znacajna ulaganja i struCne kapacitete. Takode, pitanje bezbednosti i zastite
podataka postaje izuzetno vazno, jer veliki obim li¢nih i logisti¢kih informacija mora biti
zasti¢en od potencijalnih zloupotreba i sajber-napada. Osim toga, nejednak nivo digitalne
pismenosti korisnika moze ograni¢iti puni potencijal ovih reenja, pa je edukacija i
jednostavnost kori$éenja jedan od prioritetnih zadataka operatora.

3. Sinergija tehnologija i odrZivih praksi

Kombinacija naprednih tehnologija i odrzivih praksi u poStanskoj logistici
postaje kljuéni pokreta¢ transformacije savremenih sistema isporuke posiljaka. Ova
sinergija unapreduje operativne performanse, smanjuje troSkove i ekoloski otisak.
Integracija Al, blockchaina, IoT senzora i napredne analitike sa odrzivim re$enjima poput
elektri¢nih 1 hibridnih vozila, energetski efikasnih skladista i ekoloskog pakovanja stvara
temelje za adaptivne, rezilijentne i odrzive LS [9, 10]. Tabela 1. i Slika 1. rekapituliraju
benefite, izazove i ogranifenja, ali i konkretne prednosti izdvojenih Web 4.0 tehnologija
u domenu postanskog sektora.

Tabela 1. Benefiti, izazovi i prednosti implementacije naprednih tehnologija za postu

Kategorija Benefiti Izazovi i ogranicenja Konkretne prednosti za
postu
Web 4.0 Optimizacija ruta, Visoki inicijalni Smanjenje troskova
tehnologije prediktivno troskovi, potreba za transporta i skladistenja,
(konkretne planiranje, pracenje obukom osoblja, veca pouzdanost isporuka
prednosti) paketa, smanjenje integracija sa
greSaka postojecim sistemima
Transport i Smanjenje emisije Dostupnost Smanjenje ekoloskog otiska,
vozila CO., energetska infrastrukture, usteda energije
efikasnost regulatorna
ograni¢enja
Skladisni Efikasno kori$¢enje Potreba za Manja potro$nja energije,
sistemi prostora, optimizacija | nadogradnjom veca efikasnost skladi$nog
resursa infrastrukture i poslovanja
softvera
Pakovanje Smanjenje otpada, TroSkovi materijala, Smanjenje ekoloskog otiska,
cirkularna ekonomija | potreba za pracenjemi | uskladenost sa standardima
sertifikacijom odrZivosti
Digitalne Transparentnost, Potreba za Vece zadovoljstvo korisnika,
platforme i fleksibilne isporuke, integracijom sa brza obrada reklamacija,
korisni¢ko efikasnije pracenje postoje¢im kanalima, jacanje poverenja korisnika
iskustvo posiljke sigurnost podataka

Integracijom savremenih Web 4.0 tehnologija i postoje¢ih praksi se oblikuje
nova paradigma postanske logistike, u kojoj tehnoloski napredak i odrzivost funkcionisu
kao meduzavisni faktori razvoja. Umesto posmatranja efikasnosti isklju¢ivo kroz prizmu
brzine i troskova, savremeni pristup ukljucuje i kriterijume ekonomske isplativosti,
ekoloske odgovornosti, druStvene koristi i dugorocne rezilijentnosti LS u postanskom
sektoru [2, 6]. Ovakvo usmerenje obezbeduje stabilniji i fleksibilniji LS, doprinoseéi
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stvaranju vrednosti za drustvo oCuvanjem resursa i smanjenjem negativnog uticaja na
zivotnu sredinu.

[ Web 4.0 tehnologije ]
{

[ Optimizacija transporta i ruta ]

v v v

Odrzivi transport i Ekolosko pakovanje i Digitalne platforme i
skladi$ni sistemi materijali korisni¢ko iskustvo

(elektri¢na, hibridna vozila (reciklabilni, (pracenje posiljki,
i pametna skladista) biorazgradivi) fleksibilne isporuke)

[ |

/ Benefiti: \

Smanjenje troskova
Smanjenje ekoloskog Konkurentska
otiska :> prednost i dugoro¢na
Veda efikasnost i rezilijentnost poste
pouzdanost
Bolje korisnicko iskustvo

- /

Slika 1. Kljucne prednosti implementacije Web 4.0 tehnologija u postanskoj logistici

4. Diskusija

Primena Web 4.0 tehnologija u LS u po$tanskom sektoru pokazuje znacajan
potencijal za unapredenje efikasnosti, smanjenje troSkova i unapredenje svih aspekata
odrzivosti. Medutim, proces njihove implementacije pracen je brojnim izazovima i
zahteva sveobuhvatnu analizu razlicitih aspekata koje uklju¢uju tehnolosku,
organizacionu, ekonomsku i regulatornu komponentu.

S jedne strane, prednosti su jasne: prediktivna logistika i optimizacija ruta vozila
u isporuci postanskih posiljaka dovode do znacajnog Smanjenja potroS$nje goriva,
troskova odrzavanja i emisije CO,, dok autonomni transportni sistemi i blockchain
tehnologija nude reSenja za najizazovnije segmente logistike, a to su poslednja faza
dostave i transparentnost podataka. S tim u vezi, integracija digitalnih platformi dodatno
unapreduje povezanost i komunikaciju izmedu svih aktera u LS.

S druge strane, izazovi su viSestruki, a neki od najznacajnijih su [4, 7]:

Tehnicki izazovi:
e Visoka inicijalna ulaganja u infrastrukturu i tehnologiju.
e Potreba za obukom zaposlenih i prilagodavanjem postojecih procesa.
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Pravni i regulatorni izazovi:

e Kori$¢enje autonomnih vozila i dronova.

e  Zatita podataka i privatnosti korisnika.

e Nedostatak medunarodnih standarda za interoperabilnost blockchain sistema.
Organizacioni izazovi:

e  Otpor zaposlenih prema digitalizaciji.

e Potreba za promenom organizacione kulture i unapredenim upravljanjem

promenama.

Izazovi se mogu ublaziti postepenom implementacijom Web4.0 tehnologija i
strateSkim partnerstvima koja smanjuju finansijski teret i olakSavaju tehnolosku
integraciju. Njihovo prevazilazenje zahteva i jacu saradnju sa regulatornim telima radi
uskladivanja standarda, kao i efikasno upravljanje promenama kroz edukaciju i aktivno
ukljucivanje zaposlenih u procese digitalne transformacije.

Implementacija Web 4.0 tehnologija u postanskoj logistici ne moze posmatrati i
analizirati izolovano, ve¢ kao sastavni deo sveobuhvatne strategije digitalne
transformacije 1 odrzivog razvoja pripadajuéeg LS. To podrazumeva da postanski
operatori, pored usvajanja novih tehnoloskih reSenja, moraju razvijati i integrisane
modele saradnje sa poslovnim partnerima, regulatornim institucijama i krajnjim
korisnicima [8]. Takav pristup omogucava ostvarivanje viSestrukih koristi: smanjenje
ekoloskog otiska kroz optimizaciju resursa i smanjenje emisije Stetnih gasova,
unapredenje ekonomske odrzivosti kroz efikasnije poslovne procese i smanjenje
operativnih troSkova, kao i jacanje druStvene odgovornosti kroz podizanje kvaliteta i
dostupnosti postanskih usluga [2]. Ovakav koordinisan i integrisan pristup omogucava
obezbedivanje dugorofne odrzivosti LS u sektoru postanskih usluga, povecanje
rezilijentnosti postanske logistike i oGuvanje njene konkurentnosti u sve dinamiénijem
globalnom okruzenju.

5. Zakljuéak

Razvoj odrzivih LS u postanskoj logistici predstavlja kljuéni faktor za
unapredenje operativne efikasnosti, konkurentnosti i otpornosti u uslovima ubrzane
digitalne transformacije i rastu¢ih zahteva korisnika. Primena Web 4.0 tehnologija
omogucéava prelazak sa tradicionalnih, rigidnih sistema na inteligentne, fleksibilne i
adaptivne procese koji integriSu ekolosku i socijalnu odgovornost sa ekonomskom
odrzivos¢u. Tehnoloski alati Web 4.0 kao $to su Al, blockchain, 10T i napredna analitika
podataka omogucavaju pracenje paketa u realnom vremenu, optimizaciju ruta isporuke,
prediktivno odrzavanje transportnih sredstava 1 efikasno upravljanje skladi$nim
kapacitetima. Ovi pristupi poveéavaju transparentnost i predvidljivost, smanjuju
kasnjenja i operativne troSkove, dok istovremeno doprinose smanjenju emisije CO: i
potrosnje resursa.

Angazovanje elektriénih i hibridnih vozila, pametnih skladisnih sistema sa
automatskim kontrolama temperature i energije, kao i koriS¢enje recikliranih i
biorazgradivih materijala za pakovanje predstavljaju konkretne korake ka odrzivosti i
smanjenju ekoloskog otiska poStanske logistike. Primena digitalnih platformi za
koordinaciju sa partnerima i korisnicima omogucava bolju komunikaciju, brzu obradu
reklamacija i fleksibilno prilagodavanje usluga specificnim zahtevima trzista. Primeri iz
prakse ukljucuju automatizovane skladiSne sisteme koji optimizuju prostor i energiju,
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pametne aplikacije koje korisnicima omogucavaju precizno pracenje posiljki, kao i
kompanije koje koriste blockchain za transparentno pracenje putanje paketa i materijala
kroz ¢itav LS.

Maksimiziranje negativnih efekata odrzivih praksi moguce je jedino kroz
integrisanu strategiju koja obuhvata saradnju sa regulatornim telima, dobavljacima i
krajnjim korisnicima, ukljucujué¢i Kkontinuirano pracenje performansi i unapredenje
procesa. Takav holisticki pristup omoguéava sinergiju izmedu inovacija i principa
odrzivosti, podrzava dugoroc¢nu otpornost i fleksibilnost postanske logistike, te stvara
konkurentsku prednost u globalnom okruzenju koje se karakteriSe visokom dinamikom i
neizvesnoSc¢u. Pravei bududih istrazivanja trebalo bi da se fokusiraju na nekoliko klju¢nih
oblasti, povezujuéi teoriju sa prakti¢nim primerima i aktuelnim trendovima (tabela 2):

Tabela 2. Veza izmedu tehnologija, odrzivih praksi i pravaca buducih istrazivanja

Kategorija Primeri iz Benefiti Pravci buduéih istrafivanja
prakse

Web 4.0 Al, 10T, Optimizacija ruta, Razvoj Al za prediktivno

tehnologije blockchain, pracenje paketa, upravljanje, blockchain za
analitika efikasno skladiStenje ,.zelene* sertifikate,

optimizacija ruta

Transport i Elektri¢na i Smanjenje CO,, Ispitivanje ekonomiénosti i

vozila hibridna vozila efikasnost skalabilnosti odrzivih vozila

Skladisni Pametna Manja potrosnja Energetski efikasna

sistemi skladista, energije, bolja automatizacija, Al u
automatizacija iskori§¢enost prostora upravljanju skladiStima

Pakovanje Reciklirani i Smanjenje ekoloskog Novi materijali i tehnologije
biorazgradivi otiska pakovanja, pracenje kroz
materijali blockchain

Digitalne Aplikacije za Vece zadovoljstvo Uticaj digitalizacije na

platforme i pracenje, korisnika, brza obrada | korisnicko iskustvo i socijalnu

korisni¢ko digitalna reklamacija, odrZivost

iskustvo komunikacija fleksibilnost

Savremena postanska logistika sve viSe implementira konkretna tehnoloska i
organizaciona reSenja koja istovremeno doprinose efikasnosti i odrzivosti. Koris¢enje
elektri¢nih i hibridnih vozila smanjuje emisiju CO, u segmentu transporta, dok pametni
sistemi za planiranje ruta, zasnovani na Al, omogucavaju kra¢e vreme isporuke i nize
troskove goriva. IoT nalazi primenu u prac¢enju posiljki u realnom vremenu, kontroli
temperature i vlaznosti u transportu osetljivih proizvoda, kao i u optimizaciji skladi$nih
operacija. Upotreba blockchain tehnologije obezbeduje vecu transparentnost i sigurnost
podataka, posebno kod medunarodnih posiljki i procesa sertifikacije. Pored toga, ekoloski
prihvatljiva ambalaza 1 digitalizacija dokumenata smanjuju potro$nju resursa i otpad.
Objedinjeno, konkretni benefiti implementacije Web 4.0 tehnologija u postanskoj
logistici su:

Veca transparentnost i poverenje — blockchain omogucava pracenje posiljki u
realnom vremenu i smanjuje rizik od prevara;

Optimizacija resursa — Al i analitika pobolj$avaju planiranje ruta, iskori§¢enost
vozila i smanjuju potroSnju goriva;

Smanjenje troSkova — automatizacija i prediktivna logistika skracuju vreme
isporuke i umanjuju operativne troskove;
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Fleksibilnost i agilnost — decentralizovane platforme omogucavaju brzo
prilagodavanje promenama u potraznji;

Odrzivost — Web 4.0 tehnologije doprinose smanjenju otpada, boljoj
energetskoj efikasnosti i ekoloski odgovornijim praksama.

Primena Web 4.0 tehnologija u postanskoj logistici predstavlja strateski pravac
ka povecanju efikasnosti, pouzdanosti i odrzivosti celokupnog LS. Kroz integraciju
prediktivne logistike, autonomnih transportnih sistema i blockchain tehnologija,
postanski operatori mogu obezbediti preciznije pracenje posiljki, optimizaciju ruta i
resursa, smanjenje operativnih troSkova i emisije Stetnih gasova, kao i veéi nivo
sigurnosti i transparentnosti u opsluzi korisnika. Ovakav pristup ne samo da doprinosi
smanjenju ekoloskog otiska i racionalnijem koriS¢enju energije, ve¢ omoguéava razvoj
novih digitalnih poslovnih modela, unapredenje korisnickog iskustva i jacanje
konkurentske pozicije poStanskih operatora u dinami¢nom globalnom logistickom
okruzenju.
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Abstract: The development of sustainable supply chains in postal logistics represents a
key challenge and priority in the conditions of accelerated digital transformation. The
application of Web 4.0 technologies, such as Al, 10T, blockchain and advanced analytics,
enables the transition from traditional to intelligent and flexible processes that combine
economic profitability and environmental responsibility and social sustainability. These
technologies contribute to predictive planning, route optimization, transparency and
better resource management, thereby reducing costs and emissions, while increasing the
reliability and quality of postal services. Integration with sustainable practices, which
include the use of electric vehicles, smart warehouses and ecological packaging, creates
a synergistic effect that enables greater efficiency, reduction of the ecological footprint
and improvement of the customer experience. The paper provides a systematic overview
of technologies and sustainable practices in postal logistics, identifies their key
advantages and challenges, and shows how their synergy ensures long-term resilience,
competitive advantage and the transformation of postal logistics towards intelligent and
sustainable systems.

Keywords: Web 4.0 technologies, digitization, supply chain, postal logistics
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Abstract: The pilot project for measuring the quality of the universal postal service in
Bosnia and Herzegovina represents the first attempt to establish a national system for
independent measurement of letter mail transit time in domestic postal traffic. The
project was initiated by the Postal Regulatory Agency of Bosnia and Herzegovina with
the support of GIZ and implemented through three independent measurement bodies —
one for the area of each public postal operator. The uniqueness of the project lies in the
fact that three public postal operators operate simultaneously within a single country,
creating distinctive organizational and methodological challenges in harmonizing
measurement processes. The measurement was conducted in accordance with the
European standards BAS EN 13850 and BAS EN 14508, enabling the validation of their
applicability within the complex postal environment of Bosnia and Herzegovina and
establishing the foundation for a future system of universal postal service quality
monitoring.

Keywords: universal postal service, service quality, transit time measurement, multi-
operator environment, postal operators

1. Introduction

Postal services have an important social and economic role, as they ensure
access to communication and basic services for all citizens, regardless of their location,
social status, or economic capacity. The European regulatory framework for the postal
sector is defined by Directive 97/67/EC of the European Parliament and of the Council,
which establishes common rules for the development of the internal market for postal
services and the improvement of the quality of the universal postal service. This directive
sets the obligation for each Member State to ensure the availability of the universal postal
service throughout its territory at affordable prices and with guaranteed quality standards.



Subsequent amendments, contained in Directive 2002/39/EC, further expanded the
process of market liberalization and enabled the gradual opening of specific postal service
segments to competition, while at the same time preserving the universal service as a
basic public interest. Directive 2008/6/EC completes the process of full liberalization of
the European Union postal market, emphasizing that liberalization must be accompanied
by mechanisms for quality monitoring and user protection. Within this system, the
measurement of letter mail transit time represents an important performance indicator of
the universal service and is mandatory for all regulatory authorities supervising postal
operators.

Bosnia and Herzegovina has a specific organization of the postal market, as
three public postal operators operate within its territory: JP BH Posta d.o.o. Sarajevo,
Poste Srpske a.d. Banja Luka, and Hrvatska posta d.o.o. Mostar. Such a market structure
makes the process of regulation, standardization, and quality measurement particularly
complex. The Postal Regulatory Agency of Bosnia and Herzegovina acts as the regulator
of the postal market, whose responsibilities include the establishment of a system for
monitoring and evaluating the quality of the universal service in accordance with
European standards and national regulations.

Previous research on user satisfaction with the universal postal service in Bosnia
and Herzegovina indicated the need to establish an objective system for quality
monitoring, which was confirmed through the results of this pilot project [1].

In 2024, a pilot project for measuring the quality of the universal postal service
in Bosnia and Herzegovina was launched, representing the first attempt to establish a
unified national system for independent measurement of letter mail transit time in
domestic postal traffic. The project was initiated by the Postal Regulatory Agency of
Bosnia and Herzegovina, in cooperation with the German Organization for International
Cooperation — Deutsche Gesellschaft fiir Internationale Zusammenarbeit (G1Z) GmbH[2],
and implemented by three independent measurers bodies:

e Faculty of Traffic and Communications, University of Sarajevo — for
the area of JP BH Posta,

e Faculty of Traffic Engineering, University of East Sarajevo — for the
area of Posta Srpske,

e Faculty of Natural Sciences, Mathematics and Education, University of
Mostar — for the area of Hrvatske poste Mostar.

The measurement was conducted in accordance with standards BAS EN
13850:2023 and BAS EN 14508:2017, which define the methodology for measuring
transit time and statistical criteria for sample reliability. Within the project, 83 panelists
participated, who handled a total of 900 non-priority letter mail items, evenly distributed
across urban and rural areas of each operator. Based on the collected data, the transit time
and cumulative quality indicators of the universal service were calculated at both national
and inter-operator levels.

This paper presents the results of the pilot project, with a special focus on the
challenges of a multi-operator environment within a unified regulatory framework, the
analysis of the applicability of European standards in the domestic postal system, and
recommendations for establishing a system for measuring the quality of the universal
postal service in Bosnia and Herzegovina.
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2. Regulatory and standardization framework

The regulatory framework of the postal sector in Bosnia and Herzegovina is
based on the Law on Posts of Boshia and Herzegovina and the entity laws governing the
organization, provision, and supervision of postal services — the Law on Postal Traffic of
the Federation of BiH [4] and the Law on Postal Services of the Republic of Srpska [5].
These laws establish the fundamental principles of postal policy: accessibility of services
to all citizens, equal treatment of users, protection of user interests, and alignment of
technical standards with those of the European Union.

The establishment and supervision of the unified postal area of Bosnia and
Herzegovina are entrusted to the Postal Regulatory Agency of Bosnia and Herzegovina,
which holds regulatory authority for issuing licenses, monitoring the quality of the
universal postal service, and harmonizing regulations with European standards. At the
entity level, postal operators operate in accordance with rulebooks that define general and
specific conditions for providing postal services, including the Rulebook on General
Conditions for the Provision of Postal Services of the Federation of BiH [6] and the
Special Conditions for the Provision of Postal Services of the Republic of Srpska [7].

The European regulatory framework is based on Directive 97/67/EC of the
European Parliament and of the Council, which established common rules for the
development of the internal market for postal services and the mandatory availability of
the universal postal service throughout the territory of the Member States [8]. Directive
2002/39/EC gradually liberalized the postal services market and opened competition in
segments that do not endanger the universal service [9]. Directive 2008/6/EC introduced
full market liberalization, with an obligation for the Member States to ensure supervision
of the quality and availability of the universal service [10].

The measurement of the quality of the universal postal service in the European
Union is standardized through EN 13850 and EN 14508, which have been adopted in
Bosnia and Herzegovina as BAS EN 13850:2023 and BAS EN 14508:2017. BAS EN
13850 defines the methodology for measuring end-to-end transit time for single-piece
priority/first-class mail, using a representative sample, statistical reliability, and
independent monitoring, while BAS EN 14508 defines the corresponding methodology
for single-piece non-priority/second-class mail.

Bosnia and Herzegovina has not yet harmonized its legislation with the postal
directives of the European Union. The new Law on Posts should ensure the gradual
implementation of Directives 97/67/EC, 2002/39/EC, and 2008/6/EC, as well as the
application of European standards BAS EN 13850 and BAS EN 14508 in the system for
monitoring the quality of the universal postal service.

3. Organization and implementation of the pilot project

The pilot project for measuring the quality of the universal postal service in
Bosnia and Herzegovina was carried out during October and November 2024, with the
aim of establishing a basis for independent and standardized monitoring of letter mail
transit time in domestic postal traffic. The start of the measurement was postponed due to
natural disasters that affected certain parts of the country during that period, which
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influenced the planned timeline of project activities. The project was initiated by the
Postal Regulatory Agency of Bosnia and Herzegovina, in cooperation with the German
Organization for International Cooperation — Deutsche Gesellschaft fir Internationale
Zusammenarbeit (G1Z) GmbH, as part of a broader support program for regulatory
institutions in the postal and electronic communications sectors.

Within the project, three independent measurement bodies were established,
each responsible for conducting measurements in the area of one public postal operator:

e Faculty of Traffic and Communications, University of Sarajevo — for
the area of JP BH Posta,

e Faculty of Traffic Engineering, University of East Sarajevo — for the
area of Posta Srpske,

e Faculty of Natural Sciences, Mathematics and Education, University of
Mostar — for the area of Hrvatske poste Mostar.

The total number of engaged panelists was 83, and they handled approximately
900 non-priority letter mail items within the measurement. The measurement covered all
three public postal operators, with three postal areas defined for each operator, including
both urban and rural postal regions. In this way, geographical representativeness of the
sample and the possibility of analyzing results in relation to the territorial, organizational,
and operational characteristics of each operator were ensured.

The measurement was conducted in accordance with the provisions of the
European standards BAS EN 13850:2023 and BAS EN 14508:2017, which prescribe the
method for end-to-end mail transit time measurement, applying a representative sample,
unified accuracy criteria, and quality control procedures. This approach ensured that the
measurement results were objective, comparable, and consistent with the methodology
applied in the Member States of the European Union.

The pilot project also had an important coordination dimension, as for the first
time in Bosnia and Herzegovina, the quality of the universal postal service was measured
simultaneously across three public postal operators. This process identified numerous
organizational and operational challenges, including the alignment of time schedules, the
distribution of test mail items, data validation, and the development of consolidated
national indicators.

The focus of this paper is not on the detailed presentation of the measurement
methodology, which was defined in accordance with standards BAS EN 13850 and BAS
EN 14508, but on the analysis of organizational challenges and the interpretation of
results obtained during the pilot project.

Despite its complexity, the project was successfully implemented, thereby laying
the foundation for establishing a national system for measuring the quality of the universal
postal service in Bosnia and Herzegovina.

4. Measurement results
The measurement of the quality of the universal postal service was conducted in

accordance with the requirements of the BAS EN 13850:2023 standard, which defines the
service quality indicator based on the transit time of non-priority letter mail in domestic
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postal traffic. The indicator is expressed as the percentage of mail items delivered within
three working days (D+3) from the day of posting.

The measurement covered all three public postal operators, with each operator
assigned an equal sample of 300 test mail items, which the panelists sent within and
between postal areas. The number of mail items that panelists were expected to receive
differed among operators, resulting from the methodological approach based on actual
mail flows between operators and defined postal areas.

According to the measurement plan, panelists in the area of JP BH Posta were
expected to receive 383 mail items, panelists in the HP Mostar area a total of 221 items,
while panelists in the area of Poste Srpske were expected to receive 296 mail items. Such
a distribution allowed the simulation of postal flows to reflect real operational
relationships between networks and provided representative data for assessing transit
times in both national and inter-operator postal traffic.

The results of the pilot project are presented for each public operator
individually, with independent measurers bodies preparing and presenting reports for the
areas assigned to them. The analysis particularly focused on the differences between
internal (intra-operator) and inter-operator postal flows. Table 1 below presents the
aggregate results of transit time measurement for non-priority letter mail by postal
operators within the framework of the pilot project.

Table 1. Results of transit time measurement for letter mail by postal operators
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a Za|l ao x| <+ o2 | gFol AR
JP BH Posta | 34 300 383 | 3.34 63% 3.98 52.31%
d.o.0. Sarajevo
Poste Srpske a.d. | 27 300 221 | 2.64 76.26% | 4.11 61.40%
Banja Luka
HP Mostar d.o.0. | 22 300 296 | 2.87 79.26% | 3.04 73.75%
Mostar
Total (BiH) 83 900 =900 | - 68.89% | - -

(D+3

average)

From the measurement results, differences can be observed in the transit time of
mail between internal (intra-operator) and inter-operator postal flows. Such variations
represent an expected consequence of different network configurations, geographical
coverage, and operational procedures that characterize individual public postal operators.
The results were also influenced by factors such as the distance between postal centers,
the number of transport stages, and the way mail transit is organized and scheduled within
each network. These findings highlight the importance of process standardization and the
harmonization of technical parameters among operators to ensure a uniform level of
quality of the universal postal service throughout the entire territory of Boshia and

Herzegovina.

-139-




When it comes to inter-operator postal flows, the results on average showed
longer transit times compared to intra-operator flows, which is in line with expectations
given the additional exchange stages and mail handling processes between different
networks. These flows are particularly affected by coordination mechanisms between
operators, synchronization of transport schedules, and mail exchange procedures at
transition points. The findings confirm that, in order to improve the quality of the
universal postal service, it is necessary to further standardize and optimize inter-operator
protocols to reduce the difference between intra- and inter-operator transit times.

The aggregate measurement result at the level of Bosnia and Herzegovina shows
that most mail items were delivered within three working days (D+3), confirming that the
applied methodology enables reliable monitoring of the performance of the universal
postal service in the national context. The obtained indicators represent a reference basis
for future measurements and allow the identification of key areas where technical and
organizational alignment of postal networks is needed to achieve a uniform standard of
universal service quality in Bosnia and Herzegovina.

5. Challenges in the implementation of the measurement

The implementation of the pilot project for measuring the quality of the universal
postal service in Bosnia and Herzegovina encountered a number of challenges that
reflected the complexity of an environment in which three public postal operators operate
and the need to harmonize different network and organizational structures.

The first group of challenges relates to the organizational and coordination
framework: the parallel implementation of measurements among the three operators
required the alignment of panelists’ schedules, the delivery of test mail between postal
areas, as well as logistics and data validation across multiple independent measurers
bodies.

The second type of challenges pertains to the technical and logistical dimension:
differences in distances between postal centers, transport infrastructure in urban and rural
areas, weather conditions, and natural disasters—all these factors affected the dynamics
of sending and receiving test mail items.

The third challenge concerns the measurement methodology itself and the
application of mail flow simulations. To make the simulation representative, the sample
was defined according to the actual mail flows between operators and postal areas, which
resulted in different planned numbers of received items for each operator. This approach
provides an advantage in measurement accuracy but introduces additional complexity in
coordinating and harmonizing procedures among the measurement bodies.

The fourth and particularly significant challenge relates to the inter-operator
dimension. The exchange of mail between the networks of the three public operators
introduces an additional layer of complexity in measuring the universal postal service.
Harmonized exchange protocols, interoperable IT tracking systems, and unified
standardized reporting formats are required. A specific challenge in this type of
measurement lies in determining the exact moment when one network finishes and
another takes over responsibility for a mail item—that is, the precise identification of the
moment the item is received by the second operator. This stage of exchange is crucial for
accurately determining the transit time, as it affects which operator is attributed with a
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greater share of the total transport time and how each system’s contribution to meeting the
D+n standards is assessed. Without a clear and technically harmonized mechanism for
recording the exchange moment, it is difficult to ensure a fully objective measurement of
inter-operator postal performance.

The fifth group of challenges was related to the engagement and management of
panelists, who represented an essential link in the process of measuring transit time. In
some areas, particularly in rural zones, it was difficult to ensure a sufficient number of
active panelists, which affected the even geographical coverage of the sample.

6. Conclusion

The pilot project for measuring the quality of the universal postal service in
Bosnia and Herzegovina represented the first attempt to establish a national system for
independent monitoring of letter mail transit time in domestic postal traffic. It was
implemented in an institutionally and organizationally complex environment, in which
three public postal operators simultaneously operate in a single market but within separate
network structures.

Despite this complexity, the project was successfully implemented, and the
methodology prescribed by the European standards BAS EN 13850 and BAS EN 14508
was fully applied. The conducted pilot project therefore has a dual significance:
operational, as it demonstrated that it is possible to carry out reliable measurement in a
complex multi-operator environment, and strategic, as it laid the foundations for future
normative, technical, and institutional development of the system for monitoring the
quality of the universal postal service in Boshia and Herzegovina.

The project results provide a solid basis for future measurement cycles and for
the further development of a unified system for monitoring the quality of the universal
postal service in Bosnia and Herzegovina. Based on the experience gained, it is possible
to improve coordination between operators and the regulator and to define target quality
values in accordance with European postal regulation.

This project established the foundation for the creation of a transparent and
internationally comparable system for measuring the quality of the universal postal
service in Bosnia and Herzegovina.
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Rezime: Pilot-projekat merenja kvaliteta univerzalne postanske usluge u Bosni i
Hercegovini predstavija prvi pokusaj uspostavijanja nacionalnog sistema za nezavisno
merenje vremena prenosa pismonosnih posiljaka u domacem postanskom saobralaju.
Projekat je pokrenula Regulatorna agencija za postanski saobracéaj Bosne i Hercegovine
uz podrsku GIZ-a, a realizovan je kroz tri nezavisna tela za merenje — po jedno za
podrucje svakog javnog postanskog operatera. Jedinstvenost projekta ogleda se u tome
Sto tri javna postanska operatera deluju istovremeno unutar jedne drzave, Sto stvara
Specificne organizacione i metodoloske izazove u uskladivanju procesa merenja. Merenje
je sprovedeno u skladu sa evropskim standardima BAS EN 13850 i BAS EN 14508, cime
je omogucena provera njihove primenljivosti u slozenom posStanskom okruzenju Bosne i
Hercegovine i postavijen temelj za buduci sistem pracenja kvaliteta univerzalne
postanske usluge.

Kljuéne refi: univerzalna postanska usluga, kvalitet usluge, merenje vremena pren0sa,
viseoperatersko okruzenje, postanski operateri

MERENJE KVALITETA UNIVERZALNE POSTANSKE USLUGE U BOSNI I
HERCEGOVINI: 1IZAZOVI VISESTRUKOG OPERATORA I PRIMENA
EVROPSKIH STANDARDA
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Rezime: Razvoj digitalne ekonomije znacajno je uticao na transformaciju postanske
logistike, posebno kroz nagli rast e-trgovine. Tradicionalni postanski operatori, suoceni
sa promenjenim potrebama korisnika, morali su da prilagode svoje poslovne modele,
tehnologije i usluge. Digitalizacija je omogucila povezivanje e-trgovinskih platformi i
postanskih mreZa, ¢ime se stvaraju jedinstveni lanci vrednosti koji korisnicima pruzaju
fleksibilnost i pouzdano urucenje. Cilj ovog rada je da prikaze medusobnu uslovljenost e-
trgovine i postanske logistike, izazove i Sanse koje se javljaju u procesu digitalne
transformacije, kao i da ukaze na strateski znacaj ulaganja u inovacije i odrzivost.
Zakljucak je da e-trgovina ne samo da oblikuje nove standarde u postanskoj industriji,
ve¢ i da pokrece celokupan razvoj digitalne ekonomije kroz unapredenje logistickih
procesa.

Kljuéne redi: postanski operatori, logistika, e-trgovina, digitalna ekonomija
1. Uvod

Digitalna ekonomija predstavlja oblik privrede u kojoj se informacione i
komunikacione tehnologije (IKT) koriste kao osnovni resurs za stvaranje vrednosti,
unapredenje poslovnih procesa i kreiranje novih modela poslovanja. Ona obuhvata sve
ekonomske aktivnosti koje se odvijaju putem Interneta, mobilnih mreza, digitalnih
platformi i softverskih alata, ¢ime se briSu granice izmedu tradicionalnih i savremenih
trzista. U savremenim uslovima, digitalna ekonomija nije viSe periferni segment privrede,
ve¢ njen centralni pokretac.

Klju¢ne karakteristike digitalne ekonomije jesu brzina, globalna povezanost i
visok stepen prilagodljivosti. Brzina se ogleda u moguc¢nosti trenutne razmene
informacija i podataka izmedu ucesnika trZista, ¢ime se smanjuju transakcioni troskovi i
ubrzava donoSenje poslovnih odluka. Globalna povezanost omogucava kompanijama da
posluju na medunarodnom nivou, bez obzira na fizi¢cku lokaciju, dok personalizacija i
prilagodljivost usluga garantuju da korisnici dobijaju reSenja oblikovana prema njihovim
individualnim potrebama. Pored navedenih odlika, digitalna ekonomija se oslanja i na
koris¢enje velikih koli¢ina podataka (Big Data), vestacke inteligencije i automatizovanih
sistema za donoSenje odluka. Na taj nacin poslovni subjekti nisu ograni¢eni samo na



tradicionalne oblike konkurencije, ve¢ mogu da se diferenciraju kroz inovacije i kvalitet
usluga. Ova transformacija ima snaZzan uticaj na sve sektore, a posebno na trgovinu i
logistiku, jer oni ¢ine osnovu povezivanja proizvodaca i krajnjih korisnika. Posebno treba
ista¢i da se e-trgovina posmatra kao jedan od kljuénih stubova digitalne ekonomije i kao
glavni izazov za postansku i logisticku industriju [1].

Postanska logistika ima izuzetnu vaznost u digitalnoj ekonomiji jer obezbeduje
fizicku realizaciju procesa koji zapoc¢inju u digitalnom okruzenju. Dok e-trgovina
obezbeduje platformu za narucivanje i placanje, logistika je ta koja omogucava da
proizvodi stvarno stignu do potro$aca. Na taj nacin, poStanska logistika predstavlja
,,most“ izmedu virtuelnog i realnog sveta, a njen znac¢aj raste proporcionalno sa porastom
broja online kupovina.

Tradicionalni pos$tanski operatori poput La Poste, Deutsche Post DHL ili
PostNord morali su da redefiniSu svoje poslovne modele. Umesto da budu samo pruzaoci
univerzalnih postanskih usluga, oni danas postaju kljuéni logisticki partneri e-trgovinskih
platformi. Investicije u automatizovana sortirna postrojenja, pametne algoritme za
optimizaciju ruta, kao i paketomate i pick-up/drop-off tacke postale su neophodne kako bi
se odgovorilo na rastuce potrebe trzista.

Pored efikasnosti, sve veci znacaj ima i odrZivost poStanske logistike. U
digitalnoj ekonomiji, gde Kkorisnici postaju sve svesniji ekolo$kih pitanja, operatori ulazu
u elektri¢na vozila, ,,zelena“ skladiSta i optimizaciju pakovanja. Time se ne smanjuje
samo negativan uticaj na Zzivotnu sredinu, veé¢ se istovremeno jaca i brend imidz
kompanija.

Znadaj postanske logistike ogleda se i u njenoj ulozi u last mile delivery
(poslednja milja) segmentu, koji predstavlja najkriti¢niju fazu lanca snabdevanja. Brzina,
ta¢nost i pouzdanost dostave direktno uticu na zadovoljstvo korisnika, pa se ovaj segment
¢esto posmatra kao presudan za uspeh e-trgovinskih modela. U tom smislu, postanska
logistika ne predstavlja samo pratecu funkciju digitalne ekonomije, ve¢ njen klju¢ni
element [2], [3].

Takode, vazno je ista¢i da digitalna ekonomija ne samo da menja postojece
usluge, ve¢ i otvara prostor za nove modele poslovanja. Usluge kao §to su elektronska
naplata, digitalni potpis, e-arhiviranje i elektronske platforme za upravljanje
dokumentacijom postaju deo ponude postanskih operatora [4], [5]. Time se uloga poste
prosiruje sa fizicke distribucije na digitalnog posrednika u komunikaciji i trgovini. Ovi
procesi direktno uticu na redefinisanje poStanskih operacija, prelazak sa fizicke na
digitalnu komunikaciju i stvaranje hibridnih modela distribucije. Prema izvestaju [6],
digitalna infrastruktura postaje klju¢ni faktor otpornosti i konkurentnosti svih usluznih
sektora, ukljugujuc¢i postanski. Sli¢no, [7] naglasava da digitalna ekonomija generise vise
od 70% novih inovacija u sektoru transporta i logistike.

2. Postanska logistika u savremenim uslovima

Digitalizacija je radikalno promenila nacin funkcionisanja postanskih operatora.

Dok je u klasicnom modelu osnovni fokus bio na fizickom prenosu dokumenata i robe,

danas je u srediStu digitalno umreZena logisticka mreza koja kombinuje informaciono-

komunikacione tehnologije, automatizaciju i inovativna reSenja za poslednju milju.
Klju¢ne promene pod uticajem digitalizacije ukljucuju:

« Automatizaciju i robotizaciju — savremeni distributivni centri koriste automatske

sortirne linije, robote i skenere za brzo prepoznavanje i usmeravanje posiljaka.
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To omogucava visestruko vec¢i obim obrade uz smanjenje greSaka i troskova. Na

primer, DHL i UPS implementirali su potpuno automatizovane hub-ove u

Evropi i SAD-u, dok Posta Srbije modernizuje svoje postansko-logisti¢ke

centre;

»  Sisteme za pracenje posiljaka — digitalne platforme omoguéavaju korisnicima
uvid u status posiljke u realnom vremenu. Time se povecava poverenje korisnika
i smanjuje broj reklamacija;

« Pametnu logistiku i Big Data — ogromne koli¢ine podataka generisane kroz e-
trgovinu Koriste se za optimizaciju ruta, predvidanje traznje i dinamicko
rasporedivanje resursa. Algoritmi masinskog u¢enja omogucavaju da se unapred
predvide periodi povecanog obima §to pomaze boljem planiranju kapaciteta;

» Digitalne kanale korisni¢kih usluga — umesto odlaska na $alter, korisnici danas
koriste mobilne aplikacije, online portale i chatbot sisteme za slanje i pracenje
posiljaka, reklamacije ili placanja. Time se znacajno smanjuje potreba za
fizickim prisustvom u jedinicama poStanske mreze za pruzanje usluga
korisnicima;

* Razvoj poslednje milje (last mile delivery) — digitalna ekonomija stavlja poseban
akcenat na poslednji segment dostave. Paketomati, pametni ormari¢i i
fleksibilne opcije dostave (odabir termina dostave, preusmeravanje posiljke,
dostava u realnom vremenu) postali su standard;

*  Ekolosku transformaciju — digitalna ekonomija povezana je sa odrzivoscu.
Elektronska dokumentacija smanjuje potro$nju papira, dok elektri¢ha vozila i
algoritamska optimizacija ruta doprinose smanjenju emisije CO,. Evropski
postanski operatori, poput PostNord-a i Deutsche Post DHL-a, aktivno ulazu u
»zelenu logistiku®,

Na domacéem trzistu, Posta Srbije uvodi softverska resenja za planiranje ruta,
automatsko evidentiranje posiljaka i GPS prac¢enje u realnom vremenu, ¢ime se znatno
skra¢uje vreme dostave i povecava pouzdanost sistema. Ovi procesi predstavljaju osnovu
prelaska sa tradicionalnog ka potpuno digitalizovanom logistickom modelu.

Strukturne promene u obimu i vrsti poStanskih posiljaka direktno se reflektuju
na organizaciju i funkcionisanje logistickih mreza. Klasi¢ne mreze, koje su bile
projektovane za masovnu obradu standardizovanih pisama, sada su suoc¢ene sa rastu¢im
opterec¢enjem paketa, Cija obrada zahteva drugaciju infrastrukturu, tehnologiju i poslovnu
logiku.

Prva velika promena jeste potreba za prilagodavanjem kapaciteta distributivnih
centara. Paketske posiljke su fizicki vece, raznovrsnijih dimenzija i zahtevaju viSe
prostora za skladistenje i obradu. Za razliku od standardizovanih pisama koja su se mogla
brzo sortirati manuelno, paketi zahtevaju sofisticirane automatizovane linije, skenere i
robotske sisteme. To dovodi do znacajnih investicija u modernizaciju postojecih centara i
izgradnju novih objekata.

Druga promena odnosi se na tokove poSiljaka. Dok su pismonosne posiljke
imale relativno ujednacen i predvidiv tok, pakete karakteriSe sezonalnost i oscilacije.
Tokom praznika, promotivnih perioda ili pandemijskih zatvaranja obim paketa visestruko
raste u kratkom vremenskom intervalu. To stvara izazove u planiranju kapaciteta i
rasporedivanju ljudskih resursa.

Treca vazna promena jeste opterecenje duz poslednje milje. Pismonosne posiljke
distribuirane su standardnim rutama postonosa koji su svakodnevno obilazili
domacinstva. Danas, rast paketskog saobracaja zahteva fleksibilniju i personalizovaniju
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dostavu — korisnici o¢ekuju mogucénost izbora vremena dostave, preusmeravanja posiljke
ili preuzimanje u paketomatu. To menja samu logiku poslednje milje, uvode¢i nove
modele: dostavu u realnom vremenu, crowdsourcing dostavu (npr. Glovo i Wolt ulaze u
segment paketa), kao i upotrebu novih tehnologija poput dronova i autonomnih vozila.

Cetvrta dimenzija promene ogleda se u medunarodnim tokovima. Dok su
pismonosne posiljke uglavnom bile domace ili regionalne, paketi u velikoj meri pristizu
iz inostranstva, posebno iz Kine. To zahteva dodatnu koordinaciju sa carinskim
sluzbama, digitalizaciju procedura i uvodenje elektronske razmene podataka izmedu
zemalja. Evropska unija i Svetski postanski savez aktivno rade na standardizaciji
digitalnih carinskih deklaracija kako bi se ubrzala prekograni¢na e-trgovina.

Peta promena ti¢e se zaposlenih i organizacije rada. Postari se ¢esto transformis$u
u kurire, ¢iji posao podrazumeva rukovanje paketima, plac¢anje pouzecem, digitalnu
evidenciju i rad sa mobilnim aplikacijama. To zahteva nova znanja i obuke, ali i promenu
kulture poslovanja u samim postanskim organizacijama.

U Srbiji se ove promene jasno vide kroz primer Poste Srbije i kurirskih i ekspres
sluzbi. Dok je pismonosni saobra¢aj u stalnom padu, usluga PostExpress beleZi rast od
preko 20% godisnje. Logisticka mreZa se preusmerava ka izgradnji paketomata,
modernizaciji poStansko-logisti¢kih centara i uvodenju digitalnih platformi za korisnike.
Privatni kurirski i ekspres operatori investiraju u sopstvene distributivne centre i flote
vozila, ¢esto nudeci inovativne opcije urucenja.

Na globalnom nivou, promena tokova i opterec¢enja dovela je do kreiranja
potpuno novih modela poslovanja. Amazon, na primer, razvija sopstvenu logistic¢ku
mrezu, ukljucujuéi avio-flotu, kako bi smanjio zavisnost od tradicionalnih pos$tanskih
sluzbi i kurirskih i ekspres operatora. Alibaba u Kini poseduje Cainiao Network, koja
povezuje e-trgovinu sa globalnim logisti¢ckim mrezama.

Poseban aspekt promene u opterecenju mreZa jeste i ekoloski faktor. Rast broja
paketa znac¢i i rast broja dostavnih vozila u urbanim sredinama, §to stvara problem
zagu$enja saobracaja i povecanja emisije $tetnih gasova. Kao odgovor, operatori sve vise
investiraju u elektri¢na vozila, biciklisticke kurirske sluzbe i pametne sisteme planiranja
ruta. Deutsche Post DHL, na primer, ve¢ koristi vie hiljada elektri¢nih vozila u Evropi,
dok GLS i DPD ulazu u razvoj ekoloskih mikro-hubova u gradskim jezgrima.

Sve navedene promene ukazuju da postanske logisticke mreze prolaze kroz
najdinami¢niju transformaciju u svojoj istoriji. 1z modela stabilnog i predvidivog sistema
za prenos pisama, prelazi se u kompleksnu i fleksibilnu mrezu namenjenu preradi i
urucenju uglavnom paketa, sa snaznim digitalnim i ekoloskim komponentama.

3. Tehnoloske inovacije u postanskoj logistici

Tehnoloske inovacije u postanskoj logistici (automatizacija sortiranja, pracenje
posiljaka u realnom vremenu i upotreba Internet of Things — 10T i Business Intelligence —
Bl alata) fundamentalno menjaju nac¢in na koji funkcionise ¢itav sektor. Automatizacija
povecava kapacitet i tacnost obrade, pracenje u realnom vremenu donosi vecu
transparentnost i zadovoljstvo korisnika, dok loT i Bl alati omoguc¢avaju inteligentno
upravljanje i predvidanje trendova.

Automatizacija sortiranja danas je jedna od najznacajnijih inovacija u postanskoj
logistici. Savremeni distributivni centri koriste veoma napredne sortirne masine koje
pomoc¢u opti¢kih skenera, bar-kod i QR ¢itaca, kao i RFID (Radio Frequency
Identification) tehnologije, prepoznaju i usmeravaju poSiljke ka odgovaraju¢im
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destinacijama. Brzina ovakvih sistema meri se u hiljadama posiljaka po satu, a stopa
greske smanjena je na minimum. Prednosti automatizacije ukljucéuju zna¢ajno povecanje
kapaciteta obrade, smanjenje troskova radne snage, povecanje tac¢nosti i pouzdanosti,
moguénost obrade paketa razli¢itih dimenzija i tezina, integraciju sa informacionim
sistemima za pracenje i planiranje. Automatizacija sortiranja ne samo da povecava
efikasnost, ve¢ i otvara put ka daljoj digitalizaciji i povezivanju sa drugim inovacijama u
logistici, poput pra¢enja u realnom vremenu i integracije sa 10T uredajima.

Jedna od najvec¢ih promena u percepciji korisnickog iskustva u postanskoj
logistici jeste mogucénost pracenja posiljaka u realnom vremenu. Dok je ranije korisnik
bio u potpunom neznanju o statusu poSiljike od trenutka slanja do uruéenja, danas gotovo
svi operatori nude digitalne platforme i aplikacije koje omogucavaju kontinuiran uvid u
lokaciju i status paketa. Pracenje u realnom vremenu zasniva se na kombinaciji
tehnologija: bar-kod i QR kodova, RFID tagova, GPS sistema i mobilnih aplikacija.
Moderni sistemi idu korak dalje — omogucavaju dinamic¢ko pracenje kurira putem GPS-a,
pa korisnici mogu da prate ta¢nu lokaciju vozila i vreme dolaska. Prednosti ovog sistema
su visestruke: povecava se poverenje korisnika, smanjuje se broj reklamacija i upita o
statusu posiljaka, omogucava se bolje planiranje vremena preuzimanja, logisticki
operatori imaju detaljan uvid u efikasnost svojih mreza.

Amazon je uveo opciju ,,Amazon Map Tracking*, gde korisnici mogu u realnom
vremenu videti gde se nalazi kurir i za koliko minuta ¢e sti¢i. DHL nudi ,,On Demand
Delivery“ platformu koja omogucava korisnicima ne samo da prate posiljke, veé i da
menjaju opcije dostave dok je paket ve¢ u transportu.

U Srhiji, Track&Trace sistem je uveden kod svih operatora. Pra¢enje u realnom
vremenu nije znacajno samo za korisnike, ve¢ i za same operatore. Integracija ovih
podataka u logisticke sisteme omoguc¢ava analitiku performansi — koliko dostava je
obavljeno na vreme, koje rute su najopterecenije, gde dolazi do zastoja. Na taj nacin,
pracenje posiljaka postaje i alat za unapredenje kvaliteta usluge i optimizaciju procesa.

Razvoj 1oT i Bl alata donosi novu dimenziju u postansku logistiku. IoT
podrazumeva mrezu fiziékih uredaja povezanih putem Interneta koji prikupljaju i
razmenjuju podatke u realnom vremenu. U logistici to obuhvata GPS uredaje, senzore
temperature, vlaznosti, vibracije, pametne kontejnere i vozila opremljena telemetrijom.
Primena loT-a u postanskoj logistici ukljucuje:

» pracenje uslova transporta — senzori u vozilima i kontejnerima prate
temperaturu i vlaznost, §to je klju¢no za farmaceutsku i prehrambenu industriju,

» prediktivno odrzavanje — telemetrija vozila omogucava da se kvarovi predvide
i sprece pre nego §to izazovu kasnjenja,

* optimizaciju ruta u realnom vremenu — povezani GPS uredaji analiziraju
saobracajne uslove i predlazu najbrze rute,

* sigurnost posiljaka— pametni senzori detektuju otvaranje paketa ili pokusaje
manipulacije.

Bl alati omogucavaju prikupljanje, obradu i analizu podataka iz razli¢itih izvora
(narudzbine, Track&Trace sistemi, 10T uredaji). Na osnovu tih podataka menadzeri
mogu donositi bolje odluke o alokaciji resursa, investicijama i strategijama.

Konkretni primeri ukljuéuju:

» predikciju traznje — algoritmi analiziraju istorijske podatke i sezonske trendove
kako bi predvideli obim posiljaka,

« analizu performansi kurira — Bl alati prate vreme dostave, broj pokusaja
dostave, korisni¢ke povratne informacije,
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* optimizaciju skladi$ta — analiza podataka pomaze da se identifikuju uska grla i
poveca efikasnost obrade.

Globalni giganti ve¢ koriste ove tehnologije. DHL je razvio platformu ,,DHL
SmartSensor® koja omogucéava pracenje temperature i lokacije posiljaka u realnom
vremenu, dok UPS koristi napredne BI sisteme za planiranje ruta i smanjenje potroSnje
goriva. U Srbiji, primena IoT i BI alata jo$ je u pocetnoj fazi. Privatni operatori uvode
telemetriju u vozila, dok Posta Srbije razvija projekte integracije Big Data alata za
planiranje kapaciteta. Kompanija GLS implementirala je 2023. godine sistem I0T senzora
u dostavnim vozilima radi pracenja temperature, potro$nje goriva i zadrzavanja posiljaka,
dok Posta Srbije razvija projekat analitike velikih podataka za predvidanje sezonskih
pikova dostave. Time se ostvaruje prelazak sa reaktivnog na prediktivno upravljanje
logistikom. U buducnosti se ocekuje zna¢ajan porast ovih reSenja, narocito kako se trziste
e-trgovine bude $irilo, a §to je prili¢no izvesno.

Kljuéne inovacije globalnih postanskih operatora u poslednjih par godina
prikazane su tabelom 1.

Tabela 1. Kljucne inovacije globalnih postanskih operatora (2022—2024)
Posebne usluge za

Operator = Tehnoloske inovacije Fokus odrzivosti e-trgovinu
DHL Automa_ltiz_c_)vani centri, Al 30.000 elektri¢nih DH!_ On Dem:’:md
Group za predikciju vremena vozila, GoGreen Delivery, mreza
dostave program paketomata
UPS Dron dostava (Flight Biogoriva, hibridna UPS My Choice, B2B
forward), Bl analitika vozila optimizacija
FedEx Delivery
FedEx loT senzori, prediktivno Solarni centri, !\/Ianage_r_, API
odrzavanje elektriéni kombiji integracije sa

platformama
Automatizovani
,.fulfillment‘“centri, roboti
Kiva

Amazon
Logistics

Neutralna emisijado  Prime same-day
2040. delivery, Amazon Locker

4. Ekoloski aspekti i odrZivost

Ekoloski aspekti i odrzivost postaju neizostavan deo savremene poStanske
logistike. ,,Zelena logistika“ fokusira se na smanjenje emisije CO2 i racionalno koris¢enje
resursa, alternativna vozila i optimizacija ruta donose konkretne rezultate u smanjenju
zagadenja 1 troSkova, dok digitalna reSenja omoguéavaju inteligentno i odrzivo
upravljanje celim procesom.

4.1. ,,Zelena logistika* i smanjenje emisije CO:

Ekoloska dimenzija postanske logistike dobija sve veéi znacaj u savremenom
drustvu. U vreme kada klimatske promene, globalno zagrevanje i zagadenje Zivotne
sredine predstavljaju kljuéne izazove za c&ovecanstvo, postanski i logisti¢ki sektor
suocava se sa pritiskom da uskladi poslovanje sa principima odrzivosti. Posebno je
znacajan koncept ,,zelene logistike®, koji podrazumeva primenu ekoloski prihvatljivih
tehnologija i metoda sa ciljem smanjenja negativnog uticaja transporta i distribucije na
zivotnu sredinu.
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Postanske, kurirske i ekspres usluge direktno uti¢u na emisiju CO: jer ukljucuju
ogroman broj vozila koja svakodnevno ucestvuju u distribuciji poSiljaka. Prema
podacima Evropske agencije za zivotnu sredinu, transport je odgovoran za oko 25%
ukupne emisije gasova sa efektom staklene baste u EU, a znafajan deo otpada na
dostavna vozila u urbanim sredinama. Brzi rast e-trgovine dodatno je povecao broj
paketa, §to znaci i vece opterecenje na saobracajnu i ekolosku infrastrukturu.

Koncept zelene logistike ne podrazumeva samo smanjenje emisije gasova ve¢ i
racionalno kori§¢enje resursa, reciklazu ambalaZze, KkoriS¢enje odrzivih materijala,
prelazak na digitalnu dokumentaciju kako bi se smanjila potroSnja papira, optimizaciju
lanaca snhabdevanja i distribucije. Globalni postanski operatori ulazu znacajne napore u
zelenu transformaciju. Deutsche Post DHL postavio je cilj da do 2050. godine postane
potpuno karbonski neutralna kompanija. PostNord u Skandinaviji ve¢ koristi elektri¢na
vozila i biciklisti¢ke kurirske sluzbe u urbanim centrima, dok UPS i FedEx uvode
biogoriva i hibridne tehnologije u svoje flote. Neke od ekoloskih inicijativa i ciljeva
postanskih operatora u Evropi prikazane su tabelom 2.

Tabela 2. Ekoloske inicijative i ciljevi postanskih operatora u Evropi

- L Status
Operator i sggnjenja Glavne mere realizacije
: (2024)
Elektri¢na vozila 65%
= 0 >
Dt st il DA, biogoriva, solarni centri realizovano
. PostNord 100% neutralna Elektri¢ni bicikli, 58%
(Svedska/Danska) dostava do 2030. konsolidacija dostave realizovano
E-vozila, pametne rute 72%
— 0, 1 1
LelFosie ((FanalEhe) S do B, digitalna evidencija realizovano
Elektriéni skuteri, solarne 25%
. . ono ,
PoSta Srbije AUV poste, optimizacija ruta realizovano

4.2. Alternativna vozila i optimizacija ruta

Jedan od najvaznijih elemenata zelene logistike jeste prelazak sa klasi¢nih vozila
sa motorima sa unutra§njim sagorevanjem na alternativna vozila — elektri¢na, hibridna,
vozila na vodonik ili biogoriva. Ova tehnologija znacajno smanjuje emisiju CO, buku i
druge oblike zagadenja, ¢ine¢i gradove odrzivijim i zdravijim.

Elektri¢cna vozila danas su najrasprostranjenija opcija. DHL koristi sopstvenu
flotu elektri¢nih kombija ,,StreetScooter”, dok DPD i GLS ulazu u elektriche dostavne
automobile i teretne bicikle za poslednju milju. U Kini, JD.com testira autonomna
elektricna dostavna vozila, dok Amazon planira desetine hiljada elektri¢nih kombija
proizvodaca Rivian.

Biciklisticke kurirske sluzbe takode dobijaju na znacaju, posebno u centrima
velikih gradova gde guzve i emisija predstavljaju ozbiljan problem. Ova vozila smanjuju
emisiju, ne stvaraju buku i omogucavaju brzu dostavu u zonama gde automobilima nije
dozvoljen pristup.

Pored alternativnih vozila, klju¢nu ulogu ima i optimizacija ruta. Koriséenjem
naprednih algoritama i softverskih reSenja operatori mogu smanjiti broj predenih
kilometara, vreme provedeno u saobracaju i potro$nju goriva. Big Data i Al (Artificial
Intelligence) balati analiziraju saobracajne obrasce, vremenske uslove i gustinu
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naseljenosti kako bi kreirali najefikasnije rute. UPS je razvio sistem ,,ORION“ (On-Road
Integrated Optimization and Navigation) koji optimizuje rute vozac¢a u realnom vremenu.
Prema njihovim podacima, ORION je smanjio predene kilometre za vise od 100 miliona
godisnje, §to znaci ogroman pad emisije CO: i znac¢ajnu ustedu goriva.

U Srbiji i regionu optimizacija ruta tek dobija na vaznosti. Vecina operatora
koristi osnovne GPS sisteme, ali sve ¢esce se uvode i napredna softverska reSenja. Posta
Srbije testira sisteme za planiranje ruta bazirane na GIS tehnologiji, dok privatni
operatori implementiraju alate koji prate performanse kurira i predlazu optimizovane
rute. Optimizacija ruta ima i ekonomske i ekoloske benefite: smanjuju se troSkovi goriva,
povecava se broj dostava po kuriru, smanjuje se emisija, a korisnici dobijaju brzu i
pouzdaniju uslugu.

5. Izazovi razvoja poStanske logistike u digitalnoj ekonomiji

Digitalna transformacija postanske logistike donosi brojne koristi, ali i ¢itav niz
izazova koji se odnose na zakonodavni okvir, tehnolosku interoperabilnost, bezbednost
podataka i ekolosku odrZivost. U kontekstu globalne e-trgovine pos$tanski operatori
suocavaju se sa potrebom usaglasavanja tradicionalnih regulatornih okvira sa brzim
tehnoloSkim inovacijama, kao i sa rastu¢im pritiskom korisnika za brzom, jeftinijom i
transparentnijom dostavom.

5.1. Regulatorni okvir i standardizacija

Jedan od klju¢nih izazova u razvoju postanske logistike u digitalnoj ekonomiji
jeste uskladivanje regulatornog okvira i standardizacije. Postanska industrija je visoko
regulisana oblast jer se bavi uslugama od opsteg drustvenog znacaja, ukljucujuci
komunikaciju, prenos robe i osiguranje poverenja korisnika. Medutim, prelazak sa
tradicionalnog na digitalni model poslovanja doneo je niz novih pitanja koja zahtevaju
prilagodavanje postojecih propisa.

Na globalnom nivou regulatorni izazovi se odnose na:

» zaStitu podataka korisnika — digitalne platforme prikupljaju ogromne kolicine
informacija o korisnicima, $to namece obavezu uskladivanja sa zakonima poput GDPR-a
(General Data Protection Regulation) u Evropskoj uniji;

« digitalne ugovore i elektronski potpis — pravno priznavanje elektronske
dokumentacije i potpisa postaje klju¢no u logistici;

» carinske procedure — prekograni¢cna e-trgovina zahteva harmonizaciju
carinskih pravila, digitalnih deklaracija i procedura za ubrzano oslobadanje posiljaka,

* bezbednost elektronskih pla¢anja — postansko-logisti¢ki operatori ¢esto imaju
ulogu posrednika u naplati pouze¢em ili online, §to trazi stroge standarde bezbednosti.

Postanska direktiva ureduje obaveze u vezi sa univerzalnom uslugom i pravila
konkurencije izmedu nacionalnih i privatnih operatora. Medutim, dinamican rast e-
trgovine pokazao je da regulativa ¢esto kasni za praksom. EU je zato uvela i set pravila
vezanih za prekograni¢nu e-trgovinu i transparentnost cena kako bi korisnici mogli da
uporede troskove dostave i izbegnu neosnovane barijere.

Za Srbiju i region Zapadnog Balkana izazov je dvostruk. S jedne strane,
potrebno je modernizovati regulatorni okvir u skladu sa evropskim standardima, a s druge
strane oc¢uvati univerzalnu uslugu dostupnu svim gradanima, $to zahteva balans izmedu
trziSne konkurencije i drustvene funkcije poste. Posebno je vazno urediti oblast paketskih
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usluga koja postaje dominantna u odnosu na pismonosne. Nedostatak harmonizacije
moze dovesti do sporijih procedura, dodatnih tro§kova i smanjenog poverenja korisnika.

Standardizacija je jo§ jedno vaZno pitanje. Ona podrazumeva uskladivanje
tehnickih, tehnoloskih i proceduralnih normi u postanskoj logistici. Uvodenje elektronske
razmene podataka, univerzalnih bar-kodova i QR kodova, te digitalnih carinskih
deklaracija predstavlja osnovu za interoperabilnost izmedu razligitih operatora. Bez
standardizacije, medunarodni tokovi posiljaka ostaju spori i neefikasni.

5.2. Konkurencija izmedu nacionalnih i privatnih operatora

Drugi veliki izazov jeste konkurencija izmedu nacionalnih i privatnih operatora.
Tradicionalno, nacionalne poste imale su monopol ili dominantan polozaj na trzistu, ali
liberalizacija i digitalna ekonomija otvorili su prostor za ulazak privatnih kurira i
globalnih logisti¢kih kompanija. Ova konkurencija ima i pozitivne i negativne aspekte. S
jedne strane, ona donosi povecanje kvaliteta i inovacija. Postanski integratori i privatni
operatori uvode nove tehnologije, aplikacije i fleksibilne opcije dostave kako bi privukli
korisnike. To pritiska nacionalne operatore da modernizuju svoje sisteme i ponude
konkurentne usluge. S druge strane, konkurencija moze ugroziti finansijsku odrZivost
nacionalnih posta, koje imaju obavezu univerzalne usluge. Dodatni izazov je i globalna
konkurencija. Amazon, Alibaba i sli¢ni giganti grade sopstvene logisticke mreze i sve
manje zavise od nacionalnih i lokalnih operatora. Time tradicionalni postanski sistemi
gube deo trziSta i postaju zavisni od saradnje sa globalnim akterima. ReSenje ovog
izazova lezi u pronalaZzenju modela koegzistencije i partnerstva. Nacionalni i privatni
operatori moraju saradivati u odredenim segmentima (npr. prekograni¢na dostava,
paketomati, zelena logistika) kako bi se obezbedila efikasnost sistema i ocuvala
univerzalna usluga.

5.3. Problemi u infrastrukturi i investicijama

Tre¢i kljuéni izazov odnosi se na infrastrukturu i investicije. Digitalna
ekonomija i ekspanzivni rast e-trgovine znacajno su promenili strukturu postanskog
saobracaja. U mnogim zemljama infrastruktura poStanskih operatora nije prilagodena
ovim promenama. Preradni centri ¢esto su projektovani za obradu pisama i he mogu da
podnesu rast paketa razli¢itih dimenzija i tezina. Automatizacija je skupa i zahteva
ogromna ulaganja, a nacionalni operatori ¢esto nemaju dovoljno kapitala da modernizuju
svoje sisteme bez podrske drzave ili medunarodnih partnera.

Drugi infrastrukturni izazov odnosi se na poslednju milju. Tradicionalni model
postara koji svakodnevno obilazi domacinstva nije efikasan u uslovima rasta obima
paketa. Potrebna je mreza paketomata, PUDO ta¢aka i pametnih dostavnih reSenja, ali
njihovo implementiranje zahteva znacajna ulaganja.

Tre¢i problem su informacioni sistemi. Digitalna ekonomija zahteva integraciju
e-commerce platformi, kurirskih sluzbi, carine i korisnika kroz jedinstvene digitalne
tokove. Bez snaznih IT sistema operatori ne mogu da pruze usluge u realnom vremenu,
niti da konkuriSu globalnim gigantima. Investicije u digitalnu infrastrukturu stoga postaju
prioritet, ali zahtevaju znatne resurse i stru¢ni kadar.

Pored tehnicke infrastrukture, veliki izazov predstavljaju i ljudski resursi.
Postanska logistika prolazi kroz transformaciju od klasi¢nih postonosa ka kuririma i
digitalno obucenim zaposlenima. Potrebna su kontinuirana ulaganja u obuke, digitalne
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vestine 1 razvoj novih kadrova. U suprotnom, operatori rizikuju da zaostanu u
inovacijama i kvalitetu usluge.

Za region Zapadnog Balkana specifi¢an izazov predstavlja i nedostatak kapitala
za investicije. Dok globalni giganti ulazu milijarde dolara u infrastrukturu, nacionalne
poste u ovom regionu bore se sa ograni¢enim resursima i Cesto zavise od drZzavne
pomo¢i. To dodatno produbljuje jaz izmedu razvijenih i manje razvijenih trziSta.

6. Perspektive razvoja postanske logistike u digitalnoj ekonomiji

Perspektive razvoja poStanske logistike u digitalnoj ekonomiji Su izrazito
pozitivne. Digitalna transformacija poStanskih usluga, inovacije u poslednjoj milji i
saradnja sa e-commerce platformama predstavljaju pravce u kojima ¢e se industrija
razvijati. Digitalizacija omogucava efikasnost, transparentnost i kontrolu, dok inovacije
duz poslednje milje reSavaju najskuplji deo procesa i donose novu fleksibilnost
korisnicima. Saradnja sa e-trgovinom stvara sinergiju koja je klju¢na za dalji rast i
odrzivost celog sistema.

6.1. Digitalna transformacija poStanskih usluga

Digitalna transformacija predstavlja jedan od najznacajnijih pravaca razvoja
postanskih usluga u narednim decenijama. Digitalna transformacija ukljucuje vise
dimenzija: automatizaciju i robotizaciju u sortirnim centrima, upravljacke informacione
sisteme koji povezuju korisnike, operatore i e-commerce platforme, mobilne aplikacije
kao glavni kanal komunikacije sa korisnicima, elektronsku dokumentaciju i digitalne
potpise, analitiku podataka (Big Data, Al) za predikciju obima posiljaka i optimizaciju
kapaciteta.

Posebno vazna dimenzija digitalne transformacije jeste orijentacija na korisnika.
Moderne postanske aplikacije omogucavaju korisnicima da sami upravljaju dostavom —
da menjaju adresu, biraju paketomat, zakazuju vreme dostave ili biraju ekoloski
prihvatljive opcije. Na taj nacin korisnik postaje aktivan ucesnik u procesu, a ne samo
pasivni primalac posiljke.

Deutsche Post, La Poste i PostNord ve¢ su implementirali ovakve digitalne
platforme, dok Posta Srbije i privatni operatori tek razvijaju sli¢ne servise. Perspektiva za
region lezi u usvajanju evropskih standarda i povezivanju nacionalnih sistema sa
globalnim platformama. Digitalna transformacija je, dakle, ne samo tehnoloska inovacija,
vec i strateski imperativ koji odreduje konkurentnost operatora u digitalnoj ekonomiji.

6.2. Razvoj ,last mile delivery* inovacija

Medu perspektivnim reSenjima u ovoj oblasti izdvajaju se paketomati i pick-up
punktovi, dostava dronovima, autonomna vozila i roboti, crowdsourced delivery modeli,
ekoloska reSenja za poslednju milju. Perspektiva razvoja ,last mile* inovacija leZi u
kombinaciji ovih reSenja. U urbanim centrima dominira¢e paketomati, autonomna vozila
i biciklisticke dostave, dok ¢e u ruralnim podru¢jima znacajnu ulogu imati dronovi i
regionalni hubovi.

-152 -



6.3. Potencijal saradnje sa e-commerce platformama

E-trgovina i postanska logistika ¢ine neraskidivo povezane sektore. Bez efikasne
logistike nema uspeSne e-trgovine, dok bez rasta e-trgovine nema ni potrebe za
modernizacijom postanskog sistema. Zato je saradnja izmedu postanskih operatora i e-
commerce platformi jedna od najvaznijih perspektiva razvoja.

Najbolji primeri dolaze iz prakse Amazon-a i Alibaba koji su svoje logisti¢ke
sisteme razvili u direktnoj vezi sa e-commerce platformama. Amazon je izgradio
sopstvenu logisticku mrezu, dok je Alibaba kroz Cainiao Network integrisao veliki broj
kurirskih sluzbi u jedinstveni sistem. Rezultat je efikasna, transparentna i brza dostava
koja zadovoljava korisnicke zahteve [5], [8], [7].

U Evropi, nacionalni operatori saraduju sa domacim e-commerce platformama.
Deutsche Post i DHL nude direktne API integracije za e-trgovce, §to omogucava
automatsko generisanje nalepnica, digitalne fakture i pracenje posiljaka iz same
prodavnice. La Poste saraduje sa platformama poput Cdiscount-a i Rue du Commerce-a,
dok PostNord razvija reSenja prilagodena trziStima Skandinavije [5], [8], [7].

U Srbiji i regionu ova saradnja je u zacetku, ali ima ogroman potencijal. Najvece
domace e-commerce platforme (Limundo, KupujemProdajem, Shoppster) ve¢ koriste
usluge Poste Srbije i privatnih operatora, ali integracija jo§ uvek nije na nivou evropskih
standarda. U praksi to znaci da kupci i dalje nemaju potpuno transparentan i
personalizovan dozivljaj dostave. Perspektive saradnje ukljucéuju:

« APl integracije izmedu e-commerce sajtova i kurirskih sistema;

« personalizovane opcije dostave direktno u checkout procesu (izbor paketomata,
vreme dostave, ekolo$ka opcija);

» zajednicke promocije i programi lojalnosti;

» razvoj regionalnih logisti¢kih hubova u saradnji sa velikim platformama;

* povezivanje sa medunarodnim trzi§tima kroz saradnju sa globalnim igra¢ima.

Za e-commerce platforme ovakva saradnja znaci bolje korisni¢ko iskustvo i
vecu lojalnost kupaca. Za postanske operatore ona otvara stabilan priliv posiljaka i
mogucénost Sirenja usluga. Za korisnike rezultat su brze, transparentnije i fleksibilnije
dostave posiljaka.

7. Zakljuéak

Razvoj digitalne ekonomije i eksplozivan rast e-trgovine poslednjih decenija
fundamentalno su transformisali poStansku logistiku. Ova promena nije samo
kvantitativna, ve¢ i kvalitativna jer podrazumeva nove tehnologije, nove poslovne modele
i nove zahteve korisnika. Rad je ukazao na to da je digitalna ekonomija postala okvir u
kome se postanska logistika razvija. Analizom globalnih i evropskih primera pokazano je
da uspeh zavisi od sposobnosti operatora da prihvate digitalnu transformaciju i uvedu
inovacije. Kada je re¢ o Srbiji i regionu, rad je pokazao da postoji znac¢ajan napredak, ali
i brojni izazovi. Zakljuéno, moze se re¢i da postanska logistika u digitalnoj ekonomiji
predstavlja dinamican i strateski vazan sektor. Ona je ne samo infrastrukturna podrska e-
trgovini, vec i pokreta¢ inovacija, digitalizacije i odrzivosti. Njena buduc¢nost zavisi¢e od
sposobnosti operatora da balansiraju izmedu tri osnovna zahteva: brzine i fleksibilnosti
dostave, digitalne transformacije i ekoloske odgovornosti. Oni akteri koji uspeju da
objedine ova tri elementa bice lideri trzisSta, dok oni koji zaostanu rizikuju da izgube
relevantnost.
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Abstract: The development of the digital economy has significantly influenced the
transformation of postal logistics, especially through the rapid growth of e-commerce.
Traditional postal operators, faced with the changed needs of users, had to adapt their
business models, technologies and services. Digitization has made it possible to connect
e-commerce platforms and postal networks, creating unique value chains that provide
customers with flexibility and reliable delivery. The aim of this paper is to show the
mutual dependence of e-commerce and postal logistics, the challenges and opportunities
that arise in the process of digital transformation, as well as to point out the strategic
importance of investing in innovation and sustainability. The conclusion is that e-
commerce not only shapes new standards in the postal industry, but also initiates the
entire development of the digital economy through the improvement of logistics
processes.

Keywords: postal operators, logistics, e-commerce, digital economy
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Rezime: U radu je izvrSeno rangiranje pet karakteristicnih sistema za preradu
postanskih posiljaka iz ugla hipotetickog posStanskog operatora koji je zbog porasta broja
posiljaka prinuden da mehanizuje proces razvrstavanja. Analiza je zasnovana na primeni
metoda visekriterijumskog odlucivanja, SAW (Simple Additive Weighting) i
PROMETHEE (Preference Ranking Organization Method for Enrichment Evaluation). U
analizi su razmatrane alternative koje predstavijaju razlicite tipove sistema za preradu
posiljaka, dok su kriterijumi definisani u skladu sa tehnicko-eksplotacionim, ekonomskim
i ekoloskim zahtevima. Vaznost samih kriterijuma koji su agregirani u jedinstvene tezine
je odredivalo vise donosilaca odluke. Za potrebe rangiranja i uporedivanja dobijenih
rezultata korisceni su i softverski alati RightChoice i Visual PROMETHEE. Rezultati ove
analize mogu biti preporuke za stratesko odlucivanje prilikom izbora sistema za
automatizovanu preradu postanskih posiljaka.

Kljuéne redi: sistemi za preradu posiljaka, visekriterijumska analiza, RightChoice,
Visual PROMETHEE

1. Uvod

Elektronska trgovina, njen rast i sveprisutnost u kombinaciji sa tehnoloskim i
socioloskim promenama na globalnom nivou doveli su do znacajnih promena u
savremenom poslovnom okruzenju a narocito u oblasti logistike i postanskog saobracaja.
Prema podacima Pintey Bowes i Red Stag Fulfillment u prethodnih pet godina,
elektronska trgovina ostvarila je rast od 25%, dok rast postanskih posiljaka za isti period
iznosi 37,4% [1,2]. SliCano stanje je i u Republici Srbiji gde se prema podacima
Regulatorne agencije za elektronske komunikacije i postanske usluge (RATEL) ukazuje
na znacajan rast paketskih posiljaka od 2020. godine [3].

Rast broja posiljaka, pokazalo se, uti¢e i na porast broja postanskih operatora i
dovodi do toga da oni koji su na trziStu ekspers usluga relativno kratak vremenski period
brzo dolaze do situacije da zauzimaju odredeni deo trziSta, za koji viSe nisu u moguénosti
da vrse preradu posiljaka manuelno, tako da bivaju motivisani da implementiraju sisteme
za automatizovanu preradu posiljaka. Isto vazi i za ,tradicionalne” operatore koji su
decenijama na trzi$tu prenosa posiljaka, ali u njihovom slucaju odlucivanje je vezano za
prosirenje preradnih kapaciteta, obzirom da po pravilu ve¢ imaju neke sisteme sortiranja



koji su im manje ili viSe dovoljni u zavisnosti kada su ih instalirali i kakve su u
meduvremenu imali promene u obimu i vrsti posiljaka koje dominantno prenose. Cilj
ovog rada je sprovodenje analize izbora najboljeg sistema za preradu posiljaka, upravo za
prethodno opisanu situaciju — operatora koji zauzima 10%, trziSta i koji nije vrSio
znadajnu mehanizaciju i automatizaciju operacija razvrstavanja, uzimajué¢i u obzir
odredene krterijume kao $to su kapacitet, troskovi nabavke, preciznost i druge.

2. Potreba za automatizacijom usled promena na trZiStu ekspres usluga

Elektonska trgovina je zadnjih nekoliko godina postala glavni uzrok rasta u
maloprodaji s tim da je pandemija COVID-19 ubrzala proces prelaska sa tradicionalne
kupovine na elektronsku. Prema podacima iz razli¢itih istrazivanja, prihod od prodaje e-
trgovinom je sa 3,35 biliona dolara 2019. godine porastao na 4,25 biliona dolara 2020.
godine. Nakon ovog naglog rasta usled pandemije, rast je nastavio ali sporijim tempom:
2021. godine - 4,99 biliona dolara, da bi 2024. godine po procenama prihod bio oko 6,33
biliona dolara. Prema istrazivanjima tokom 2024. godine, najve¢i udeo prihoda od e-
trgovine dolazi iz Azije sa 47,9%, potom iz Amerike, 34,9% i Evrope 15,4% [4]. Pored
porasta u prihodima od e-trgovine, vaZzan je i udeo e-trgovine u ukupnoj maloprodaji.
Prema [2] e-trgovina je u periodu 2019-2024. godina poveéala svoje uéesée u ukupnoj
trgovini sa 16% na 20,1% $to apsolutno objasnjava trendove u postanskoj logistici. Prema
pojedinim prognozama procenjuje se da ¢e 2028. godine broj isporucenih posiljaka
dosti¢i 225 milijardi uz godi$nju stopu rasta od 6% [5].

Prema podacima Republickog zavoda za statistiku udeo gradana koji su
kupovali preko interneta je od 2020. do 2024. godine porastao sa oko 36% na 51,8% [6].
Ovi podaci ukazuju na to da vecina internet korisnika u Srbiji povremeno ili redovno
kupuje on-line.

2.1. Trenutno stanje ekspres usluga na teritoriji Srbije

Trziste ekspres usluga obuhvata Sirok spektar usluga koje se fokusiraju na brzi
transport posiljaka, uz garantovane rokove dostave. Kada je u pitanju stanje ekspres
usluga u Republici Srbiji ovaj segment postanskih usluga je u stalnom rastu - 76,35% u
periodu 2017-2024 (Tabela 1) [3].

Tabela 1. Obim ekspres usluga u R. Srbiji u periodu 2017-2024. godina (u hiljadama)

Godina 2017 | 2018 | 2019 | 2020 | 2021 2022 | 2023 | 2024

Broj posiljaka| 30000 | 34340 | 37692 | 42628 | 47329 | 46339 | 46998 | 52902

Klasifikacija postanskih posiljaka po masi je jedan od bitnijih elemenata u
organizaciji rada preradnih centara. Sama masa poSiljke utic¢e na nacin i sredstva
manipulisanja istom, kao i mnoge druge elemente od prijema do dostave posiljke. U
tabeli 2 dat je obim posiljaka za 2024. godinu u zavisnosti od mase posiljke [3]. Na
osnovu tabele moze se videti da poSiljke do 1kg uzimaju udeo od ¢ak 59% od ukupnog
godiSnjeg obima, a da posiljke do 10kg obuhvataju 93% svih posiljaka. Na osnovu ove
tabele mozemo zakljuciti da je broj posiljaka do 10kg, a slobodno mozemo reéi i do Skg
(86% ukupnog obima), dominantan u ukupnoj strukturi, $to ukazuje na to da je najveci
deo ekspres usluga vezan za lakse posiljke koje zahtevaju brzu i preciznu preradu.
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Tabela 2. Obim posiljaka po masi za 2024. godinu

Posiljke | Posiljke | Posiljke | Posiljke | Posiljke | Posiljke | Ukupan
do 500g | 500g-1kg | 1kg-2kg | 2kg-5kg | 5kg-10kg |preko 10kg| obim

Obim | 21851 9265 7984 6490 3455 3857 52902

Uces¢e| 41% 18% 15% 12% 7% 7% 100%

U svrhe ovog rada napravljena je drugacija raspodela obima posiljaka po masi
gde je celokupan obim podeljen u pet kategorija i to: posiljke do 1,5kg, posiljke do Skg,
posiljke do 10kg, posiljke do 25kg i posiljke do 50kg, Sto je i prikazano u tabeli 3.

Tabela 3. Modifikovana raspodela posiljaka po masi

Posiljke Posiljke Posiljke Posiljke Posiljke
do 1,5kg 1,5kg-5kg | 5kg- 10kg | 10kg- 25kg | 25kg- 50kg
Obim 35108 10482 3455 2892 965
Utesce u 66% 20% 7% 5% 206
ukupnom obimu
K“”;‘g'i?;"’a” 35108 45590 49045 51938 52902
Kumulativno 66% 86% 93% 98% 100%
ucesce

3. Visekriterijumski zadatak izbora sistema za preradu postanskih posiljaka

U ovom radu se nece razmatrati izbor sredstava za automatizaciju prerade
posiljaka u kompanijama koje ve¢ imaju neki vid automatizovane prerade, ve¢ je
posmatran hipoteticki postanski operator koji je do sada Citav proces prerade obavljao
manuelno, bez ikakvih vidova automatizacije. Kako bi se na adekvatan i pouzdan nacin
odredio najpogodniji sistem za automatizovanu preradu posiljaka za ovog hipotetic¢kog
operatora, jedan od nacina je da se primeni viSekriterijumska analiza. Pretpostavka je da
postanski operator za koga se bira sistem prerade ima udeo od na primer 10% u ukupnom
obimu ekspres usluga na teritoriji Republike Srbije u prethodnih 5 godina.

Postanski operator koji se posmatra, usled rasta elektronske trgovine, ocekuje
rast poSiljaka od 4% na godi$njem nivou. Ovaj podatak je dobijen ekspertskom
prognozom/mi§ljenjem i vazi za narednih 5 godina Da bismo mogli da postavimo
viSekriterijumski problem izbora sistema za automatizovanu preradu potrebno je da
znamo broj posiljaka koje taj sistem u narednom periodu treba da preraduje, $to je na bazi
datih koli¢ina u tabeli 1 i prognoziranog rasta odredeno i prikazano u tabeli 4.

Tabela 4. Prognoza broja posiljaka hipotetickog postanskog operatora u narednih 5
godina

Godina 2025 2026 2027 2028 2029

Broj posiljaka 5501808 5721880 5950756 6188786 6436337

Klasifikacija prognoziranog broja posiljaka po masi sprovedena je pod
pretpostavkom da ¢e zastupljenost tj. procenat posiljaka po masi biti isti kao §to je
prikazano u tabeli 3, odakle proizilazi raspodela prikazana u tabeli 5.
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Tabela 5. Prognozirani broj posiljaka po masi za 2029. godinu

Masa Posiljke do | Posiljke do | Posiljke do | Posiljke do | Posiljke do
1,5kg 5kg 10kg 25kg 50kg
Broj posiljaka 4247983 5535250 5985794 6307610 6436337
Kumulativni 66% 86% 93% 98% 100%
procenat

Za postavku problema izbora sistema za automatizovanu preradu posiljaka
znaCajan parametar je njihov dnevni preradni kapacitet. On je odreden deljenjem
ukupnog prognoziranog broja posiljaka po masi za 2029. godinu, za svaku klasu
posiljaka, sa 250 radnih dana, pretpostavljajuci da se ne Zeli proSirenje odabranog sistema
ili uvodenje dodatnog u posmatranih pet godina. Za odredivanje dnevnog preradnog
kapaciteta sistema usvojeno je radno vreme od 8 ¢asova [7]. Potrebni dnevni preradni
kapaciteti, u zavisnosti od mase posiljaka, predstavljeni su u tabeli 6.

Tabela 6. Potrebni dnevni preradni kapaciteti u zavisnosti od mase posiljaka

Masa Posiljke do | Posiljke do | Posiljke do | Posiljke do | Posiljke do
1,5kg 5kg 10kg 25kg 50kg
Dnevni 16992 22141 23943 25230 25745
kapacitet

3.1. Definisanje alternativa

U ovom radu alternative predstavljaju sistemi za preradu posiljaka. U tom
smislu, razmatrano je pet sistema koji su predstavnici razli¢itith grupa po tipu i/ili
preradnom kapacitetu. Skup alternativa Cine:

1. Sistem LIBIAO Mini Bot (u daljem tekstu Al) — robot malih dimenzija (slika
1) koji je namenjen za preradu poSiljaka do 1,5 kilogram. Njegova kompaktnost
omogucava rad i u sistemima gde je prostor ogranicen. Jednostavno se mogu zameniti
usled kvara, a sistem se moze prosiriti dodavanjem novih jedinica ukoliko je to potrebno.
Vise o ovom sistemu moZe se naci u [7,8,9]. Ovaj sistem treba da se sastoji od 46
autonomnih robota, koliko ih je potrebno da prerade oko 17000 posiljaka po danu, u klasi
posiljaka do 1,5kg, koliko ¢e te vrste poSiljaka imati hipoteticki operator do 2029. godine.
Ovaj broj robota odreden je na osnovu ¢injenice da je JP ,,Posta Srbije* ove godine, za
56000 posiljaka na dnevnom nivou, nabavila 153 LIBIAO Mini Bot-a [10]. U skladu sa
tim, proporcionalno je odreden broj ovih robota za hipoteti¢kog operatora.

2. Sistem LIBIAO Standard Bot (u daljem tekstu A2) — robot srednjih dimenzija
(slika 2) namenjen je za posiljke ¢ija je masa do 5kg. Ovi roboti koriste algoritme za
optimizaciju rute, $to znaci da oni odreduju svoje kretanje u zavisnosti od zaguSenja na
platformi po kojoj se krecu. Praéenje svake posiljke u realnom vremenu je omoguceno iz
razloga $to su roboti opremljeni RFID ¢ita¢ima i senzorima opterecenja [9]. Da bi
zadovoljio potrebe hipotetickog postanskog operatora ovaj sistem treba da se sastoji od
61 robota, jer tako moze da preradi one posiljke za koje je namenjen tj. oko 22200
posiljaka mase do 5kg. Po istom principu kao i za LIBIAO Mini Bot-a odreden je ovaj
broj robota.
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3. Fiksni robot DoraSorter (u daljem tekstu A3) — ovaj robot (slika 3) je rezultat
zajednic¢kog projekta kompanija Dorabot i FedEx. Robot zajedno sa svojom opremom i
izlazima za posiljke zauzima oko 40 kvadratnih metara i namenjen je za preradu posiljaka
do 10kg. Vise o ovom sistemu moze se naci u [7, 8, 11]. Da bi ovaj sistem zadovoljio
potrebe hipotetickog postanskog operatora koje su 24000 posiljaka mase do 10kg, treba
da se sastoji od 3 fiksna robota, jer je dnevni preradni kapacitet jednog fiksnog robota
ovog tipa 8000 posiljaka po danu.

Slika 1. LIBIAO Mini Bot  Slika 2. LIBIAO Standard Bot )

4. BG Line Sorter (u daljem tekstu A4) — linijski kontinualni transporter (slika 4)
koji koristi tehnologiju letvi¢asto kai$nih traka, umesto ,klasiénih popre¢nih” traka, za
usmeravanje posiljaka ka odrediStima, kombinujuéi na taj nacin jednostavnost koju su
imali tradicionalni trakasti transporteri sa manevarskim sposobnostima cross-belt sortera.
Namenjen je za preradu posiljaka do 25kg [12]. Preradni kapacitet ovog sortera je 10000
posiljaka na sat $to je i vise nego dovoljno za preradu oko 25000 posiljaka na dan
posmatranog hipoteti¢kog operatora.

5. BG CB Sorter (u daljem teksu A5) — cross-belt sorter (slika 5) namenjen za
Sirok spektar posiljaka do 50kg, detaljan opis ove porodice sorterta dat je u [13]. Ovaj
sorter je podrZzan Al analitikom za predvidanje kvarova kao i za planiranje odrzavanja
sistema. Preradni kapacitet ovog sortera je do 18000 posiljaka po satu (144000 po danu)
u zavisnosti od broja izlaza i duzine [14]. Za potrebe hipoteti¢kog postanskog operatora
jedan sorter je dovoljan za 26000 posiljaka po danu bez ograni¢enja u pogledu mase.

Slika 4. BG Line Sorter
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3.2. Definisanje kriterijuma

Kriterijumi su sredstva za vrednovanje alternativa i mogu biti kvalitativni ili
kvantitativni, u zavisnosti od njihove prirode [15]. Kriterijumi za ovaj visekriterijumski
problem su definisani na osnovu literature i znanja konsultovanih eksperata u oblasti
automatizacije postanskih procesa. Takode, za svaki od kriterijuma je definisana skala
pomocu koje ¢e se vrsiti vrednovanje alternativa. Skup kriterijuma Cine:

1. Procenat posiljaka koje sistem za automatizovanu preradu posiljaka moze da
preradi u odnosu na ukupan obim poSiljaka (u daljem tekstu K1). Za vrednovanje
alternativa po ovom kriterijumu koriS¢ena je kardinalna skala i vrednosti su izraZzene u
procentima. K1 se maksimizira.

2. Troskovi implementacije sistema za automatizovanu preradu poSiljaka, koji
podrazumevaju cenu nabavke sistema, pratecu opremu, kao i ostale troskove
implementacije (u daljem tekstu K2). Za vrednovanje alternativa po ovom Kkriterijumu
koris¢ena je kardinalna skala, a vrednosti alternativa su odredene stavljanjem u odnos
procenjenih tro§kova. K2 se minimizira.

3. Kapacitet sistema za automatizovanu preradu posiljaka koji predstavlja
maksimalan broj posiljaka koje sistem moZe da preradi, u ovom slucaju na dnevnom
nivou (u daljem tekstu K3). Za ovaj kriterijum koriS$¢ena je kardinalna skala, gde su
sistemima dodeljeni dnevni preradni kapaciteti, odnosno moguéi broj preradenih
posiljaka po danu. K3 se maksimizira.

4. Troskovi eksploatacije koji obuhvataju sve troskove tokom kori$¢enja sistema
za automatizovanu preradu poSiljaka, a to su troskovi rezervnih delova, troskovi
elektri¢ne energije, troskovi prerade posSiljaka neobuhvaéenih konkretnim sistemom
prerade itd. (u daljem tekstu K4). Za ocenu alternativa po ovom Kriterijumu kori$¢ena je
intervalna skala 1-5, gde je 1-veoma niski, 2-niski, 3-srednji, 4-visoki i 5-veoma visoki
troskovi. K4 se minimizira.

5. Preciznost, odnosno ta¢nost, kojom automatizovani preradni sistem sortira
posiljke (u daljem tekstu K5). Za ocenu alternativa po ovom kriterijumu kori§¢ena je
intervalna skala 1-5, gde je 1-veoma niska, 2-niska, 3-srednja, 4-visoka i 5-veoma visoka
preciznost. K5 se maksimizira.

6. Fleksibilnost, odnosno mogucnost sistema za automatizovanu preradu
posiljaka da se prilagodi obimu, specifi¢nostima i strukturi posiljaka, kao i drugim
preradnim sistemima koji ¢e biti eventualno uvodeni u buduénosti (u daljem tekstu K6).
Za ocenu alternativa po ovom kriterijumu koris¢ena je intervalna skala 1-5, po analogiji
sa K5. K6 se maksimizira.

7. Negativan ekoloski uticaj sistema za automatizovanu preradu posiljaka na
zivotnu sredinu (U daljem tekstu K7). Za ocenu alternativa po ovom kriterijumu Koris¢ena
je intervalna skala 1-5, po analogiji sa K5. K7 se maksimizira.

8. Pouzdanost sistema za automatizovanu preradu posiljaka, odnosno otpornost
sistema na kvarove, $to se meri ucestalos¢u kvarova, brzinom njihovog otklanjanja,
otpornoséu na preopterecenja i slicno (u daljem tekstu K8). Za ocenu alternativa po ovom
kriterijumu kori$¢ena je intervalna skala 1-5, po analogiji sa K5. K8 se maksimizira.

U odredivanju tezinskih koeficijenata kriterijuma kao reprezenata njihovog
znacaja ucestvovali su autori rada. Oni su pojedina¢no ocenjivali tezine kriterijuma, a
potom su one agregirane ponderisanom aritmeti¢kom sredinom [15], pri ¢emu su ponderi
dodeljeni autorima, u skladu sa iskustvom i znanjem, iznosili 3;=0,2, B,=0,4 i B5=0,4 [7].
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3.3. Postavka viSekriterijumskog problema

U skladu sa prethodno navedenim, u tabeli 7 je data postavka visekriterijumskog
problema izbora sistema za automatizovanu preradu posiljaka za posmatranog
hipotetickog postanskog operatora.

Tabela 7. Postavka visekriterijumskog problema

K1 K2 K3 K4 K5 K6 K7 K8
Al 66 1 17000 4 4 5 3 5
A2 86 1,17 22200 4 4 5 3 5
A3 93 1,67 24000 4 4 4 3 4
A4 98 4,17 80000 3 5 2 2 3
A5 100 7,5 144000 2 5 2 2 3
min/max | max min max min max max Max max
W 0,200 | 0,240 0,148 0,132 0,046 0,116 0,034 0,084

4. ReSavanje viSekriterijumskog problema

Za resavanje viSekriterijumskog problema izbora sistema za automatizovanu
preradu posiljaka, za posmatranog hipotetickog postanskog operatora, predstavljenog u
tabeli 7, kori$¢ene su SAW (Simple Additive Weighting) metoda i PROMETHEE 1 i Il
(Preference Ranking Organization Method for Enrichment Evaluation) metode, kao i
korespodentni softveri RightChoice i Visual PROMETHEE [15].

Na slici 6 prikazano je resenje problema primenom SAW metode, gde se vidi da
je najbolje rangirana alternativa A2 sa ukupnom korisno$¢u od 0,59, a najlo$ije rangirana
je alternativa A1 sa ukupnom korisno$éu od 0,47.

Frontier Analysis : Kriterijumi

65
A2, 58750278

Value of Kriteriumi

[IATIAZIAZ1ASTAS |

Slika 6. Rang alternativa dobijen SAW metodom iz Right Choice softvera

U tabeli 8 data je postavka problema sa izabranim funkcijama preferencija i
pragovima preferencije, kao osnova za primenu PROMETHEE 1 i Il metoda.
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Tabela 8. Postavka problema sa izabranim funkcijama preferencije za PROMETHEE

K1 K2 K3 K4 K5 K6 K7 K8
Al 66 1 17000 4 4 5 3 5
A2 86 1,17 | 22200 4 4 5 3 5
A3 93 1,67 | 24000 4 4 4 3 4
Ad 98 4,17 | 80000 3 5 2 2 3
A5 100 7,5 | 144000 2 5 2 2 3
max/min| max min max min max max max max
w; 0,200 | 0,240 | 0,148 | 0,132 0,046 0,116 0,034 0,084
E;Je?‘eren. Linearna|Linearna|Linearna|Linearna|Odskoc¢na|Linearna|Odskoc¢nalLinearna
p 10 -1 8000 -2 / 2 / 2

Parcijalni rang dobijen PROMETHEE | metodom i koris¢enjem modula
PROMETEHEE Network u softveru Visual PROMETHEE prikazan je na slici 7 levo,
dok je kompletan rang dobijen PROMETHEE Il metodom i kori§¢enjem modula
PROMETEHEE Dijamant u softveru Visual PROMETHEE prikazan je na slici 7 desno.

L PROMETHEE Network - m] % > PROMETHEE Dijamant - ] X

Slika 7. Parcijalni rang (levo) i kompletan rang (desno) alternativa dobijen
PROMETHEE I i Il metodama iz Visual PROMETHEE softvera

Poredem rezultata dobijenih SAW i PROMETHEE II metodom zakljucuje se da
je u oba sluc¢aja najbolje rangirana alternativa A2 (LIBIAO Standard Bot) , dok je
aternativa Al (LIBIAO Mini Bot) najlosije rangirana.

Na osnovu ove analize osetljivosti reSenja na promenu tezina kriterijuma koja je
vriena za oba pristupa reSavanju problema zakljuCuje se da je ono prili¢no stabilno za
slu¢aj primene SAW metode. U slucaju primene PROMETHEE metoda stabilnost reSenja
je manja, Sto se moglo i ocekivati imajuc¢i u vidu da je PROMETHEE I metoda dala
parcijalni rang i veliki broj neuporedivosti medu alternativama (neuporedive su
alternative A1 i A4, ALi A5 A2i A4, A2i A5, A3i A4, A3 i A5). S obzirom na to da su
prilikom odredivanja tezina kriterijuma udestvovala tri donosioca odluke i da su se
njhove subjektivne procene u velikoj meri podudarale moze se smatrati da su tezine
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kriterijuma adekvarno odredene, te da su i dobijena reSenja U tom smislu prihvatljiva.
Takode, imajuc¢i u vidu da izabrane funkcije preferencije u PROMETHEE metodama i
korespodentni pragovi preferencije takode mogu imati uticaj na dobijeni rang alternativa,
izvrSena je i analiza osetljivosti reSenja na promenu pragova preferencije za slucaj
kriterijuma kod kojih su za poredenje alternativa izabrane linearne funkcije preferencije.
Ova analiza je pokazala da je reSenje stabilno na promenu pragova preferencije kod ovih
funkcija preferencije.

5. Zakljucak

Rezultati dobijeni SAW i PROMETHEE Il metodama pokazuju da je primenom
obe metode dobijeno isto najbolje reSenje, odnosno da je najbolje rangiran sistem
LIBIAO Standard Bot koji preraduje 86% svih posiljaka. Takode je utvrdeno da je
najlosije rangiran sistem LIBIAO Mini Bot koji preraduje 66% posiljaka §to je na neki
nacin 1 oc¢ekivano obzirom da je troSak manuelne prerade 34% ostalih posiljaka izrazito
visok. Ova analiza treba da pruzi hipotetickom postanskom operatoru konkretne smernice
U procesu izbora sistema za preradu postanskih posiljaka.

Ovaj rad ima za cilj da doprinese razumevanju procesa odabira sistema za
automatizovanu preradu i moZe posluziti kao osnova za dalja istrazivanja i razvoj daleko
preciznijih modela odlucivanja. Dalji razvoj moze da uklju¢i viSe donosilaca odluke
kombinacijom eksperata iz eksploatacije i akademske zajednice. Takode moze se uraditi
detaljnija prognoza rasta poStanskih posiljaka gde bi se videlo da li treba vrSiti izbor
sistema koji bi bio pogodan za period duzi od pet godina. Mogu se ukljuciti i jo§ neki
sistemi za automatizovanu preradu koji se donosiocima odluke c¢ine kao pogodna
potencijalna resenja.
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Abstract: The paper ranks five characteristic systems for the processing of postal
parcels from the point of view of a hypothetical postal operator who, due to the increase
in the number of shipments, is forced to mechanize the sorting process. The analysis is
based on the application of multi-criteria decision-making methods, SAW (Simple
Additive Weighting) and PROMETHEE | and Il (Preference Ranking Organization
Method for Enrichment Evaluation). The analysis considered alternatives which
represent different types of parcel processing systems, while the criteria were defined in
accordance with technical-operational, economic, and environmental requirements. The
importance of the criteria was determined by multiple decision-makers, whose inputs
were aggregated into unified weights. For the purpose of ranking and comparing the
obtained results, software tools RightChoice and Visual PROMETHEE were also used.
The results of this analysis can serve as recommendations for strategic decision-making
when choosing a system for automated parcel processing.

Keywords: parcel processing systems, multi-criteria analysis, RightChoice, Visual
PROMETHEE
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Rezime: Upotreba masinskog ucenja za predikciju snage signala i propagacionih
gubitaka u okviru beZi¢nih komunikacionih sistema je sve ceséa. Brojna istraZivanja
pokazuju da modeli masinskog ucenja omogucavaju znatno vecu preciznost u poredenju
sa klasicnim emprijskim propagacionim modelima. U okviru ovog rada izvrSen je veci
broj merenja razlicitih parametara u okviru LTE mreze, na dve trase sa slicnom
topologijom terena i stepenom urbanosti. Rezultati merenja su iskoriséeni za obucavanje
razlicitih regresionih modela masinskog ucenja radi predikcije snage signala na prijemu.
Skup podataka koji je koriséen za predikciju sadrzi samo 5 atributa. Rezultati najboljeg
modela ukazuju na to da se izmerene vrednosti sa jedne lokacije mogu iskoristiti za
predikciju snage signala u LTE mreZama na drugoj, slicnoj, lokaciji.

Kljuéne reci: LTE, RSSI, propagacioni gubici, masinsko ucenje, predikcija
1. Uvod

Mobilni operatori, regulatorna tela i agencije sprovode merenja snage signala na
terenu radi ispitivanja performansi mreze. Dostupnost podataka ove vrste predstavlja
ograni¢avajué¢i faktor za istaZivanja. Poslednjih godina razvijen je znacajan broj
aplikacija koje omoguc¢avaju merenja na terenu pomoc¢u pametnih telefona. Ranije je za
merenje bila potrebna specijalizovana oprema, pri ¢emu je fizicka postavka opreme
ogranicavala metodologiju istraZivanja. Upotrebom aplikacija omoguceno je kreiranje big
data skupova podataka sa razli¢itim performansama mobilne mreZe.

Merenja na otvorenom se obi¢no sprovode iz vozila (drive test) ili pesice (walk
test). Istrazivaci se ¢es¢e odluguju za pristup koji obuhvata merenja iz vozila, obi¢no
automobila, ali i iz drugih prevoznih sredstava. Odabir trase i metodologija merenja
predstavlja prvi korak u okviru istrazivanja. U okviru ovog istraZivanja merenja su vrsena
pesice na dve sli¢ne lokacije u urbanom okruZenju. Na svakoj lokaciji uradeno je po 10
merenja, zbog kradih trasa i nize GPS ta¢nosti. Za predikciju shage signala na prijemu
koristi se 5 atributa. To su rastojanje izmedu predajnika i prijemnika, razlika visine
izmedu predajnika i prijemnika, azimut i ugao elevacije izmedu predajnika i prijemnika,
kao i frekvencija. Navedene promenljive predstavljaju kombinaciju promenljivih koje se
koriste u okviru empirijskih i deterministri¢kin propagacionih modela. Parametri



rastojanje i relativna visina izmedu predajnika i prijemnika odgovaraju emprijskim
modelima, dok azimut i elevacija spadaju u parametre koji se koriste u okviru
deterministickim modela. Ugaona geometrija se sve ¢esée Koristi u okviru bezi¢nih
komunikacinih sistema. Upotreba azimuta i elevacije narucito je izraZena prilikom
pozicioniranja u okviru WiFi mreze. Uzimaju¢i u obzir znacaj sektorisanja i
beamforming-a u okviru 5G mreZa upotreba azimuta i elevacije je sve Ce$c¢a prilikom
procene propagacionih gubitaka u okviru mobilne mreze. Upotrebom navedenih
parametara eleminiSe se potreba za kori§¢enjem dodatnih izvora podataka. Svi parametri
su poznati i dostupni mobilnim operatorima. Priprema podataka je jednostavna, a male
dimenzije skupa podataka skracuju vreme koje je potrebno za izvrSenje modela i ¢ine
model pogodnim za testiranje.

U vedini istrazivanja prilikom predikcije koristi se jedan skup podataka koji
sadrzi objedinjene rezultate svih merenja. Deo podataka koristi se za treniranje modela,
dok se drugi deo podataka koristi za testiranje modela. Ono $to je specificno za ovo
istrazivanje je koriS¢enje dva zasebna skupa podataka za testiranje i treniranje modela.
Rezultati merenja sa jedne trase koris¢eni su za treniranje modela, dok su rezultati
merenja sa druge trase koriSceni za testiranje modela. Cilj istrazivanja je da se utvrdi da li
se rezultati merenja sa jedne lokacije mogu iskoristiti za predikciju snage signala u LTE
mrezama, na drugoj lokaciji sa slicnom topologijom terena i stepenom urbanosti.

Rad je struktuiran u pet poglavlja. Posle uvodnog dela, dat je pregled literature
koji obuhvata relevatne radove iz razmatrane oblasti. U tre¢oj sekciji opisane su sve faze
istrazivanja. Rezultati prediktivne analize prikazani su u sekeiji Cetiri. Na kraju rada,
sumirani su rezultati istrazivanja

2. Pregled literature

Jedna grupa radova, u koju spadaju radovi [1-3], fokusira se isklju¢ivo na
merenje i poredenje mreznih performansi, poput brzine prenosa podataka, razli¢itih
mobilnih operatora. Druga grupa radova, [4-11], obuhvata rezultate merenja Kkoji se
koriste za predikciju shage signala na prijemu i/ili propagacionih gubitaka. Pojedini
radovi, poput [4], koriste tradicionalne empirijske propagacione modele, dok sve veci
broj radova [5-11] za predikciju koristi masinsko uéenje. Prilikom predikcije koriste se
razli¢iti pristupi, ukljuujuéi regresione i klasifikacione modele i neuronske mreze.

Sa aspekta metodologije merenja, pregledom literature uoc¢ena su dva pristupa.
Prvi pristup obuhvata veéi broj merenja na istoj trasi. U radu [4] merenja su vrSena na
istoj trasi dva puta dnevno, tokom vremenskog perioda od ¢ak 6 meseci. U okviru drugog
pristupa izbegava se ponavljanje merenja na istoj trasi. Autori u [1] naglaSavaju da je
trasa odabrana tako da se minimizuje broj ponovljenih merenja. Prilikom odabire trase
autori se takode odlu¢uju za dva pristupa koji podrazumevaju merenja u jednoj zoni sa
slicnom topologijom terena i stepenom urbanosti, odnosno za merenja u razlicitim
zonama koje obi¢no ubuhvataju urbano, suburbano i ruralno okruzenje.

Takode, pregledom literature uocen je $irok spektar razli¢itih parametara koji se
koriste za predikciju. Pojedini ulazni atributi, poput rastojanja izmedu predajnika i
prijemnika, su zajedni¢ki u veéini istrazivanja, dok se ostali atributi koji se koriste za
predikciju medusobno razlikuju. Sve veci broj modela prilikom predikcije koristi podatke
0 topologiji terena koji obi¢no podrazumevaju kori§¢enje razlicitih izvora prilikom
prikupljanja podataka, §to rezultuje zahtevnijom pripremom podataka. U radu [5] pored
rastojanja i relativne visine izmedu predajnika i prijemnika, kao ulazni atributi koriste se i
parametri koje se odnose na relativnu visinu terena i prepreka, odnosno zgrada. Takode,
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za svaku instancu merenja radi se provera da li postoji linija opti¢ke vidljivosti izmedu
predajnika i prijemnika. Za predikciju propagacionih gubitaka koriste se razliciti
regresioni i klasifikacioni modeli. Sli¢ni ulazni parametri, bez provere linije opticke
vidljivosti, koriste se i u [7] pri ¢emu se autori fokusiraju na optimizaciju hiperparametara
razli¢itih modela primenom neuronskih mreza. U sluc¢aju radova [5] i [7] neophodno je
koris¢enje dodatnih izvora podataka radi pribavljanja dodatnih informacija o okruzenju.
Ovakav pristup produzava proces pripreme podataka i podrazumeva koriséenje novih
ulaznih podataka svaki put kada se vrS$i testiranje modela, §to bi narocCito doslo do
izrazaja prilikom testiranja razli¢itih poloZaja baznih stanica. Provera linije opticke
vidljivosti vrsi se i u okviru rada [8]. U radu [6] autori za procenu parametara okruZenja
koriste satelitske slike i duboke neuronske mreZe kako bi numeri¢ki odredili razlicite
karakteristike okruzenja. Na ovaj nacin dobijaju se detaljne informacije o okruzenja koje
nije potrebno pribavljati svaki put prilikom testiranja razli¢itih polazaja baznih stanica.
Prilikom predikcije u [6] koriste se tri razlicite mreze, $§to znacajno uvecava
kompleksnost sistema. Pri tome, druga mreza koja je zaduzena za obradu satelitskih slika,
za svaku instancu merenja formira podmatricu dimenzija 256x256. Novi alat za procenu
pokrivenosti koji se bazira na upotrebi Random Forest algoritma za predikciju snage
signala na prijemu, predlozen je u [9]. Pored rastojanja, azimuta i elevacije, prilikom
predikcije koriste se i drugi parametri, koji uklju¢uju tip okruZenja i liniju opticke
vidljivosti. Autori u [10] za predikciju snage signala koriste jo§ ve¢i broj ulaznih
parametara koji pored prose¢ne visine prepreka uklju¢uju i visinu i udaljenost od najvise
prepreke. Sa druge strane, autori u [11] za predikciju propagacionih gubitaka koriste
isklju¢ivo 4 promenljive koje ukljucuju frekvenciju, rastojanje izmedu predajnika i
prijemnika, visinu predajne i prijemne antene, ukazuju¢i na znac¢aj smanjenja broja
promenljivih koje se koriste za predikciju. Promenljive koje su odabrane za predikciju u
radu [11] odgovaraju promenljivima koje se koriste u okviru klasi¢nih emprijskih
propagacionih modela, dok promenljive u radovima [5-10] vise odgovaraju
deterministrickim modelima kod kojih se u obzir uzima topologija terena.

3. Metodologija

U okviru ovog rada vrsi se predlkcua snage signala na prijemu u okviru LTE
mreze. Prva faza istrazivanja obuhvata merenja i pripremu podataka za proces masinskog
ucenja. Treniranje i testiranje razlicitih regresionih modela masinskog ucenja najpre je
sprovedeno na jednom skupu podataka, radi poredenja performansi sa modelima u okviru
drugih istraZivanja. Nakon pode$avanja hiperparametara razli¢itih modela, model sa
najboljim performansama iskori§¢en je za predikciju RSSI (Received Signal Strength
Indicator) pri éemu su za treniranje i testiranje kori$¢ena dva zasebna skupa podataka.

3.1. Merenje i priprema podataka
Merenja su izvr$ena na 2 trase duZine 644 m (Trasa 1) i 521 m (Trasa 2). Trase

su odabrane tako da je topologija terena i stepen urbanosti sli¢an, kao $to se moze videti
na Slici 1
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) Sllka 1 Mape sa prlkazom trasa merenja (Trasa 1| Trasa 2)

Na svakoj trasi uradeno je 10 merenja. Trase su odabrane tako da prilikom
merenja nema prelaska ulica i dodatnih zadrzavanja. Brzina kretanja prijemnika tokom
merenja je priblizno konstantna i iznosi 2.34 km/h za Trasu 1, odnosno 2.39 km/h za
Trasu 2. Na Trasi 1 detektovan je signal sa 9 razli¢itih baznih stanica, dok je na Trasi 2
detektovan signal sa 10 baznih stanica. Na Slici 2 dat je graficki prikaz mape sa
naznacenim trasama i lokacijama baznih stanica.

Sllka 2. Mapa sa prlkazom Iokacua baznih stanica

U okviru ovog rada za merenje koris¢ena je G Net Track aplikacija, koja je
kori§¢ena i za prikupljanje podataka u radovima [1-3]. G Net Track aplikacija omoguc¢ava
merenje na otvorenom, kao i merenja u zatvorenom prostoru. Pored podataka o kvalitetu
signala i brzini prenosa aplikacija omogucava i prikupljanje lokacijskih informacija. Za
potrebe rada izdvojeni su slededi atributi:

e Timestamp — datum i vreme kada je izvr§eno merenje;
Operator — kod operatora;
LAC (Location Area Code) — kod lokalne oblasti;
CelllD — ID bazne stanice;
NetworkTech — mreZna tehnologija;
Longitude i Latitude — koordinate prijemnika (geografska duzina i $irina) u
stepenima;
Height — nadmorska visina na kojoj se nalazi prijemnik u m;
Ground — visina iznad zemlje na kojoj se nalazi prijemnik u m;
LongitudeBS i LatitudeBS — koordinate bazne stanice (geografska duzina i
§irina) u stepenima;
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e GPSAcc — GPS tacnost u m;

e RSSI (Received Signal Strength Indicator) — nivo snage signala na prijemu u
dBm;

e Speed — brzina kretanja prijemnika u km/h i

e Frequency — frekvencija na kojoj se emituje signal u MHz.

Prilikom merenja detektovan je signal isklju¢ivo u okviru LTE mreZe, pri ¢emu
je mobilni operator Al Srbija. Parametri Operator, LAC i CelllD se koriste za
identifikaciju bazne stanice. Pored informacija o lokaciji prijemnika dostupne su i
lokacijske informacije o baznim stanicama. Prilikom pripreme podataka uocena je
neusaglasenost izmedu koordinata istih baznih stanica. Uo¢ena odstupanja koordinata
posledica su promene ta¢nosti pozicioniranja prilikom merenja. Ovo su podaci koji su
poznati mobilnim operatorima, ali ne i Siroj javnosti. Pojedina istrazivanja, poput [12]
ukazuju na ovaj problem i koriste crowdsourced skupove podataka radi odredivanja
lokacija baznih stanica. U okviru ovog rada za odredivanje tac¢nih koordinata baznih
stanica kori§¢ena je OpenCell aplikacija koja sadrzi najvec¢i otvoreni skup podataka o
baznim stanicama. Na osnovu prikupljenih podataka izvrSena je korekcija koordinata
baznih stanica. Takode, registar evidentiranih radio-stanica u javnoj mobilnoj
elektronskoj komunikacionoj mrezi ne sadrzi podatak o visini bazne stanice iznad zemlje.
Visina bazne stanice iznad zemlje je procenjena pomocu Google Earth Pro mapa. Skup
podataka je dopunjen sa atributom GroundBS koji odgovara visini bazne stanice iznad
zemlje, kao i atributom HeightBS koji predstavlja nadmorsku visinu.

Kako su merenja sprovedena u urbanoj sredini, propagacija signala po
visestrukim putanjama rezultuje smanjenom ta¢no$¢éu pozicioniranja. Na pojedinim
delovima trasa, poput ulice Bulevar kralja Aleksandra, ovaj efekat je izraZeniji. Za svaku
instancu merenja izvrSena je provera koordinata prijemnika, kao i korekcija koordinata po
potrebi radi smanjenja greSke pozicioniranja. Pojedine instance kod kojih je zabeleZena
izuzetno niska GPS preciznost pozicioniranja su uklonjene iz skupa podataka. Nakon
pripreme podataka konac¢an broj instanci za Trasu 1 iznosi 455, odnosno 306 instanci za
Trasu 2.

Atributi koji su koris¢eni za predikciju RSSI u okviru ovog rada su rastojanje,
relativna visina, azimut i elevacija izmedu bazne stanice i prijemnika, kao i frekvencija.
Za procenu rastojanja izmedu bazne stanice i prijemnika korisé¢ena je Heversine formula
koja je definisana izrazom (1)

d=2-R- arcsin\/sin2 (@) + cos@, - cos (‘Pz . sin? (/11;/12)) )

gde su: R — polupreénik Zemlje, koji iznosi 6371000 m; ¢, 4; — koordinate prijemnika
(geografska Sirina i duzina) u stepenima; ¢,, 4, — koordinate bazne stanice (geografska
Sirina i duzina) u stepenima.

Relativna visina izmedu bazne stanice i prijemnika predstavlja razliku izmedu
visine bazne stanice i prijemnika i odreduje se pomoc¢u formule (2)

heps = hy — hy = (hBSa + hBSg) - (tha + thg). )

Prilikom odredivanja relativne visine u obzir se uzima nadmorsku visinu i visinu
predajnika, odnosno prijemnika, iznad zemlje. Za odredivanje azimuta koji predstavlja
vertikalno ugaono rastojanje izmedu prijemnika i bazne stanice koris¢ena je formula (3)

¢ =2-atan2(Va,v1 —a), (3)
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gde je a definisano izrazom (4)

a = sin? (@) + cos@, - cos ((pz * sin? (Al%)) 4)

Elevacija, odnosno horizontalno ugaono rastojanje izmedu bazne stanice i
prijemnika odredena je pomoc¢u formule (5):

0 = atan (%) ®)

gde h; i h, odgovaraju visini prijemnika, odnosno visini bazne stanice iznad zemlje,
uvecanim za nadmorsku visinu.

3.2. IstraZivacka analiza kreiranih skupova podataka

Merenja su sprovedena razli¢itim danima u razli¢ito vreme. Takode, merenja su
zapoceta u razli¢itim pocetnim tackama sa promenom smera kretanja. Cilj veéeg broja
merenja je da se utvrdi da li postoje znacajna odstupanja RSSI na istim lokacijama tokom
razli¢itih merenja. Na Slici 3 prikazani su rezultati tri merenja na Trasi 1. Sa Slike 3
mogu se uociti blaga odstupanja RSSI tokom razli¢itih merenja. NiZa odstupanja RSSI su
oc¢ekivana i mogu biti posledica razli¢itin faktora poput saobracaja, broja korisnika i
njihovih aktivnosti, vremenskih uslova i sl. Takode, sa Slike 3 se mozZe uociti da nema
znacajnih varijacija RSSI. U ulicama Pop Stojanova i Bulevar kralja Aleksandra
zabeleZzen je najvi§i nivo snage signala na prijemu tokom svih merenja. U

Kajmacalanskoj ulici dolazi do blazeg pada RSSI, dok je najznacajniji pad RSSI uvek
zabeleZen u ulici Branka Krsmanovica.
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Slika 3. Mapa Trase 1 sa prikazom snimljenog RSSI tokom tri merenja

U slucaju Trase 2, takode nisu uocene znacajne varijacije RSSI tokom razligitih
merenja, kao S§to je i prikazano na Slici 4. ZabeleZene vrednosti RSSI na Trasi 2, su
znacajno nize u odnosu na Trasu 1. Prilikom odabira trasa nije ocekivano ovoliko
odstupanje izmerenih RSSI vrednosti, obzirom na to da je rastojanje izmedu trasa malo i
da je okruZenje u kojem se odvija propagacija sliéno po stepenu urbanosti i vegetacije.
Na Trasi 1 zabelezene vrednosti RSSI nalaze se u opsegu od -103 dBm do -53 dBm, dok
se zabeleZene vrednosti RSSI na Trasi 2 nalaze u opsegu od -111 do -73 dBm.

Na Slici 5 dat je graficki prikaz raspodele zabeleZenih vrednosti RSSI na Trasi 1
i Trasi 2 u vidu histograma. U Tabeli 1 dat je pregled minimalnih, maksimalnih i srednjih
vrednosti atributa koji su koris¢eni za predikciju RSSI. Pored velikog odstupanja RSSI na

Trasi 1 i Trasi 2 zabeleZena je i velika razlika izmedu ulaznih atributa koji se koriste za
predikciju.
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Slika 4. Mapa Tarase 2sa prikwazom snimljenog RSS! ;okom tri merenja
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Slika 5. Raspodela snage signala na prijemu za Trasu 1 i Trasu 2

-60 -50

Tabela 1. Pregled minimalne, maksimalne i srednje vrednosti ulaznih atributa

Trasal Trasa 2

atribut min max srednja min max srednja
vrednost | vrednost | vrednost | vrednost | vrednost | vrednost

rastojanje [m] 8.14 | 364.25| 168.94 9.58 | 439.54 | 246.86
azimut [°] -157.38 180.00 14.76 | -137.45 152.24 48.07
elevacija[’] -0.02 66.19 8.96 0.29 39.07 5.62
relativna visina[m] -0.11 24.56 13.50 1.13 29.75 16.83
frekvencija [MHz] | 1755.10 | 1957.50 | 1820.00 | 1755.10 | 1957.50 | 1800.50

Iz Tabele 1 moze se videti da su u slucaju Trase 2 zabelezena veca rastojanja
izmedu predajnika i prijemnika. Ovo je jedan od razloga zbog koga su izmerene vrednosti
RSSI na Trasi 2 znatno niZe u poredenju sa izmerenim vrednostima na Trasi 1. Atribut
azimut uzima vrednosti od 0 do £180° u zavisnosti od polozaja prijemnika u odnosu na
baznu stanicu. Na osnovu Tabele 1 i Slike 6, na kojoj je prikazana raspodela ulaznih
atributa, moze se uociti da se polazaj prijemnika u odnosu na baznu stanicu zna¢ajno
razlikuje u slucaju Trase 1 i Trase 2. U sluc¢aju elevacije nisu uoc¢ena velika odstupanja
izmedu Trase 1 i Trase 2. Elevacija se nalazi u opsegu izmedu 0 i 90°. Negativne
vrednosti za elevaciju zabelezene su u sluc¢aju Trase 1 kod nekoliko instanci, u slucaju
kada je visina predajnika niza od visine prijemnika. U skladu sa elevacijom nisu
zabeleZene ni drasticne razlike u slucaju relativne visine izmedu Trase 1 i Trase 2.
Potrebno je naglasiti da je u slucaju Trase 1 zabelezen veéi broj instanci sa vis§im

vrednostima relativne visine, §to takode moze biti razlog zbog koga je nivo RSSI visi na
Trasi 1.
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Slika 6. Raspodela rastojanja, azimuta, elevacije i relativne visine za Trasu 1 i Trasu 2

Frekvencija emitovanja se nalazi u opsegu od 1755.1 do 1957.5 MHz u sluc¢aju
obe trase. Srednja vrednost frekvencije za Trasu 1 iznosi 1820 MHz, odnosnho 1800.5
MHz za Trasu 2.

4. Rezultati i analiza rezultata

Za predikciju RSSI u okviru ovog rada kori§¢eni su regresioni modeli
masinskog ucenja. Testirano je nekoliko regresionih modela ukljucujuci Decision Tree,
Random Forest, Gradient Boosting i SVR (Support Vector Regression) model. Navedeni
modeli se ¢esto koriste za predikciju snage signala na prijemu i u okviru drugih radova.
Takode, ovo su modeli koji su kori$éeni i u okviru prethodnih istrazivanja [13] prilikom
predikcije RSSI kod digitalne televizije u zavisnosti od vremenskih uslova.

Modeli su prvo trenirani i testirani na skupu podataka koji obuhvata merenja
iskljucivo na Trasi 1. Kao $to je naglaseno u Sekciji 1, ovakav nacin obucavanja modela
se primenjuje kod vec¢ine radova. Odnos podataka za testiranje i treniranje modela se
razlikuje. Tipi¢no se veci procenat podataka koristi za treniranje modela, a u pojedinim
istrazivanjima, poput [5], ovaj procenat je nizi i iznosi 50%. Za treniranje modela, u
okviru ovog istrazivanja, koris¢eno je 80% instanci, dok je preostalih 20% koris¢eno za
testiranje modela. Za ocenu performansi obuéenih modela kori$ena je RMSE (Root Mean
Squared Error), MAE (Mean Absolute Error) i MAPE (Mean Absolute Percentage
Error). RMSE, MAE i MAPE predstavljaju standardnu metriku za ocenu performansi
regresionih modela. RMSE predstavlja razliku izmedu izmerene RSSI vrednosti, y;, i
vrednosti dobijene predikcijom, 9;. RMSE se odreduje pomoc¢u formule (6)

1 -~
RMSE = |-¥i (v — )% (6)
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MAE predstavlja srednju apsolutnu razliku izmedu tacne vrednosti i vrednosti
dobijene predikcijom. Za prora¢um MAE koris¢ena je jednacina (7)

MAE = -3, (i — 92 ¥

Apsolutna razlika izmedu ta¢ne vrednosti i vrednosti dobijene predikcijom moze
se izraziti u procentima pomocu jednacine (8)

MAPE = %Z?:H"y;iﬁ- 100, ®)

Primenom  tehnike  RandomizedSearchCV  izvr§eno je podeSavanje
hiperparametara modela. Na Slici 7 dat je graficki prikaz apsolutne greske izmedu
izmerene RSSI vrednosti i vrednosti dobijene predikcijom za primenjene modele. Zbog
veceg broja instanci grafik je podeljen na dva dela. Sa Slike 7 se moZe uoditi da je
najveca vrednost apsolutne greske zabelezena kod Decision Tree i SVR modela. Sa druge
strane primenom Random Forest i Gradient Boosting modela apsolutna greska se
smanjuje. Rezultati validacije razli¢itih modela prikazani su u Tabeli 2. Najbolji rezultati
predikcije, sa najnizom vredno$¢u RMSE od 4.533 dBm dobijeni su primenom Random
Forest modela.

= Decision Tree model

Random Forest model
== Gradient Boosting madel
== SVR model

Apsolutna greska [dB]

LM.JJH_W sl

mm Decision Tree model
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Slika 7. Apsolutna greska izmedu izmerene RSSI vrednosti i vrednosti dobijene
predikcijom za primenjene modele na Trase 1

Tabela 2. Ocena performansi primenjenog modela

Model maginskog u¢enja | RMSE [dBm] | MAE [dBm] MAPE [%]
Decision Tree 6.696 4.322 5.40
Random Forest 4,533 3.428 4.30
Gradient Boosting 4.934 3.725 4.66
SVR 5.642 4.021 5.01

Random Forest model izdvojen je kao model sa najboljim performansama i
moguénoséu detektovanja ekstremnih padova snage signala na prijemu i u slucaju
istrazivanja [13]. U okviru rada [5] prilikom predikcije propagacionih gubitaka primenom
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regresionih modela RMSE najboljeg modela iznosi 7.3 dB. Autori u [5] naglasavaju da
dobijeni rezultati zadovoljavajuci za prakti¢énu primenu. Potrebno je naglasiti da se u radu
[5] za svaku instancu merenja vr$i provera linije opti¢ke vidljivosti izmedu predajnika i
prijemnika. U radu [6] dobijene vrednosti RMSE i MAE iznose 4.32 dB i 3.45 dB
prilikom procene propagacionih gubitaka. Kao §to je navedeno u Sekciji 2, u istrazivanju
[6] autori koriste satelitske slike i tri razli¢ite mreze prilikom predikcije ¢ime se povecava
kompleksnost sistema. Autori u [11], koji za predikciju koriste slican skup ulaznih
atributa prijavljuju vrednosti za RMSE i MAE od 8.52 dB i 6.48 dB.

Propagacioni gubici definisu se kao razlika snage na predaji i prijemu. Kako nije
poznata snaga signala na predaji u okviru ovog rada izvrSena je iskljucivo predikcija
snage signala na prijemu. Uzimajuéi u obzir da je snaga signala na predaji konstantna,
mozemo smatrati da su propagacioni gubici direktno proporcianalni promeni RSSI.
Dobijene vrednosti za RMSE, MAE i MAPE od 4.533 dBm, 3.428 dBm i 4.30%
respektivno, ukazuju na visoku tacnost predikcije. Model je precizniji u poredenju sa
rezultatima istrazivanja [5] i [11] za ¢ak 37.97%, odnosno 46.88%. Sa druge strane, u
poredenju sa istrazivanjem [6] dobijeni rezultati su loSiji za samo 4.32%.

Nakon obucavanja modela koris¢enjem podataka iskljuc¢ivo sa Trase 1 i
poredenjem sa ostalim modelima izvr§eno je i obuéavanje modela koris¢enjem podataka
sa Trase 2. Ovakav pristup testiranja modela uocen je jedino kod istrazivanja [6], gde je
manji deo trase, duzine 110 m iskori§¢en iskljucivo za testitanje modela. Sve instance
merenja sa Trase 1 kori§¢ene su za obucavanje modela, dok je 20% instanci sa Trase 2
kori§¢eno za testiranje modela. Izvrseno je obucavanje Random Forest modela kod koga
su u slucaju Trase 1 zabelezeni najbolji rezultati. U ovom slucaju dolazi do znacajnog
smanjenje tacnosti predikcije RSSI. RMSE iznosi ¢ak 12.528 dBm, dok MAPE iznosi
10.95 %. Na Slici 8 dat je uporedni graficki prikaz izmerenih RSSI vrednosti i RSSI
vrednosti koje su dobijene predikcijom na Trasi 2.

0

—20 |

RSS! [dBm]
&
]

-100

mmm |zmerena RSSI vrednost
Random Forest model

Slika 8. 1zmerene RSSI vrednosti i RSSI vrednosti dobijene predikcijom na Trase 2

Prema [9] prihvatljive vrednosti RMSE za ruralnu i suburbanu sredinu nalaze se
u opsegu od 10 do 15 dB, dok u slu¢aju urbane sredine RMSE treba da bude nizi od 7 dB.
Dobijeni rezultati u okviru ovog rada zadovoljavaju kriterijum za ruralnu i suburbanu
sredinu, ali ne i za urbanu sredinu. Sa druge strane, autori u [4] porede izmerene
vrednosti propagacionih gubitaka u okviru LTE mreze za propagacionim gubicima
odredenim pomoc¢u klasi¢nih empirijskih modela, uklju¢ujué¢i EGLI, ECC, COST 231 i
ERICSSON propagacioni model. U sluc¢aju EGLI, ECC i COST 231 modela dobijene
vrednosti standardne devijacije iznose ¢ak 29.24, 19.13 i 19.23 dB, dok je primenom
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ERICSSON modela dobijena najniza vrednost standardne devijacije od 10.13 dB. U
poredenju sa rezultatima istrazivanja [4] kreirani model i pored smanjene ta¢nosti
predikcije na Trasi 2 omogucéava veéu preciznost u poredenju sa ve¢inom klasi¢nih
empirijskih modela. U okviru studije [9] izvrSeno je poredenje novog RF modela sa
klasi¢énim empirijskim propagacionim modelima ukljuéuju¢i COST 231, ECC-33, ITM i
SUI model. Na vedini lokacija u urbanoj sredini zabelezene vrednosti RMSE klasi¢nih
emprijskih propagacionih modela su znatno vise od 15 dB. Takode, RMSE novog RF
modela je nizi od 7 dB samo u sluc¢aju jedne lokacije. U slu¢aju ostalih lokacija RMSE se
nalazi u opsegu izmedu 10 i 20 dB.

Uzimajuci u obzir veliko odstupanje izmerenih vrednosti RSSI na Trasi 1 i Trasi
2, kao i razliku izmedu vrednosti i raspodele ulaznih atributa smanjenje tacnosti
predikcije je ocekivano. Potrebno je proSiriti skup podataka za treniranje modela,
merenjem na znatno ve¢em broju lokacija, kako bi se proSirio opseg izmerenih RSSI
vrednosti, kao i opseg vrednosti ulaznih atributa koji se koriste za predikciju. Ocekuje se
da bi prosirenje skupa podataka za treniranje modela dovelo do pada RMSE i MAPE i u
sluéaju testiranja na razli¢itim trasama.

5. Zakljuéak

Prilikom predikcije snage signala u okviru ovog istraZivanja koriséen je
drugaciji pristup obuc¢avanja modela masinskog ucenja koji obuhvata kori$¢enje zasebnih
skupova podataka, sa razli¢itih lokacija, za treniranje i testiranje modela. Ovakav nacin
predikcije bi omogucéio znatno efikasnije planiranje infrastrukture mreze i smanjio
potrebu za terenskim merenjima. Mobilni operatori bi mogli da testiraju razligite
raspodele baznih stanica u cilju pronalaska optimalnog plana raspodele uz znaéajno
smanjenje troSkova.

Rezultati ukazuju na vecu taCnost predikcije u poredenju sa empirijskim
propagacionim modelima, ali i sa drugim modelima masinskog ucenja koji su kreirani u
okviru sliénih istrazivanja. Osim toga, za predikciju snage signala kori$¢en je znatno
manji broj ulaznih atributa koji ne zahtevaju kompleksne proracune i kori§¢enje dodatnih
izvora podataka radi pribavljanja informacija o okruZenju, $to je znaajno sa aspekta
prakti¢ne primene modela.
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Abstract: The application of machine learning to forecast signal strength and
propagation loss in wireless communication systems is becoming more common.
Numerous studies indicate that machine learning models provide significantly higher
predictive accuracy than traditional empirical propagation models. This study involved
comprehensive measurements of multiple LTE network features, conducted over two
routes with similar topographical topography and urban density. The measurement
results were utilized to train several machine learning regression models for predicting
signal strength. There are only five attributes in the predictive dataset. The results of the
best model indicate that the recorded data from one location may be utilized to predict
the signal strength of LTE networks at another, similar location.

Keywords: LTE, RSSI, path loss, machine learning, prediction

SIGNAL STRENGTH PREDICTION IN LTE NETWORKS USING MACHINE
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Rezime: IstraZivanje i razvoj beZicnih sistema Seste gemeracije zahteva precizno i
realisticno modelovanje radio kanala. U urbanim sredinama, planirani prelazak na vise
frekvencijske opsege donosi nove izazove, jer propagacija signala postaje izrazito
zavisna od geometrije i elektromagnetnih svojstava povrsina. Standardni statisticki
modeli cesto nisu dovoljni da precizno obuhvate efekte viSestrukih putanja, refleksija,
difrakcija i difuznog rasejanja, sto otezava realisticnu procenu performansi. U ovom
radu prikazana je primena softvera Sionna za deterministicko modelovanje radio kanala
zasnovano na metodologiji pracenja zraka (ray tracing). Analizirani su kljucni
propagacioni mehanizmi na primeru jednog tipicnog urbanog okruzenja. Simulacioni
rezultati omogucavaju izdvajanje standardnih metrika fizickog sloja i pokazuju da
deterministicko modelovanje daje jasnu i lokacijski specificnu sliku ponasanja radio
kanala u urbanoj sceni. Ovakav pristup moze posluziti za povezivanje teorijskih modela i
prakticnih istraZivanja, sa potencijalom za proSirenje na dinamicke scenarije i
eksperimentalnu validaciju u okviru 6G istrazivanja.

Kljuéne re€i: deterministicko modelovanje, pracenje zraka, 6G radio kanal, urbano
okruzenje, Sionna

1. Uvod

Kvalitet beziénih komunikacionih sistema u velikoj meri zavisi od karakteristika
okruzenja u kojem se signal prostire. Precizan opis uslova prostiranja elektromagnetnih
talasa je znac¢ajan za pouzdanost sistema, planiranje i optimizaciju beZi¢nih mreza, kao i
za primenu u industriji i standardizaciji novih tehnologija. Modelovanje radio kanala
predstavlja osnovni korak u istrazivanju, razvoju i evaluaciji savremenih bezi¢nih
komunikacionih tehnologija.

Razvoj modela radio kanala je povezan sa evolucijom generacija mobilnih
komunikacionih sistema. U ranim fazama, kada su sistemi prve i druge generacije bili
Kasnije, sa pojavom §irokopojasnih sistema i povec¢anjem zahteva za brzinom prenosa,
paznja je usmerena na pojave viSestrukih putanja (multipath) i vremensku disperziju
signala. Tokom cgetvrte i pete generacije mobilnih sistema, uvedeni su geometrijski-
stohasti¢ki modeli (Geometry-Stochastic Channel Model, GSCM) koji kombinuju



statisticku prirodu viSestrukih komponenti sa prostornom strukturom okruzenja,
obezbedujué¢i ravnotezu izmedu taCnosti i slozenosti. Ipak, sa prelaskom na vise
frekvencijske opsege, propagacija elektromagnetnih talasa postaje izuzetno osetljiva na
fiziku strukturu i elektromagnetne karakteristike okruzenja. Za razvoj Seste generacije
mobilnih sistema, modeli zasnovani na statistickim aproksimacijama cesto nisu dovoljni
da prikazu stvarne prostorne odnose izmedu predajnika, prijemnika i okruZenja. Zbog
toga je potreban fizi¢ki utemeljen pristup koji omogucava detaljnu analizu interakcija
signala u trodimenzionalnom prostoru. U tom kontekstu, deterministicko modelovanje
zasnovano na metodama praéenja zraka (ray tracing) postaje kljuéni alat za istrazivanje i
razumevanje radio kanala u budu¢im 6G (Sixt Generation) mreZama.

U ovom radu istrazuje se primena Sionna open-source softvera za
deterministicko modelovanje radio kanala pomo¢u metoda pracenja zraka. Analiza je
sprovedena na trodimenzionalnom modelu ulice VVojvode Stepe u Beogradu, kako bi se
prikazali osnovni mehanizmi prostiranja elektromagnetnih talasa i procenile moguénosti
realisticnog modelovanja u urbanim uslovima.

Rad je organizovan na slede¢i nacin: nakon uvodnog dela, u drugom poglavlju
predstavljene su teorijske osnove modelovanja radio kanala, zatim sledi opis osnovnih
mehanizama propagacije, dok je u Cetvrtom poglavlju prikazana simulaciona analiza i
rezultati dobijeni koris¢enjem Sionna softvera. Zaklju¢na razmatranja koja proizilaze iz
istrazivanja i sprovedenih simulacija data su u petom poglavlju.

2. Deterministi¢ko modelovanja radio kanala

Bezi¢ni kanal predstavlja fizicki medijum kroz koji se elektromagnetni talasi
prostiru izmedu predajnika i prijemnika. On obuhvata sve procese koji uti¢u na prenos
signala kroz prostor i odreduje osnovne performanse komunikacionog sistema. Brzina
prenosa, pouzdanost veze, propusni opseg i otpornost na degradaciju umnogome zavise
od karakteristika kanala i od uslova okruZenja. Zbog promenljivosti fizi¢kih uslova,
ponasanje bezi¢nog kanala ne moZe se opisati jednostavnim analiti¢kim izrazima [1].
Geometrija prostora, elektromagnetne osobine materijala, polozaj objekata i radna
frekvencija sistema istovremeno uti¢u na nagin prostiranja signala. Kanal se zbog toga
smatra slozenim i nelinearnim sistemom, cije Kkarakteristike variraju u vremenu i
prostoru. Modelovanje kanala omogucava detaljnu analizu procesa prostiranja
elektromagnetnih talasa i formira se tako da verno predstavi fizicke karakteristike
okruzenja i na¢in na koji one uticu na prenos signala. Na osnovu toga moguce je proceniti
gubitke, ka$njenja i promene faze signala i analizirati performanse sistema u razli¢itim
scenarijima. Razvijeni modeli kanala koriste se u istrazivanju, planiranju mreza i
standardizaciji jer omoguc¢avaju optimizaciju fizickog sloja, izbor antenskih konfiguracija
i predvidanje pokrivenosti i kapaciteta sistema.

U zavisnosti od koli¢ine dostupnih informacija i nivoa fizicke ta¢nosti koji se
zeli posti¢i, modeli bezi¢nih kanala najcesce se dele na statisticke, geometrijski-
stohasticke i deterministi¢ke [2]. Njihov izbor zavisi od cilja istrazivanja i potrebnog
balansa izmedu realisti¢nosti i racunarske sloZenosti. Za razliku od statistickih i
geometrijski-stohasti¢kih modela, koji se oslanjaju na verovatnoce raspodele, modeli koji
se zasnivaju na fizickim principima prostiranja elektromagnetnih talasa su
deterministi¢ki. Ovaj pristup koristi zakone elektromagnetne teorije i ta¢ne podatke o
prostoru, ¢ime se omogucava precizno racunanje parametara kanala i postize fizi¢ki veran
prikaz propagacije signala. U osnovi deterministickih metoda nalaze se Maxwell-ove
jednacine i granicni uslovi koji opisuju interakciju talasa sa povrSinama i objektima u
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prostoru. Zbog izuzetne raunarske slozenosti, u praksi se koriste njihove aproksimacije
zasnovane na teoriji visokofrekventnog polja. U metodi pracenja zraka, talasni front se
modeluje kao skup zraka koji se Sire iz izvora i prate kroz interakcije sa povrSinama u
sceni. Svaka interakcija moze da rezultira refleksijom, difrakcijom ili rasejanjem signala,
a doprinos svake putanje racuna se prema Fresnel-ovim koeficijentima i geometrijskim
odnosima izmedu tacaka interakcije. Kombinovanjem doprinosa svih putanja dobija se
ukupno elektromagnetno polje u tacki prijema, koje omogucava analizu jacine signala,
faze, kasnjenja i polarizacije.

Savremene implementacije deterministickih metoda koriste trodimenzionalne
modele okruzenja u formatu digitalnih mapa i objekata, kao S$to su OpenStreetMap,
CityGML ili podaci dobijeni iz LiDAR-a. Razvoj GPU (Graphics Processing Unit)
akceleracije i biblioteka kao §to su CUDA, OptiX i Dr.Jit, omoguéio je primenu metoda
pracenja zraka i u slozenim urbanim i industrijskim scenama koje obuhvataju veliki broj
reflektuju¢ih  povrSina. Deterministicki modeli omoguéavaju detaljnu analizu
pojedina¢nih mehanizama propagacije, kao i prostornu vizualizaciju elektromagnetnog
polja, §to ih ¢ini neophodnim alatom u savremenim istrazivanjima radio sistema.
Kombinovanjem ovih metoda sa ta¢nim podacima o materijalima i objektima, moguce je
verno modelovati kompleksne scenarije i razli¢ita okruzenja, $to doprinosi efikasnijoj
optimizaciji buducih bezi¢nih mreza.

3. Propagacija signala

Propagacija elektromagnetnih talasa u bezi¢nim komunikacionim sistemima
odvija se u slozenom i promenljivom okruzenju. Signal se ne prostire isklju¢ivo
pravolinijski od predajnika do prijemnika, ve¢ nailazi na razlicite prepreke, reflektujuce i
difuzne povrSine, kao i na objekte koji menjaju pravac, fazu i intenzitet talasa.
Kombinovano dejstvo ovih mehanizama dovodi do formiranja visestrukih propagacionih
putanja, cije karakteristike direktno uti¢u na kasnjenje, jacinu i pouzdanost signala u
prijemniku. Cetiri osnovna mehanizma prostiranja elektromagnetnih talasa su direktna
putanja (Line-of-Sight, LoS), refleksija, difrakcija i rasejanje [3] (slika 1).

E\Dmakcua
- s

o =
"~ < _Refleksija ___-—""'

Predajnik Prijemnik

Slika 1. Osnovni mehanizmi prostiranja elektromagnetnih talasa

Direktna putanja javlja se kada izmedu predajnika i prijemnika ne postoji
prepreka i kada je prostor izmedu njih slobodan u okviru prve Fresnel-ove zone. U tom
sluéaju energija se $iri kroz slobodan prostor i moze se aproksimirati modelom slobodnog
prostiranja, gde je jacina signala obrnuto proporcionalna kvadratu udaljenosti izmedu
antena.
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Refleksija nastaje kada elektromagnetni talas naide na povrSinu cije su
dimenzije znatno vece od talasne duZine. Deo energije talasa se tada odbija nazad u
prostor, a ugao refleksije jednak je uglu upada. Intenzitet reflektovanog talasa zavisi od
frekvencije, polarizacije i kompleksne permitivnosti materijala. Na nizim frekvencijama
refleksija predstavlja jedan od dominantnih mehanizama prostiranja, dok na vi§im
frekvencijama postaje osetljivija na mikrostrukturu povr$ine i hrapavost materijala.

Do difrakcije dolazi kada talas naide na ivicu ili prepreku iza koje ne bi trebalo
da se prostire prema zakonima geometrijske optike. Zbog talasne prirode
elektromagnetnog polja, deo energije se savija oko ivica i dopire do podrucja bez direktne
vidljivosti. Difrakcija omoguc¢ava odrzavanje veze i u uslovima delimiéne okluzije, ali uz
znacajan pad jacine signala. Efekat difrakcije zavisi od talasne duzine i dimenzija
prepreke i postaje sve slabiji pri prelasku na vise frekvencije, gde prepreke efikasnije
blokiraju signal.

Rasejanje se javlja kada dimenzije objekata ili povrSina postanu uporedive sa
talasnom duzinom, ¢ime dolazi do odstupanja od idealne refleksije i pojave dodatnih
komponenti talasa. U takvim uslovima energija se ne reflektuje u jednom dominantnom
pravcu, ve¢ se raspodeljuje u viSe smerova. Rasejanje postaje izrazeno u prisustvu
neravnih i nepravilnih povrsina, vegetacije, grubih fasada, metalnih konstrukcija,
staklenih povr$ina i drugih elemenata. Intenzitet rasejanja zavisi od hrapavosti povrsine,
elektri¢nih osobina materijala i ugla pod kojim talas pada na povr§inu. Iako pojedina¢no
slab, zbirni doprinos difuzno rasejanih komponenti moze znac¢ajno uticati na ukupno
polje i prostornu konzistentnost signala.

Kombinacija ovih efekata dovodi do veoma slozenog prostiranja
elektromagnetnih talasa, tako da se na mestu prijema dobija signal koji predstavlja
superpoziciju viSestrukin komponenti razli¢itih amplituda, faza i kasnjenja. Njihova
interferencija izaziva konstruktivne i destruktivne efekte koji uzrokuju brze fluktuacije
jacine signala i vremensku disperziju. Ovakvo ponasSanje kanala ima presudan uticaj na
kvalitet veze i efikasnost prenosa informacija, zbog ¢ega je precizno razumevanje ovih
procesa klju¢no za realisticno modelovanje radio kanala. U savremenim istraZivanjima
sve vecu primenu nalaze deterministicki pristupi zasnovani na metodi pracenja zraka.
Time se ostvaruje fizicki taéno pracenje signala i analiza doprinosa reflektovanih,
difraktovanih i rasejanih komponenti u realnim trodimenzionalnim scenama. Ovi principi
¢ine osnovu simulacione analize prikazane u narednom poglavlju, gde se Kkoristi
kombinovana primena alata Sionna, Mitsuba i Dr.Jit za modelovanje prostiranja signala u
trodimenzionalnom okruZenju.

4. Simulaciona analiza radio kanala za 6G okruzZenja

Simulaciona analiza deterministickog modelovanja radio kanala omogucava
detaljno razumevanje prostiranja elektromagnetnih talasa u realnim urbanim scenarijima,
relevantnim za istrazivanje 6G sistema. U okviru ove studije kori$¢en je trodimenzionalni
model dela ulice VVojvode Stepe, koji je prikazan na slici 2. Ovaj model omoguéava
vizuelnu i kvantitativhu analizu osnovnih propagacionih mehanizama. Eksperimenti su
sprovedeni u okruzenju Sionna softvera, koji omoguéava simulacije prostiranja
elektromagnetnih talasa pomoc¢u metoda pracenja zraka [4]. Za efikasnu evaluaciju
funkcija na GPU-u i procesiranje velikog broja uzoraka, Sionna koristi biblioteku Dr.Jit,
koja obezbeduje JIT (Just-In-Time) kompilaciju numeri¢kih operacija i njihovu
optimizovanu paralelizaciju, ¢ime se znacajno ubrzava izvodenje simulacija. Sionna je
direktno integrisana sa Mitsuba 3 okvirom, koji je zaduzen za geometrijsku
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reprezentaciju i opticki model scena, odnosno za fizi¢ki veran opis propagacije signala.
Geometrija scena je kreirana u programu Blender, koji omoguc¢ava precizno definisanje
struktura, dimenzija i materijala, a zatim se izvozi u Mitsuba format koji Sionna Kkoristi
tokom simulacije.

‘\‘ ) R g
_ﬂ?( :

Slika 2. Trodimenzionalni modelﬁuliaa Vojvode Stepe u Beogradu

U okviru sprovedenih simulacija analiziran je uticaj frekvencije i polozaja
prijemnika na distribuciju energije i karakteristike radio kanala u urbanom okruzenju.
Kako bi se prikazale razlike u prostiranju signala i identifikovali dominantni mehanizmi
propagacije, ova analiza obuhvata scenarije sa i bez linije opti¢ke vidljivosti, za dva
frekvencijska opsega - 5 GHz i 24 GHz. Dobijeni rezultati omogucavaju bolje
razumevanje prostorne zavisnosti i interakcije elektromagnetnih talasa sa okruzenjem, §to
predstavlja osnovu za preciznije modelovanje i optimizaciju 6G sistema. Izvorni kéd i
rezultati izvrSenih simulacija dostupni su na platformi Google Colab [5].

4.1. Analiza scenarija sa opti¢kom vidljivoséu

U ovom delu je analiziran referentni sluéaj koji sluzi za procenu osnovnih
karakteristika radio kanala. Predajnik i prijemnik postavljeni su tako da postoji direktna
linija vidljivosti (LoS), bez fizi¢kih prepreka izmedu antena, kao $to je prikazano na slici
3. Ovakva konfiguracija omogucava sagledavanje dominantnog doprinosa direktne
putanje i reflektovanih komponenti u primljenom signalu. Simulacije su sprovedene u
okruzenju Sionna na frekvencijama od 5 GHz i 24 GHz, uz maksimalnu dubinu pracenja
od pet refleksija. Analizirani su najvazniji procesi prostiranja elektromagnetnih talasa u
urbanom okruzenju, ukljuéuju¢i mehanizme direktnog prostiranja (LoS), refleksije,
difrakcije, difuznog rasejanja i refrakcije. Kori§¢eni model materijala zasnovan je na
ITU-R preporukama, dok su parametri antena i Sirine snopa definisani u skladu sa
standardom 3GPP TR 38.901.

— - “Té‘
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Slika 3. LoS scenario
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Uporedni prikaz prostiranja radio talasa u urbanom okruZzenju, dobijen pri istim
parametrima simulacije, dat je za dve frekvencije - 5 GHz (slika 4a) i 24 GHz (slika 4b).

(< Predajnik

Prijemnik ‘»
= LoS region
Refleksija
Difuzno rasipanje

Refrakcija

— Difrakcija

Rx
(3
( )‘ e \ [ “ ’ Rx
a
Slika 4. LoS - pracenje zraka 5 GHz (a) i 24 GHZ (b)

Analiza rezultata simulacija za 5 GHz i 24 GHz omogucava jasan uvid u uticaj
frekvencije na prostiranje elektromagnetnih talasa u urbanom okruzenju. Na niZoj
frekvenciji od 5 GHz identifikovano je 55 aktivnih putanja, dok je na 24 GHz zabelezeno
21 putanja. Vedi broj putanja na 5 GHz posledica je manjeg uticaja apsorpcije i izrazenije
difrakcije, $to omogucava $ire prostiranje signala i prisustvo indirektnih komponenti koje
doprinose ukupnom prenosu energije. NiZe frekvencije imaju izrazeniju sposobnost
zaobilazenja prepreka, ¢ime se obezbeduje stabilniji prijem i u slozenim urbanim
geometrijama. Impulsni odziv kanala na 5 GHz (slika 5a) pokazuje vise izraZenih
komponenti koje odgovaraju razli¢itim reflektovanim, difraktovanim i refraktovanim
putanjama. Frekvencijski odziv (slika 5b) sadrzi izraZene oscilacije amplitude usled
interferencije izmedu brojnih reflektovanih komponenti. Vremenska disperzija signala je
izraZenija, §to potvrduje ve¢i RMS (Root Mean Square) delay spread i prisustvo
visestrukih komponenti. Na slici 5¢ prikazan je PDP (Power Delay Profile) koji pokazuje
Siru distribuciju snage. Ove karakteristike ukazuju na veci stepen frekvencijske
selektivnosti i izrazenije visestruko prostiranje u kanalu.

Pri prelasku na vise frekvencijske opsege, priroda prostiranja elektromagnetnih
talasa se znacajno menja. Zbog krace talasne duzine, signal postaje osetljiv na
mikrostrukturu povrsina i detalje okruzenja. Na frekvenciji od 24 GHz broj aktivnih
putanja je manji, a energija se koncentriSe u uzem vremenskom i prostornom intervalu.
Impulsni odziv (slika 6a) pokazuje direktne veze i nekoliko difuzno rasejanih
komponenti. Difrakcija, koja je na nizim frekvencijama omogucavala odrzavanje veze i
pri delimi¢noj okluziji, u ovom opsegu postaje znatno slabija. Frekvencijski odziv (slika
6b) je glatkiji, $to potvrduje smanjenu frekvencijsku selektivnost kanala. PDP (slika 6c)
ukazuje na manju vremensku disperziju (RMS delay spread) u odnosu na 5 GHz. Visa
frekvencija dovodi do izraZenije apsorpcije i vece osetljivosti na karakteristike povrSina,
zbog cega kanal postaje viSe zavisan od geometrije i direktne vidljivosti izmedu
predajnika i prijemnika.
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Slika 5. LoS 5 GHz - impulsni odziv kanala (a), frekvencijski odziv kanala (b) i PDP (c)
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Slika 6. LoS 24 GHz - impulsni odziv kanala (a), frekvencijski odziv kanala (b) i PDP (c)
4.2. Analiza scenarija bez opti¢ke vidljivosti

U ovom delu analiziran je scenario bez opti¢ke vidljivosti izmedu predajnika i
prijemnika (NLoS), koji je prikazan na slici 7.

Prijem signala u NLoS scenariju se ostvaruje isklju¢ivo putem viSestrukih
komponenti. Ovakva konfiguracija je karakteristicna za urbana okruzenja gde objekti,
poput zgrada, potpuno zaklanjaju direktnu liniju izmedu antena. Cilj analize je da se
ispita kako odsustvo direktne putanje i promena frekvencije uti¢u na raspodelu energije i
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vremenske karakteristike kanala. Analiza obuhvata dva frekvencijska opsega, 5 GHz i 24
GHz. Na slici 8 prikazani su rezultati pracenja zraka za oba slucaja, koji jasno ilustruju
promenu prostorne raspodele putanja i mehanizama prostiranja.
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Slika 8. NLOS - pracenje zraka 5 GHz (a) i 24 GHz (b)

Simulacije su sprovedene u istim uslovima kao u prethodnom primeru (LoS), uz
kori§¢enje istog trodimenzionalnog modela scene i identi¢nih parametara. Aktivirani su
isti mehanizmi prostiranja (LoS, refleksija, difrakcija, difuzno rasejanje i refrakcija), dok
je maksimalna dubina pra¢enja zadrzana na pet zraka. U ovom slucaju, medutim, direktna
komponenta nije prisutna, pa ukupna energija zavisi od intenziteta i broja indirektnih
putanja.

Na frekvenciji od 5 GHz registrovano je 14 aktivnih putanja, §to ukazuje na
izrazenu multipath strukturu kanala. Impulsni odziv (slika 9a) i PDP (slika 9c¢) potvrduju
prisustvo brojnih reflektovanih i difraktovanih komponenti, sa velikim vrednostima za
RMS delay spread. Frekvencijski odziv (slika 9b) pokazuje nelinearne oscilacije koje
poti¢u od interferencije viSe prostorno odvojenih putanja. Na ovoj frekvenciji difrakcija i
refleksija dominiraju, dok je doprinos difuznog rasejanja ogranicen, jer vece talasne
duzine omoguc¢avaju prostiranje i preko grubih objekata.

Na frekvenciji od 24 GHz, broj efektivnih putanja se smanjuje na 5, a difrakcija
i refleksija viSe ne mogu u potpunosti da kompenzuju gubitak direktne vidljivosti.
Impulsni odziv (slika 10a) pokazuje nekoliko dominantnih impulsa u uZem vremenskom
intervalu, dok Power Delay Profile (slika 10c) prikazuje manje vrednosti za RMS delay
spread u odnosu na 5 GHz. Frekvencijski odziv (slika 10b) ima pravilniju periodi¢nu
strukturu, §to ukazuje na ogranicen broj koherentnih putanja. U ovim uslovima difuzno
rasejanje postaje sve zna¢ajniji mehanizam, jer i najmanje nepravilnosti na povr§inama
mogu doprineti dodatnim, iako slabijim, komponentama prostiranja.

Ovi rezultati ukazuju da sa porastom frekvencije deterministicki modeli moraju
ukljuciti detaljnije elektromagnetne karakteristike materijala i difuzno rasejanje kako bi
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precizno opisali prenos energije. U suprotnom, izostavljanje ovih efekata moze dovesti
do potcenjivanja ukupnog prijemnog nivoa signala i pogresne procene pouzdanosti veze.
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Slika 9. NLoS 5 GHz - impulsni odziv kanala (a), frekvencijski odziv kanala (b) i PDP (c)
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Slika 10. NLoS 24 GHz - impulsa;minjz)rdn;iv kanala (a), frekvencijski odziv kanala (b) i
PDP (c)

5. Zakljudak
Sprovedena simulaciona analiza pokazuje mogucénosti deterministickog

modelovanja radio kanala pomoé¢u Sionna biblioteke, zasnovane na fizicki utemeljenim
mehanizmima prostiranja. U okviru rada prikazani su propagacioni mehanizmi signala,
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ukljudujuéi LoS, refleksiju, difrakciju, refrakciju i difuzno rasejanje, kao i njihovu
zavisnost od frekvencije i geometrije urbanog okruzenja. Uporedna analiza rezultata za
frekvencijske opsege od 5 GHz i 24 GHz pokazala je razliku u ponasanju kanala. Na
nizim frekvencijama uoc¢ava se veci broj aktivnih putanja, izrazeniji multipath efekti i Sira
vremenska disperzija snage. Na vi§im frekvencijama broj efektivnih putanja se smanjuje,
a prenos energije se koncentriSe u uZem prostorno-vremenskom intervalu. Rezultati
simulacija pokazuju da povecanje frekvencije ne utice samo na broj aktivnih putanja, veé
i na na¢in na koji se energija prostire kroz urbano okruZenje. Povecanje frekvencije
dovodi do smanjenja vrednosti za RMS delay spread, jace zavisnosti od linije vidljivosti i
vece osetljivosti na elektromagnetne i geometrijske karakteristike okruzenja. Opisana
metodologija za istrazivanje prostorno-vremenskih karakteristika radio kanala na bazi
Sionna softverskog okruzenja predstavlja efikasan akat koji se moze direktno primeniti u
analizi buducih 6G scenarija.
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Abstract: The research and development of sixth-generation (6G) wireless systems
require precise and realistic radio channel modeling. In urban environments, the planned
transition to higher frequency bands introduces new challenges, as signal propagation
becomes highly dependent on the geometry and electromagnetic properties of
surrounding surfaces. Conventional statistical models are often insufficient to accurately
capture the effects of multipath propagation, reflection, diffraction, and diffuse
scattering, which complicates realistic performance assessment. This paper presents the
application of the Sionna software for deterministic radio channel modeling based on ray
tracing methodology. Key propagation mechanisms are analyzed through a
representative urban environment. Simulation results enable the extraction of standard
physical-layer metrics and demonstrate that deterministic modeling provides a clear and
location-specific representation of radio channel behavior within an urban scene. Such
an approach can bridge theoretical models and practical research, with potential
extensions toward dynamic scenarios and experimental validation within 6G studies.

Keywords: deterministic modeling, ray tracing, 6G radio channel, urban environment,
Sionna
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Rezime: U radu je prikazano unapredenje predikcije odliva korisnika
telekomunikacionih operatora primenom tehnike sintetickog naduzorkovanja SMOTE.
Koriséen je javno dostupan Orange telecom churn skup podataka sa izrazenom
neuravnotezenoséu Kklasa (oko 14,5% odlazecdih korisnika). Na neizbalansiranom i na
SMOTE-om balansiranom skupu poredeni su klasicni modeli masinskog ucenja (Decision
Tree, k-Nearest Neighbors, Random Forest) i savremeni boosting algoritmi (XGBoost,
LightGBM), a performanse su ocenjene metrikama accuracy, precision, recall i F1.
Rezultati pokazuju da SMOTE znacajno povecéava recall za klasu odlazecih korisnika kod
svih modela, dok boosting modeli i bez balansiranja postizu visoke performanse, a uz
SMOTE dodatno unapreduju recall uz zadrzavanje visoke tacnosti. SHAP analiza
XGBoost modela otkriva da najveci uticaj na odlazak korisnika imaju broj poziva
korisnickom servisu, ukupan broj potrosenih dnevnih i vecernjih minuta, dostupnost
medunarodnih razgovora i odsustvo glasovne poste. Ovi nalazi potvrduju da kombinacija
SMOTE tehnike i naprednih modela omogucava pouzdaniju detekciju rizika odliva i
identifikaciju kljucnih faktora nezadovoljstva korisnika.

Kljuéne reéi: SMOTE, odliv korisnika, masinsko ucenje, boosting algoritmi, SHAP
analiza

1. Uvod

U nasem ranijem istrazivanju [1] ispitivali smo predikciju odliva korisnika
koristec¢i javno dostupan dataset Orange telecom churn [2]. Ovaj dataset sadrzi 3333
zapisa o korisnicima i 21 atribut, od kojih priblizno 14,5 % predstavljaju zapise o
korisnicima koji su prestali da koriste usluge operatora, $to dovodi do izrazene
neuravnotezenosti klasa. U ranijem radu primenili smo nekoliko standardnih algoritama
masinskog ucenja kao §to su logisticka regresija, Decision Tree, k-Nearest Neighbors i
Random Forest. U fazi pripreme podataka sprovedeni su sledec¢i koraci: provera
nedostajucih vrednosti (nije bilo potrebe za imputacijom), uklanjanje irelevantnih
atributa, kodiranje kategoric¢kih promenljivih i podela skupa na trening (75 %) i test (25



%). Medu primenjenim modelima Random Forest je postigao najbolje rezultate, sa
ta¢nos¢éu ve¢om od 95 % i F1-merom od 0,83 na test skupu.

lako su ovi rezultati ohrabrujuci, u prethodnom istrazivanju nije bila primenjena
eksplicitna strategija za reSavanje neuravnotezenosti klasa, §to moze pristrasno da utice
na modele u korist ve¢inske klase i da umanji njihovu sposobnost da pravilno identifikuju
korisnike sklone odlasku.

Cilj ovog rada je prevashodno da prevazide ovo ograni¢enje primenom Synthetic
Minority Over-sampling Technique (SMOTE). SMOTE je Siroko prihvacen pristup na
nivou podataka za balansiranje skupova kod binarne klasifikacije. Ova metoda generise
sintetiCke primere manjinske klase interpolacijom izmedu postojeéih instanci manjinske
klase u prostoru atributa, ¢ime se stvara uravnoteZeniji skup za obuku bez prostog
dupliranja postoje¢ih uzoraka. Brojne studije o predikciji odliva korisnika pokazuju
efikasnost ove i sli¢nih tehnika [3]—[8]; dosledno izvestavaju o poboljSanom otkrivanju
pripadnika manjinske klase i o vi§im vrednostima mera recall i F1 kada se
neuravnotezenost klasa tretira sintetickim naduzorkovanjem. Napomenimo da ¢emo, kao
posebno znaajnu metriku posmatrati vrednost metrike recall za manjinsku klasu
odlazec¢ih korisnika koja pokazuje koliko ih dobro model prepoznaje, jer ako je recall
nizak, zna¢i da model ne detektuje veliki broj korisnika koji odlaze — §to je za kompaniju
“najskuplji” propust, jer kompanija nece reagovati i ti korisnici ¢e zaista oti¢i. Ukoliko
model pogresno oznaci neke korisnike kao odlazece (false positive), to ¢e za kompaniju
predstavljati manji gubitak nego propust da model dobro prepozna one koji zaista odlaze
(false negative).

Na osnovu ovih nalaza, ponovo analiziramo isti Orange skup podataka kako
bismo procenili da li balansiranje podataka pomo¢u SMOTE-a moze dodatno da poboljsa
prediktivne performanse naSih modela odliva, posebno u pravilnom identifikovanju
potencijalnih korisnika koji bi mogli da napuste operatora. Osim toga, u ovom radu Ce,
pored klasicnih modela koji su se u prethodnom istrazivanju pokazali kao najtacniji
(Decision Tree, k-Nearest Neighbors i Random Forest), biti primenjeni i savremeni
boosting algoritmi XGBoost i LightGBM. Boosting metode su izabrane jer omogucavaju
postizanje vece tacnosti i bolje generalizacije, posebno na kompleksnim i potencijalno
neuravnotezenim skupovima podataka. Dacemo i interpretaciju dobijenih rezultata za
model sa najboljim performansama, kao i SHAP analizu iz koje ¢emo zakljuciti 0
ukupnom uticaju svakog atributa na predikcije modela.

Ovaj rad je organizovan na sledeci nacin: u drugom poglavlju dat je pregled
relevantne literature o problemu predikcije odliva korisnika i tehnikama za balansiranje
klasa. Trece poglavlje opisuje koris¢eni skup podataka i postupak preprocesiranja. U
Cetvrtom poglavlju predstavljena je metodologija, ukljucuju¢i primenjene modele
masinskog uc¢enja i metrike evaluacije. Peto poglavlje donosi eksperimentalne rezultate i
diskusiju, dok su u Sestom poglavlju izneti zakljucci i predlozi za buduéa istrazivanja.

2. Pregled literature
Odliv korisnika predstavlja visoko neuravnotezen binarni klasifikacioni zadatak,
u kojem je manjinska klasa - korisnici koji odlaze — uobicajeno relativno mala.

Jednostavni modeli mogu posti¢i visoku ukupnu tacnost, ali i dalje mogu propustiti da
prepoznaju korisnike sklone odlasku. Zbog toga mnoge studije eksplicitno razmatraju
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problem neuravnotezenosti klasa kako bi poboljsale metrike manjinske klase, posebno
recall i F1.

v wr

i njegove varijante — dok se rede primenjuju pazljivo dizajnirane strategije
poduzorkovanja. U radu [3] uporedeno je Sest metoda naduzorkovanja, ukljucujuéi
SMOTE i ADASYN, i pokazano je da ponovno uzorkovanje moze znac¢ajno da poboljsa
detekciju manjinske klase, iako veli¢ina dobitka zavisi od konkretne metode. Korak dalje
napravljen je u radu [4], gde se, pored uporedivanja metoda naduzorkovanja (SMOTE i
ADASYN), uvodi novi dvostepeni pristup: najpre se primenjuje klasterovanje radi
uklanjanja $Suma, a zatim se Kkoristi ansambl metoda za generisanje uzoraka manjinske
klase.

U [9] je predloZen integrisani okvir koji povezuje predikciju odliva sa
segmentacijom Korisnika. Nakon §to SMOTE poboljsa ravnotezu klasa u fazi predikcije,
primenjuje se Bajesova logisticka regresija s ciljem da se identifikuju glavni faktori
odliva, a potom se ti faktori koriste za K-means klasterovanje korisnika. Na ovaj nacin
pokazano je da kombinovanje predikcije i segmentacije vodi ka konkretnijim i
potvrdene su i u drugim radovima [6, 7, 10]. U [11] je analizirano jedanaest klasifikatora
i sedam pristupa uzorkovanju na Sesnaest skupova podataka sliénih onima koji se koriste
za predikciju odliva. Rezultati pokazuju da uzorkovanje moze da poveca vrednosti
metrika recall i F1, ali i da smanji performanse jakih klasifikatora kao $to je Random
Forest kada karakteristike skupa ve¢ idu u korist ovih modela, $to ukazuje na potrebu
pazljive evaluacije.

Pored naduzorkovanja, neka istrazivanja beleze 1 razli¢ite pristupe
poduzorkovanju [12, 13, 14], ali oni nisu predmet ovog rada. Takode, neka istrazivanja
kombinuju naduzorkovanje i poduzorkovanje: na primer, u [8] primenjen je ADASYN, a
zatim NEASMISS poduzorkovanje, ¢ime je znagajno poboljsan recall na visemilionskom
dataset-u, dok je u [15] pokazano da SMOTE daje bolje rezultate od cistog
poduzorkovanja.

Sve navedene studije ponovno uzorkovanje primenjuju iskljucivo na trening
skupu, ¢ime se izbegava curenje podataka (engl. data leakage) — isti protokol sledi i nase
istrazivanje. Velike komparativne studije potvrduju da se efikasnost uzorkovanja
razlikuje u zavisnosti od modela i samog skupa podataka. Ovo naglasava potrebu za
kontrolisanim empirijskim poredenjima kakvo i mi predstavljamo. Na osnovu ovih nalaza
ponovo analiziramo skup podataka Orange telecom churn iz naseg ranijeg rada i
sistematski ispitujemo primenu SMOTE metode u istom okruZenju masinskog uéenja.
Cilj je da kvantifikujemo uticaj SMOTE-a na metrike detekcije manjinske klase, pri ¢emu
se ponovno uzorkovanje, u skladu s dobrom praksom, primenjuje samo na trening skup
radi fer poredenja.

3. Dataset i preprocesiranje

Za potrebe analize koris¢en je javno dostupan Orange telecom churn skup
podataka koji obuhvata 3333 zapisa i ukupno 21 atribut. Ciljna promenljiva ,,odliv
korisnika* (churn) oznacava da li je korisnik napustio operatora (1 — ,,Otisao*, 0 —
,»Ostao”). Da bi skup podataka bio pogodan za primenu algoritama masinskog ucenja,
izvrena je transformacija u potpuno numeri¢ki dataset kroz sledece korake:
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1) Uklonjeni su atributi drzava u SAD, pozivni broj i broj telefona, jer
nemaju uticaj na predikciju odliva.

2) Kategoricke promenljive plan medunarodnih poziva i moguénost
glasovne poste kodirane su binarno (da = 1, ne = 0), a ciljna varijabla je
takode kodirana u formatu 1/0.

Nakon uklanjanja irelevantnih kolona i kodiranja kategorickih promenljivih,
kreirane su matrica atributa (X) i ciljna promenljiva (y). U numeri¢kom datasetu su
zadrzani slede¢i atributi: trajanje racuna u danima, plan medunarodnih poziva (0/1),
mogucnost glasovne poste (0/1), broj glasovnih poruka, ukupan broj minuta dnevno,
ukupan broj poziva dnevno, ukupna cena dnevnih poziva, ukupan broj vecernjih minuta,
ukupan broj vecernjih poziva, ukupna cena vecernjih poziva, ukupan broj no¢nih minuta,
ukupan broj noc¢nih poziva, ukupna cena nocnih poziva, ukupan broj medunarodnih
minuta, ukupan broj medunarodnih poziva, ukupna cena medunarodnih poziva, broj
poziva korisnickom servisu.

Koris¢eni dataset potice iz ranijeg perioda (oko 1998-1999), pa pojedini atributi
— poput broja glasovnih poruka ili medunarodnog plana — danas mogu biti prevazideni u
savremenim telekom mrezama. lako je skup i dalje koristan za metodolo$ka poredenja i
evaluaciju algoritama, rezultati bi bili zanimljiviji i prakticno relevantniji kada bi se
primenio noviji, lokalno prikupljen skup podataka.

Skup je podeljen na trening (75%) i test (25%) deo, a sve numericke
promenljive normalizovane su min—-max metodom na opseg [0, 1] radi ujednacavanja
skala i sprecavanja dominacije atributa sa ve¢im apsolutnim vrednostima.

SMOTE je tehnika balansiranja podataka koja se koristi kada imamo
neravnotezu klasa (kao $to je slu¢aj u razmatranom skupu podataka gde klasa odlaze¢ih
korisnika ima udeo od oko 14.5% u celom skupu podataka). Ova tehnika ne duplira
postojece primere, ve¢ stvara nove, sinteticke uzorke na osnovu postojecih, $to vodi do
realisti¢nijeg prosirenja manjinske klase. SMOTE se sprovodi tako §to se za svaki uzorak
iz manjinske klase, traze njegovi najblize susedi u istoj klasi (obi¢no k=5), a zatim se vrsi
interpolacija — nasumi¢no bira jednog od tih suseda i pravi novi sinteticki uzorak tako $to
ga postavlja negde izmedu postojeceg primera i izabranog suseda. Proces se ponavlja dok
manjinska klasa ne dostigne Zeljenu veli¢inu (najéesce jednaku vecinskoj). Na taj nacin
dobija se balansiran dataset u kome su klase priblizno podjednako zastupljene, $to
omogu¢ava da modeli budu obuceni na ravnoteznim podacima, bolje prepoznaju
manjinsku klasu i obezbede pouzdaniju interpretaciju rezultata.

Dodatno, za interpretaciju modela primenjena je i SHAP (engl. SHapley Additive
Explanations) analiza. SHAP metoda se zasniva na Seplijevim vrednostima [16] iz
kooperativne teorije igara i omogucava fer i konzistentno kvantifikovanje doprinosa
svakog obelezja predikciji modela [17].

4. Metodologija
Polaze¢i od rezultata dobijenih u prethodnom radu [1], odlugili smo se da
odaberemo tri modela sa najboljim performansama medu osam testiranih osnovnih

modela masinskog ucenja. Pored njih najpre ¢emo na neizbalansiranim, a zatim i na
podacima balansiranim pomo¢u SMOTE tehnike primeniti jo§ dva boosting modela:
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XGBoost poznat po svojoj robusnosti i visokim performansama, kao i LightGBM koji
obezbeduje brzu i efikasniju obuku modela.

Posto je Orange telecom churn skup podataka izrazito neuravnotezen, oslanjanje
samo na ukupnu ta¢nost moze biti varljivo: klasifikator koji bi sve korisnike predvideo
kao one koji ne odlaze mogao bi da postigne visoku ta¢nost, a da pritom uopste ne
detektuje one koji odlaze. Zato, da bismo dobili uravnotezeniju sliku performansi modela,
koristimo viSe komplementarnih metrika koje se uobi¢ajeno preporuéuju za
neuravnotezene binarne klasifikacije:

Taénost (engl. accuracy) — udeo ispravno klasifikovanih instanci u odnosu na
ukupan broj uzoraka (1). Iako daje osnovnu informaciju o ukupnoj uspesnosti modela,
tacnost treba tumaciti oprezno jer je snazno pod uticajem vecinske klase i sama po sebi
ne pokazuje koliko dobro model otkriva korisnike sklone odlasku.

TP+TN
TP+TN+FP+FN (1)

Preciznost (engl. precision) — udeo korisnika koje je model predvideo kao
korisnike koji zele da odu, a koji su zaista otisli (2). Visoka preciznost znaci da, kada
model predvidi odlazak korisnika, ta prognoza je uglavnom ta¢na.

Accuracy =

TP
TP+FP

Precision =

O]

Osetljivost (engl. recall) — udeo stvarnih korisnika koji napustaju operatora koje
je model ispravno identifikovao (3). Za upravljanje odlivom recall je presudan, jer
njegovo nedetektovanje znaci gubitak korisnika koji je mogao da bude zadrzan. Zato se
posebno fokusiramo na vrednost recall metrike za klasu korisnika koji odlaze.

TP
TP+FN

Recall (Sensitivity) = 3)

F1-mera (engl. F1-score) — harmonijska sredina preciznosti i osetljivosti (4).
Ova jedinstvena metrika sazima odnos izmedu otkrivanja $to vise stvarnih korisnika koji
napustaju operatora (visok recall) i izbegavanja laznih alarma (visoka preciznost), pa daje
uravnotezen prikaz performansi modela.

2xPrecisionxSensitivity
F1 Score = 4

Precision+Recall

U prethodnom radu koristili smo i meru specificnost (engl. specificity), koja
pokazuje koliko dobro model prepoznaje korisnike koji ostaju. Medutim, u ovom
istrazivanju fokus je na pravovremenom otkrivanju onih koji odlaze i pobolj$anju
detekcije manjinske klase. Zbog toga se sada naglasak stavlja na metrike osetljive na
neuravnotezenost — pre svega recall i F1-meru — dok je specifi¢cnost, iako i dalje
informativna, za ovu analizu sekundarnog znacaja i nije uklju¢ena u glavni skup metrika.

Napomenimo jo§ da se performanse modela treniranih uz SMOTE tehniku uvek
procenjuju na neizmenjenom test skupu, jer je cilj da se proveri kako se model
generalizuje na realne, izvorne podatke. Ako bismo SMOTE primenili i na test skupu,
doslo bi do vestackog balansiranja i rezultati bi bili nerealno optimisti¢ni, $§to ne bi
odgovaralo stvarnim uslovima. Na taj na¢in obezbedujemo da evaluacija modela verno
odrazava sposobnost predvidanja odliva korisnika u praksi.
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5. Rezultati i diskusija

Napomenimo da prikazani rezultati verovatno nisu najbolji moguéi jer u
razmatranim modelima nije radena optimizacija hiperparametara, iz razloga Sto je
primarni cilj ovog rada bilo da se pokaze kako balansiranje klasa u podacima doprinosi
poboljsanju performansi modela. U tom cilju hteli smo da modeli razmatrani sa i bez
primene SMOTE tehnike budu uporedivi, dok bi optimizacija hiperparametara verovatno
podrazumevala drugacije vrednosti hiperparametara u ova dva pristupa.

Rezultati svih primenjenih modela, sa i bez SMOTE tehnike balansiranja klasa,
prikazani su u Tabeli 1:

Tabela 1: Performanse modela sa i bez primene SMOTE tehnike

Model SMOTE | Accuracy (%) | Klase | Precision | Recall | F1-score (%)
(%) (%)

I e —

I i T —

T e Ta—

Cx gl T i

Y T —

S ] i —

XGBoost Ne 94 O;tao 95 98 97

Otisao 86 73 79

| S — - —

e I T i —

- gl T 7

Analiza prikazanih rezultata u Tabeli 1 jasno pokazuje znacaj primene SMOTE
tehnike za balansiranje podataka u zadatku predikcije odliva korisnika. Kod modela
treniranih na originalnom (neizbalansiranom) skupu podataka, uocava se visoka ta¢nost i
odli¢ni rezultati za klasu ,,0stao*, dok je za klasu ,,0Otisao* recall izrazito nizak (npr. 26%
kod KNN i 39% kod RF). Ovo zna¢i da modeli Cesto ne prepoznaju korisnike koji
napustaju kompaniju, iako je upravo ova klasa od kljunog znafaja za donoSenje
poslovnih odluka. Primetimo i da boosting modeli XGBoost i LightGBM koji nisu bili
primenjivani u prethodnom istrazivanju daju znafajno bolje rezultate i na
neizbalansiranom skupu podataka, posebno po pitanju recall metrike, $to ih ¢ini svakako
prvim izborom za dalju primenu i interpretaciju dobijenih rezultata. Napomenimo da je
od primenjenih standardnih modela masinskog ucenja, stablo odluéivanja (DT) pokazalo
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najbolje performanse, ali treba imati na umu da ovaj model ima tendenciju
preprilagodavanja podacima, pa bi zahtevalo dodatno ispitivanje i izvesan oprez pri
interpretaciji rezultata.

Primena SMOTE tehnike dovodi do poboljsanja recall vrednosti za klasu
,»Otisao “ kod svih modela. Posebno se istice KNN, gde recall raste sa 26% na 56%, i RF,
gde raste sa 39% na 46%. Time modeli uspesnije detektuju korisnike koji odlaze, §to je u
skladu sa ciljem istrazivanja. Medutim, povecanje recall-a Cesto dolazi po cenu
smanjenja ukupne tacnosti (accuracy), jer se modeli suocavaju sa sinteticki proSirenim
podacima i balansiranjem. Na primer, kod KNN ta¢nost opada sa 88% na 67%. Ipak, kod
naprednijih modela kao $to su XGBoost i LightGBM, primena SMOTE tehnike dovodi do
balansiranijeg uc¢inka, gde se recall za klasu ,,Otisao* dodatno povecava (XGBoost sa
73% na 78%, LightGBM sa 74% na 78%), dok ta¢nost ostaje visoka (94-95%). Ovi
modeli uspesno integrisu informacije iz prosirenog skupa i pokazuju najbolji kompromis
izmedu detekcije odliva i ukupne tacnosti.

Da sumiramo, i na neizbalansiranim i na balansiranim podacima najbolje
performanse pokazali su boosting modeli, ali je primena SMOTE tehnike poboljsala i
njihove performanse, posebno po pitanju vrednosti recall metrike. U nastavku ¢emo se
fokusirati na XGBoost model sa primenom SMOTE tehnike, i dati interpretaciju
zakljucaka koji se mogu izvuéi iz modela.

XGBoost model racuna koliko puta i koliko efikasno je neki atribut koris¢en za
smanjenje greske i tako odreduje vaznost pojedinih atributa (engl. feature importance) —
ako je atribut Cesto koriS¢en za razdvajanje podataka i pritom znacajno smanjuje gresku
klasifikacije, njegova vaznost bi¢e visoka. Pored odredivanja znacaja atributa na ovaj
nacgin, moguce je izracunati i SHAP vrednosti. One ne samo da daju kvantitativnu meru
doprinosa atributa predikciji, ve¢ kvalitativno pokazuju kako atribut utice na izlaz
modela: za svaki uzorak u skupu podataka odreduje se da li atribut povecava ili smanjuje
verovatnocu pripadnosti posmatranoj klasi i koliki je intenzitet tog uticaja. Ova tehnika
obezbeduje lokalnu tacnost, nulti doprinos obelezja bez uticaja i konzistentnost pri
promeni znacaja, pa se smatra jednom od najpouzdanijih metoda za interpretaciju
kompleksnih modela. Njena primena omogucava i globalno sagledavanje znacaja atributa
i objasnjenje pojedinacnih predikcija.

Na Slici 1 prikazane su SHAP vrednosti za sve atribute, gde svaka tacka
predstavlja jedan uzorak, intenzitet boje prikazuje vrednost SHAP vrednosti za
posmatrani atribut, a polozaj po horizontalnoj osi pomeren udesno ukazuje da atribut
povecava verovatno¢u da ¢e uzorak pripadati klasi ,,Otiao. Pet atributa koji najvise
doprinose odluci redom su: broj poziva korisnickom servisu, ukupan broj minuta dnevno,
plan medunarodnih poziva (da), ukupan broj vecernjih minuta \ moguénost glasovne
poste (ne).

Detaljnija interpretacija rezultata prikazanih na Slici 1 ukazuje da atribut Broj
poziva korisnickom servisu dominantno prikazan crvenim tac¢kama (mnogo poziva) koje
se nalaze desno ukazuju da veliki broj poziva korisnickom servisu povecava Sansu da
korisnik ode. Sli¢no, visoke vrednosti atributa Ukupan broj minuta dnevno (crvene tacke)
takode podsticu korisnika na odluku ka odlasku od operatora, dok nize vrednosti (plavo)
podsticu odluku korisnika ka ostanku kod operatora.

Dalje, prisustvo plana medunarodnih poziva povecava Sansu odlaska korisnika
od operatora, dok njegovo odsustvo (plavo) znaéi veéu verovatno¢u ostanka. Po pitanju
atributa Vecernji minuti, vidi se da visoke vrednosti uti¢u da ishod predikcije bude

-195-



odlazak od operatora, §to moze ukazivati na specifian tip potroSackog ponaSanja.
Primecuje se i da su korisnici koji ne poseduju glasovnu postu (crvene tacke) nesto cesce
vezani za odlazak od operatora.
High
num__broj poziva korisnickog servisa Sunmasnes e . o
num__ukupan broj minuta dnevno . e somme
cat__plan medjunarodnih poziva_da s mells csmmem -
num__ukupan broj vecernjih minuta
cat mogucnost glasovne poste ne
num__ukupan broj medjunarodnih poziva
num__pozivni broj
cat__plan medjunarodnih poziva_ne
num__ukupan broj nocnih minuta
num__ukupan broj nocnih poziva

num__trajanje racuna u danima

Feature value

num__ukupan broj vecernjih poziva

cat mogucnost glasovne poste da
num__ukupna cena medjunarodnih poziva
num__ukupan broj poziva dnevno
num__ukupan broj medjunarodnih minuta
num__ukupna cena dnevnih poziva

num__ ukupna cena nocnih poziva
num__broj glasovnih poruka

num__ukupna cena vecernjih poziva

T T T Low
-4 -2 0 2 4 6

SHAP value (impact on model output)
Slika 1: SHAP dijagram znacaja atributa u XGBoost modelu

6. Zakljucak

Boosting algoritmi su se pokazali kao najefikasniji pristup za predikciju odliva
korisnika, jer ¢ak i bez balansiranja podataka postizu visoku ta¢nost i pouzdano
identifikuju kljucne atribute. Ipak, izrazita neuravnotezenost klasa — sa znacajno manjim
brojem korisnika koji napustaju operatora — zahteva primenu tehnika kao $to je SMOTE.

-196 -



Nasi rezultati pokazuju da SMOTE znacajno povecava recall za manjinsku klasu, §to je u
praksi presudno jer smanjuje rizik da potencijalni odlaze¢i korisnici ostanu neprepoznati.

Dodatno, SHAP analiza pruza interpretabilnost modela i omoguéava da se
precizno identifikuju faktori rizika za odlazak korisnika. Veliki broj poziva korisnickom
servisu, visok ukupan broj dnevnih i ve€ernjih minuta, prisustvo medunarodnog plana i
odsustvo glasovne poste izdvajaju se kao najuticajniji prediktori odliva. Ovi nalazi mogu
sluziti kao osnova za proaktivne poslovne strategije — pravovremene mere za zadrzavanje
korisnika i unapredenje kvaliteta usluga.

Kombinovanjem SMOTE tehnike sa savremenim boosting algoritmima i
interpretacijom rezultata putem SHAP analize, obezbeduje se pouzdan i transparentan
okvir za predikciju odliva. Buduéa istrazivanja trebalo bi da ukljuce novije i lokalno
prikupljene skupove podataka kako bi se dodatno potvrdila generalizacija ovih nalaza i
procenila primenljivost predlozenog pristupa u savremenim telekomunikacionim
okruzenjima.
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Abstract: This paper explores improving telecom customer churn prediction with the
Synthetic Minority Oversampling Technique (SMOTE). The publicly available Orange
telecom churn dataset, which has a strong class imbalance (about 14.5% churners), was
used. Classical machine-learning models (Decision Tree, k-Nearest Neighbors, Random
Forest) and modern boosting algorithms (XGBoost, LightGBM) were evaluated on both
the original and SMOTE-balanced data using accuracy, precision, recall, and F1
metrics. SMOTE markedly increases recall for the churn class in all models, while
boosting algorithms perform well even without balancing and, when combined with
SMOTE, further improve recall while maintaining high accuracy. SHAP analysis of the
XGBoost model highlights the strongest churn drivers: number of customer-service calls,
total daytime and evening minutes used, presence of an international calling plan, and
lack of voicemail. These results show that combining SMOTE with advanced models
enables more reliable churn detection and reveals key factors of customer dissatisfaction.

Keywords: SMOTE, customer churn, machine learning, boosting algorithms, SHAP
analysis
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Rezime: U radu je izvrsena uporedna analiza JPEG i BPG metoda kompresije slike u
slucaju kada se degradacije usled primenjene kompresije ne mogu uociti. Za potrebe
analize koris¢ena je javno dostupna baza slika koja sadrzi podatke o komprimovanoj slici
odredenoj tako da predstavlja granicu do koje coveciji vizuelni sistem ne moze da uoci
degradacije usled kompresije. Koriséena baza se sastoji od 35 originalnih slika u tri
razlicita modaliteta, od cega su dva iz vidljivog dela elektromagnetnog spektra i jedan iz
infracrvenog. Slike iz ovih modaliteta prikazuju istu scenu i prostorno su usaglasene.
Poredenje je vrSeno kroz dva scenarija, fiksiranjem vrednosti objektivnog kvaliteta i
fiksiranjem broja bita potrebnih za reprezentaciju jednog piksela. Pokazano je da je BPG
tip kompresije efikasniji u odnosu na JPEG u oba razmatrana scenarija sa stanovista
kompresije bez uocljivih gubitaka i to u sva tri modaliteta slika.

Kljuéne refi: jedva uocljive razlike (JND), kompresija slike, JPEG, BPG
1. Uvod

Kompresija slike je $iroko rasprostranjena u razli¢itim primenama. Uprkos tome
S§to se u prethodnim godinama razli¢ite metode obrade slike koriste u Sirokom spektru
primena, kompresija je i dalje jedna od najrasprostranjenijin metoda. Slike nose velike
koli¢ine korisnih informacija uz visoke zahteve korisnika kada je u pitanju kvalitet. Jedno
potencijalno reSenje predstavlja kompresija bez gubitaka (engl. lossless). Medutim, iako
kompresija bez gubitaka u potpunosti zadrzava zahtevani kvalitet i potpuno ocuvanje
informacija, ¢esto ne zadovoljava potrebe za uStedom resursa, bilo u pogledu memorije,
bilo u pogledu kapaciteta telekomunikacionih kanala [1]. Zato se u prakti¢nim sistemima
Cesce koristi kompresija sa gubicima (engl. lossy). Neke od oblasti u kojima se
primenjuje kompresija sa gubicima su daljinsko osmatranje [2], medicina [3], vojne
primene [4], poljoprivreda i Sumarstvo [5], itd.

Nedostatak kompresije sa gubicima je taj §to se njenom primenom naru$ava
kvalitet. Degradacije izazvane kompresijom mogu biti razlicitih nivoa i karakteristika, Sto
zavisi od mnogo Cinilaca. Neki od ¢inioca su priroda i sloZenost slike koja se komprimuje
[6], tip primenjene kompresije [7], prisustvo Suma [8], itd. Na kraju, potrebno je pronaci
kompromis ostvarenog stepena kompresije i kvaliteta komprimovane slike. Trazeni



kompromis, opet, u skladu sa navedenim, moze zavisiti od kori§¢enog tipa kompresije,
mere za objektivnu procenu kvaliteta slike, racunarske sloZenosti, veli¢ine slike koja se
komprimuje, itd. Bez obzira na potencijalne primene, jedno moguée kompromisno
reSenje je kompresija bez gubitaka vizuelnih informacija (engl. visually lossless).

Kompresija bez gubitaka vizuelnih informacija podrazumeva tip kompresije sa
gubicima, gde se kompresija vr$i do granice do koje ¢ovediji vizuelni sistem ne moze da
uoci degradacije izazvane kompresijom. Na taj nacin se dobija slika kod koje je postignut
maksimalan stepen kompresije uz oc¢uvanje vizuelnog kvaliteta. Ovako dobijena
komprimovana slika, gde su razlike u odnosu na nekomprimovanu sliku jedva uo¢ljive
(engl. Just Noticeable Difference, JND), naziva se prva JND tacka (JND#1) [9].

Izbor kodera koji ¢e se koristiti za kompresiju zavisi od njegove efikasnosti.
Efikasnost razli¢itih kodera moze se uporediti na nekoliko nac¢ina. Jedan od nacina je da
se analiziraju memorijski resursi potrebni za ¢uvanje slike. Takva analiza se moZze izvrSiti
kroz broj bita potrebnih za reprezentaciju jednog piksela (engl. bit per pixel, bpp) ili kroz
dostignut stepen kompresije (engl. Compression Ratio, CR) u odnosu na
nekomprimovanu sliku. Performanse kodera mogu se analizirati i fiksiranjem vrednosti
objektivnog kvaliteta slike ili fiksiranjem vrednosti bpp. Nakon definisanja konstantne
vrednosti objektivnog kvaliteta koris¢enjem neke od metrika za objektivnu procenu
kvaliteta slike, vrsi se merenje vrednosti bpp za sve kodere koji se analiziraju. Koder sa
najboljim performansama ostvario bi najmanju vrednost bpp. Sli¢na je procedura i kada
se definiSe konstantna vrednost bpp nakon ¢ega se porede vrednosti objektivnog kvaliteta
slike dobijene koris¢enjem razli¢itih metoda kompresije. Najbolji koder bi trebao da
pokaze najvecu efikasnost u svim navedenim scenarijima.

U radu je izvrSena analiza efikasnosti dva tipa kompresije, JPEG [10] i BPG
[11]. Za potrebe analize kori$¢ena je javno dostupna baza slika pod nazivom Just
Noticeable Difference — Multispectral Image Dataset — Military Academy (JND-MID-
MA\) i tri metrike za objektivnu procenu kvaliteta slike. Analiza je izvrSena kroz pristup
fiksiranja vrednosti bpp i objektivnog kvaliteta. Kao referentne vrednosti, prema kojima
su definisane konstantne vrednosti bpp i objektivnog kvaliteta, kori§¢ene su subjektivno
odredene JND#1 koje su sastavni deo baze IND-MID-MA.

U radu je izvrSena uporedna analiza efikasnosti JPEG i BPG tipova kompresije
na slikama iz viSe modaliteta, od kojih su dva u vidljivom i jedan u infracrvenom delu
elektormagnetnog spektra, sa aspekta kompresije bez gubitka vizuelnih informacija. Cilj
je izabrati efikasniji tip kodovanja radi optimalne upotrebe telekomunikacionih kapaciteta
i smanjenja vremena radio emisije §to je od posebnog znacaja u vojnim radio-
komunikacijama.

Rad je organizovan po slede¢em. Nakon uvoda, u drugom odeljku opisana je
koris¢ena baza slika. U treCem odeljku izvrSena je analiza efikasnosti dva metoda
kompresije kroz dva razli¢ita scenarija. U ¢etvrtom odeljku dati su najvazniji zakljucci.

2. Opis koriséene baze slika

Za potrebe analize efikasnosti dva metoda kompresije koris¢ena je baza slika
JND-MID-MA, ¢ije je ime poteklo kao akronim oblasti istrazivanja, tipova slika koje
sadrzi u sebi i institucije kreatora. Baza slika se sastoji od 35 izvornih slika u tri
modaliteta, Sto zapravo ¢ini ukupno 105 izvornih slika. Slike iz razli¢itih modaliteta su
prostorno usaglasene i prikazuju istu scenu. Dva modaliteta su u vidljivom delu

- 200 -



elektromagnetnog spektra, sa slikama u boji i njihovim monohromatskim verzijama.
Jedan modalitet je u infracrvenom delu elektromagnenog spektra, konkretnije u opsegu
dugih talasnih duzina (engl. Long-Wavelength InfraRed, LWIR). Slike su razli¢itih
rezolucija.

Baza slika sadrzi veliki broj komprimovanih slika. Za svaku od originalnih slika
kreirano je 100 slika sa JPEG kompresijom i 52 slike sa BPG kompresijom, razlicitih
vrednosti parametra koji kontrolise kompresiju. Ukupno je kreirano 10500 JPEG slika
(po 3500 za svaki od modaliteta) i 5460 BPG slika (po 1820 slika za svaki od
modaliteta).

Podaci o poziciji JND#1 su prikupljeni kroz subjektivne testove i ovi podaci su
sastavni deo JND-MID-MA baze slike. U testovima je udestvovalo vise od 150
ispitanika, od ¢ega su vecina bili laici (uglavnom studenti osnovnih akademskih studija
na Vojnoj akademiji), ali je uéestvovalo i 20 ispitanika sa visokim nivom znanja o obradi
i kompresiji slike u vidljivom i infracrvenom spektru (nastavnici i studenti doktorskih
akademskih studija na VVojnoj akademiji).

Kompletna baza slika je javno dostupna na Mendeley Data repozitorijumu kroz
tri podskupa slika, IND-TV (slike u boji) [12], IND-GR (monohromatske slike) [13] i
JND-IR (infracrvene slike) [14].

Na slici 1 prikazani su primeri originalnih slika iz kori$¢ene baze u sva tri
modaliteta. U prvom redu su slike u boji, u drugom monohromatske slike, dok su u
treCem infracrvene slike. Prikazane slike su izabrane nasumicno i dati su njhovi redni
brojevi u bazi.

Redni br. 2 Redni br. 5 Redni br. 13 Redni br. 32 Redni br. 33
Slika 1. Primeri originalnih slika iz JND-MID-MA baze

Slika 2 ilustruje primer kompresije slike do praga jedva vidljivih degradacija,
odnosno kompresije bez gubitaka vizuelnih informacija. Za primer je uzeta originalna
slika pod rednim brojem 7 iz JIND-MID-MA baze. Na slici 2a prikazana je ta slika na
kojoj je oznacen region koji je uvecan i taj iseCak je prikazan na slici 2b. Na slikama 2c i
2d prikazani su isecci istog regiona JPEG komprimovanih slika. Na slici 2c je prikazan
iseCak slike koja predstavlja JND#1 prema rezultatima subjektivnih testova, gde je za
granicu odreden faktor kvaliteta 48 (engl. Quality Factor, QF). Na slici 2d prikazan je

isecak JPEG slike ¢iji je QF=10, kako bi se jasnije uocio blokovski efekat kao tipi¢na
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degradacija usled primene JPEG kompresije. Iz primera se uocava da je kod slike
odredene kao JND#1 jako tesko uociti degradacije u odnosu na originalnu sliku uprkos
velikom uvecanju definisanog regiona, $to ipak nije slucaj kod primera sa slike 2d, gde je
kompresija izvrSena ispod JND praga.

~ (c) JPEG slika za QF=48 (JND#1) (d) JPEG slika za QF=10
Slika 2. Primer kompresije slike bez gubitaka vizuelnih informacija

3. Analiza efikasnosti metoda kompresije

Uporedna analiza efikasnosti JPEG i BPG tehnika kompresije izvrSena je sa
aspekta subjektivno odredenih JND#1 na opisanoj JND-MID-MA bazi slika. Analiza je
izvr§ena koriS¢enjem fiksnih vrednosti objektivnog kvaliteta i bpp. Objektivni kvalitet
slika odreden je koris¢enjem tri metrike. Veliki broj metrika za objektivnu procenu
kvaliteta slike koje postizu visok stepen slaganja sa subjektivno procenjenim kvalitetom,
je predlozen poslednjih godina. Kori$¢ena je nezaobilazna i uprkos nedostacima najcesce
kori§¢ena metrika vr§ni odnos signal/Ssum (engl. Peak Signal-to-Noise Ratio, PSNR) [15].
Zatim, veoma Cesto kori§¢ena metrika zasnovana na strukturnoj sli¢nosti (engl. Structural
Similarity Index Metric, SSIM) [16] i metrika Two-step Quality Assessment (2stepQA)
[17] koja se pokazala pogodnom u primenama odredivanja JND#1 [18].

3.1. Fiksna vrednost objektivnog kvaliteta
Prvi scenario, gde je fiksirana vrednost objektivnog kvaliteta i merena vrednost

bpp, realizovan je kroz dva slucaja. U prvom slucaju su za odredivanje referentne
vrednosti objektivnog kvaliteta uzete JPEG JND#1 slike. Nakon $to se odredi BPG slika

.....
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parametru koji kontrolise kompresiju), odredena je njena vrednost bpp i uporedena sa
JPEG bpp JND#1. Dobijeni rezultati prikazani su na slici 3.

Sa prikazanih grafika na slici 3, uocava se da je na sva tri podskupa slika BPG
tip kompresije pokazao bolje performanse u odnosu na JPEG sa stanovista bpp JND#1.
lzuzetak se javlja kod samo jedne slike, i to slike pod rednim brojem 2 kod JND-GR
podskupa slika, kada je primenjena 2stepQA metrika u analizi. Ono §to se jo§ moZe uoditi
je da su vrednosti bpp za BPG slike dobijene koris¢enjem metrike 2stepQA najblize
referentnim vrednostima JPEG bpp JND#1 kad se posmatraju JND-TV i JND-GR
podskupovi slika. Takode, ta razlika je najmanja za slike na rednim brojevima 1, 2 i 3
(gde se i pojavio izuzetak) koje predstavljaju snimak sa drona. Za druge dve metrike, ta
razlika je izraZenija u korist BPG kodera. Za podskup slika JND-IR, dobijene vrednosti
bpp za BPG slike su kod sve tri testirane metrike veoma bliske i jasno je naglasena
efikasnost BPG tipa kompresije u odnosu na JPEG za svih 35 slika iz LWIR opsega.

16 16 v v . - 16

= = s
14 —*—BPGpgr 14 = BPCponr 14 —%—BPGg
R ~7~5"Csc G 5FGey
12 —E-BPG,0n| 12 —E-BPG,0n] 12 —E-8Po,,, 0
1 1 1
2038 208
06 06
0.4 0.4
0.2 0.2
0 0
0 5 10 15 20 25 30 35 0 5 0 15 20 25 30 35 0 5 10 15 20 25 30 35
Redni broj slike Redni broj slike Redni broj slike
(a) IND-TV (b) IND-GR () IND-IR

Slika 3. Vrednosti bpp za fiksne vrednosti objektivnog kvaliteta definisanog na osnovu
JPEG JND#1 JND-MID-MA baze

U drugom slucaju, fiksirana je vrednost objektivnog kvaliteta prema BPG
JND#1, a odredivane vrednosti bpp za JPEG komprimovane slike. Dobijeni rezultati su
prikazani na slici 4. T u ovom sluéaju je BPG metoda kompresije pokazala vecu
efikasnost u odnosu na JPEG sa aspekta JND kompresije, na sva tri podskupa slika i za
sve tri metrike za objektivnu procenu kvaliteta slike.

3 —%—BPG NIr ¢ ——BPG 1 3 —%—BPG
X —©—JPECpgur \ —©—JPEGogyr —O—JPECogr
25 —7—JPEGGg, 25| —g-JPEGg, |1 25 —7—JPEGG,,
B JPEGZMEDM ( —&- JPEG?sAepOA —B- JPEGZSMDQA

0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Redni broj slike Redni broj slike Redni broj slike

(a) IND-TV (b) IND-GR (c) IND-IR
Slika 4. Vrednosti bpp za fiksne vrednosti objektivnog kvaliteta definisanog na osnovu
BPG JND#1 JND-MID-MA baze
Sa slika 3 i 4 se vidi da je stepen kompresije, u skladu sa vrednostima bpp, u

proseku za svaku od slika znacajno visi kod slika iz IR opsega u odnosu na slike iz
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vidljivog dela elektromagnetnog spektra. Razmatranjem samo bpp kao parametra za
odredivanje efikasnosti kodera, BPG koder u [19] nije postigao ovako dominantne
rezultate u odnosu na JPEG (prema subjektivno odredenim JND#1), kao $to je u ovoj
analizi.

3.2. Fiksna vrednost broja bita po pikselu

Fiksiranjem bpp prema subjektivno odredenim JND#1 uz izraCunavanje
objektivnog kvaliteta takvih slika, izvr§ena je jo$ jedna uporedna analiza dva razmatrana
metoda kompresije. Analiza je sprovedena na slikama iz IND-MID-MA baze slika u sva
tri modaliteta, uz koriS¢enje tri metrike za procenu kvaliteta slike.

Na slikama 5-7 prikazani su rezultati dobijeni za slu¢aj kada je fiksirana
vrednost bpp JPEG JND#1. I u ovom slu¢aju se odmah uocava da je efikasnost
kompresije na strani BPG kodera. Prema PSNR i SSIM objektivnim metrikama, za sve
slike u sva tri modaliteta, postignut je visi objektivni kvalitet kod BPG komprimovanih
slika. Metrika 2stepQA je za svih 35 slika iz JIND-IR podskupa slika dodelila bolji
objektivni kvalitet za BPG komprimovane slike (slika 7c). Ipak, na druga dva podskupa
slika iz vidljivog dela elektromagnetnog spektra postoje odredena odstupanja. Primenom
metrike 2stepQA dobijen je visi objektivni kvalitet za JPEG slike, na rednim brojevima 2
i 3 na dva podskupa slika iz vidljivog dela spektra.

0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Redni broj slike Redni broj slike Redni broj slike

(@) PSNR (b) SSIM (c) 2stepQA

Slika 5. Vrednosti objektivnog kvaliteta za fiksne vrednosti bpp definisane na osnovu
JPEG JND#1 kod JND-TV podskupa slika JIND-MID-MA baze

PSNR [dB]

—O—JPEG
—%—BPG

0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Redni broj slike Redni broj slike Redni broj slike

(a) PSNR (b) SSIM (c) 2stepQA

Slika 6. Vrednosti objektivnog kvaliteta za fiksne vrednosti bpp definisane na osnovu
JPEG JND#1 kod JND-GR podskupa slika JND-MID-MA baze
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Sa slika 5-7 se moze uoéiti da je primenom 2stepQA objektivne metrike veoma
blizak objektivni kvalitet JPEG i BPG slika, §to je izrazenije na podskupovima slika iz
vidljivog dela elektromagnetnog spektra. Najveca razlika u objektivnom kvalitetu slika iz
JND-IR podskupa, prema 2stepQA metrici, dobijena je za slike pod rednim brojevima
30-33, koje su vece rezolucije u odnosu na ostale slike iz baze.

PSNR [dB]

—6—JPec
—»—BPG

0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Redni broj slike Redni broj slike Redni broj slike

(a) PSNR (b) SSIM (c) 2stepQA
Slika 7. Vrednosti objektivnog kvaliteta za fiksne vrednosti bpp definisane na osnovu
JPEG JND#1 kod JND-IR podskupa slika IND-MID-MA baze

Na slikama 8-10, prikazane su objektivne vrednosti kvaliteta komprimovanih
slika za dva razmatrana kodera, za slucaj kada je fiksirana vrednost bpp odredena na
osnovu subjektivno odredenih BPG JND#1. Sa prikazanih slika se moze uoc¢iti da je BPG
metod kompresije efikasniji u odnosu na JPEG. Na svim slikama, kod sva tri modaliteta
iz IND-MID-MA baze i kod sve tri objektivne metrike za procenu kvaliteta slike, bolji
objektivni kvalitet dobijen je kod slika sa BPG kompresijom.

I ovde se mogu izdvojiti odredene karakteristike, sliéne kao kod prethodnih
analiza. Metrika 2stepQA ima najblize objektivne vrednosti kvaliteta komprimovanih
slika razli¢itim metodama kompresije, dok u manjoj meri, za deo slika, to vazi i za SSIM
metriku. Takode, najveéa razlika izmedu objektivnog kvaliteta dva metoda
komprimovanih slika dobijena je na delu slika koje imaju najveéu rezoluciju (slike sa
rednim brojevima 30-33) za sve tri koriS¢ene metrike, uz ne$to vecu izraZenost kod
2stepQA i SSIM.

PSNR [dB]
ssiM

065 [ ——8pPG
—©—JPEG —©-JPEG
6

0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35 0 5 10 15 20 25 30 35
Redni broj slike Redni broj slike Redni broj slike

(a) PSNR (b) SSIM (c) 2stepQA

Slika 8. Vrednosti objektivnog kvaliteta za fiksne vrednosti bpp definisane na osnovu
BPG JND#1 kod JND-TV podskupa slika IND-MID-MA baze
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Slika 9. Vrednosti objektivnog kvaliteta za fiksne vrednosti bpp definisane na osnovu
BPG JND#1 kod JND-GR podskupa slika JND-MID-MA baze
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Slika 10. Vrednosti objektivnog kvaliteta za fiksne vrednosti bpp definisane na osnovu
BPG JND#1 kod JND-IR podskupa slika JND-MID-MA baze

4. Zakljucak

U radu je izvrSena detaljna analiza dva metoda kompresije fiksiranjem vrednosti
broja bita za reprezentaciju jednog piksela i objektivnog kvaliteta slike gde su za
referentne vrednosti uzete vrednosti praga jedva uo¢ljivih degradacija. Za potrebe analize
koris¢ena je baza slika IND-MID-MA koja u sebi sadrzi rezultate subjektivno odredenih
pozicija JND#1. Takode, navedena baza omogucila je analizu u viSespektralnom
okruzenju.

Kroz analizu u dva razli¢ita scenarija, izvrSeno je poredenje izmedu JPEG i BPG
metoda kompresije. Za potrebe uporedne analize koris¢ene su tri objektivne metode
procene kvaliteta slike. Kod oba scenarija, u Cetiri razlicita slucaja, i za sve tri koris¢ene
metrike za objektivnu procenu kvaliteta slike, analiziraju¢i sva tri modaliteta, BPG
kompresija se pokazala kao efikasnija u odnosu na JPEG, sa nekoliko sporadi¢nih
izuzetaka.

Realizacija ove analize je proizasla iz potrebe za §to efikasnijim kori§¢enjem
telekomunikacionih kanala malog kapaciteta, karakteristiénih za vojne takti¢ke radio-
komunikacije. Pored brzog i efikasnog prenosa informacija, a zbog potencijalnog
lociranja izvora zrafenja, neophodno je skratiti i trajanje radio emisije. Pored svega
navedenog, od vitalnog je znacaja kvalitetan prenos bitnih informacija radi donosenja
ispravne odluke u realnom vremenu. Kompresijom bez gubitaka vizuelnih informacija
postize se oCuvanje informacija, a izborom adekvatnog kodera smanjuje se vreme emisije
i postize optimalno koris¢enje telekomunikacionih kapaciteta.
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U daljem radu planirano je proSirenje analize koris¢enjem drugih kodera za

kompresiju slike. Akcenat bi bio na ¢esto kori¢enim i racunski efikasnim koderima.
Takode je planirana i prakti¢na upotreba kroz realan prenos radio putem.
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threshold up to which the human visual system cannot perceive compression-induced
degradation. The used dataset consists of 35 original images in three different modalities,
two of which are from the visible part of the electromagnetic spectrum and one from the
infrared. The images from these modalities depict the same scene and are spatially
aligned. The comparison was conducted through two scenarios: by fixing the value of the
objective quality and by fixing the number of bits required to represent one pixel. It was
demonstrated that the BPG compression type is more efficient than JPEG in both
considered scenarios from the standpoint of compression without perceptible losses in all
three image modalities.
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Rezime: Striming video saobracaja osetljiv je na kasnjenje, dziter, gubitak paketa i
promene raspolozivog kapaciteta (opsega). U ovom radu predstavljena je platforma
zasnovana na DASH.js protokolu, JavaScript i veb tehnologijama, koja u realnom
vremenu meri kljucne performanse reprodukcije: nivo bafera, protok, vreme
reprodukcije, broj odbacenih frejmova i duzinu prenetih segmenata. Kao indikator
dugorocnih zavisnosti saobracaja uvodi se Hurst-ov parametar i odreduju se njegove
trenutne i srednje vrednosti. Prikazani su eksperimentalni rezultati pri razlic¢itim mreznim
uslovima (ogranicenje protoka, dziter i gubici), kao i korelacija Hurst-ovog parametra sa
robusnoséu striminga. Na kraju, u radu se rezultati porede sa reSenjima iz dostupne
literature radi evaluacije i testiranja predlozene veb aplikacije.

Kljuéne re¢i: DASH.js, Hurst-ov parametar, JavaScript, multimedijalni saobracaj, video
striming.

1. Uvod

Striming video saobracaja predstavlja dominantan oblik internet saobracaja i
kljuénu komponentu multimedijalnih sistema. Savremene mreze su promenljive, sa
varijabilnim protokom, dziterom i gubicima paketa, $to utice na kvalitet korisnic¢kog
iskustva (QoE, Quality of Experience).

Jedan od adaptivnih protokola koji dinami¢ki menja kvalitet video sadrzaja u
zavisnosti od raspolozivog protoka (throughput) i nivoa bafera je DASH (Dynamic
Adaptive Streaming over HTTP). Performanse striminga zavise od sposobnosti sistema da
zadrZi stabilan bafer, minimizira rebafering i osigura kontinualnu reprodukciju. U ovom
radu predstavljena je aplikacija kreirana primenom programskog jezika JavaScript, veb
tehnologija, DASH.js i Chart.js biblioteka, koja u realnom vremenu meri kljuéne
parametre performansi: nivo bafera, protok, vreme reprodukcije, broj odbacenih frejmova
i duZinu paketa.

Kao dodatna metrika uvodi se Hurst-ov parametar (H), koji predstavlja meru
dugoroc¢ne zavisnosti u mreznom saobracaju i moze ukazati na stabilnost i predvidljivost
toka podataka [1]. Struktura rada obuhvata pregled postoje¢ih reSenja, metodologiju,
eksperimentalne rezultate i poredenje sa aktuelnim pristupima. Na kraju, ukazano je na
moguce pravce daljih istrazivanja i izvedeni su odgovarajuci zakljucci.



2. Pregled postojecih resenja

Brojna istrazivanja bave se analizom performansi DASH protokola i njegovih
adaptivnih algoritama. Autori u [2] analiziraju performanse DASH striminga sa
stanovi$ta krajnjih korisnika, koriste¢i merenja sa razli¢itih realnih mreZnih interfejsa
primenom alata Neubot. Analiza uticaja vremenski promenljivih mreznih uslova na
adaptivni bitski protok (bitrate) i nivo bafera kori$¢enjem NS-3 simulatora sprovedena je
u [3]. TFDASH (Throughput-Friendly DASH), algoritam koji kombinuje efikasnost,
stabilnost i "ravnopravnost" raspodele resursa izmedu viSe klijenata predloZen je u radu
[4]. Od znacéaja su i modeli za pracenje kvaliteta u realnom vremenu tokom DASH
striminga u mobilnim mrezama [5]. Istaknuti primeri radova, koji se bave evaluacijom
performansi razli¢itih verzija DASH.js plejera u promenljivim mreZnim scenarijima su
[6] i [7], dok je sveobuhvatan pregled savremenih izazova HTTP adaptivnog striminga i
novih pristupa smanjenju ka$njenja prikazan u [8].

Vecina navedenih radova fokusira se na merenje osnovnih metrika, kao $to su
protok, nivo bafera i QoE parametri, dok je ideja ovog rada uvodenje Hurst-ovog
parametra kao statistickog indikatora samoslicnosti i dugoro¢nih zavisnosti u video
saobracaju. Na ovaj nain se omogucava analiza korelacija saobracaja sa samim sobom
(self-similarity), $to pruza bolji uvid u stabilnost i predvidivost striminga, naro¢ito u
uslovima varijabilne propusnosti, kasnjenja i dzitera.

3. Metodologija i arhitektura veb aplikacije

Razvijena veb aplikacija zasniva se na bibliotekama DASH.js za primenu
funkcionalnosti DASH protokola i Chart.js za vizuelni prikaz performansi u vidu grafika,
sa implementacijom u JavaScript jeziku.

DASH.js modul preuzima video segmente prema MPD (Media Presentation
Description) manifestu i omogucava pristup metrikama u realnom vremenu pomocu
naredbe player.getDashMetrics()[9]. Veb aplikacija omogucava pratenje performansi u
realnom vremenu preko slede¢ih metrika:

e Nivo bafera (buffer level) — odnosi se na koli¢inu preuzetog, ali
nereprodukovanog sadrzaja u sekundama.

e Protok (troughput) — rauna se kao koli¢ina preuzetih okteta u okviru trajanja
segmenta.

o Vreme reprodukcije (playback time) — trenutna pozicija video plejera.

e Odbaceni frejmovi (dropped frames) — broj neisporucenih video frejmova zbog
zaguSenja ili hardverskog opterecenja.

e Duzina paketa (packet length) — duzina prenetih DASH paketa (segmenta) u

oktetima.
e Hurst-ov parametar (H) — izraGunava se preko R/S statistike (Rescaled Adjusted
Range) na osnovu relacije
gl RO | o, 1
S(n)

za vremensku seriju X; (t = 1,..., n), sa srednjom vredno§¢u uzorka X(n), standardnom
devijacijom S(n) i opsegom kumulativnih devijacija odredenog relacijom

-210 -



k k

R(n) = max{Z(Xi —X(n),1<k < n}—min {Z(Xi —X(n),1<k < n}. @)

i=1 i=1

4. Mogucénosti veb aplikacije i prezentacija rezultata merenja

U graficki korisni¢ki interfejs (GUI - Graphical User Interface) aplikacije
implementiran je HTML (HyperText Markup Language) video plejer, prikazan na slici 1.
Video striming automatski zapocinje (bez zvuka) prilikom pokretanja aplikacije, a
raspoloZive su opcije za podeSavanje brzine reprodukcije, dodavanje prevoda, kao i
prikaza video sadrzaja preko celog ekrana.

Prikaz videa preko DASH.js protokola

> 0:18/10:31
| ————

Ponovno pokretanje striminga

Slika 1. Prikaz video plejera veb aplikacije

Performanse se mere preko navedenih metrika u realnom vremenu. Numericke
vrednosti svake metrike prikazane su u odgovarajuéim HTML textarea elementima.
Reprezentativan primer numeri¢kog prikaza rezultata merenja U okviru HTML textarea
elementa ilustrovan je slikom 2. U okviru interfejsa aplikacije moze da koristi scroll bar
za prikaz svih rezultata, a numeriCke vrednosti se mogu preuzeti i sacuvati u
odgovaraju¢em formatu za dodatnu analizu.

502; 562; 562; 502; 502; 502; 502; 502; 5 502; 502; 502; 502; 502; 502; 502; 562; 502; 502; 502; 502; 502;

502; . 502; 502; 502; 502; 502; 3 5823 502; 502; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508;
568; ; 508; 508; 508; 508; 508; 508; 568; 508; 508; 508; 508; 508; 508; 508; 568; 508; 508; 508; 508; 508;
508; ; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508;
568; ; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 568; 508; 508; 508; 508; 508;
568; S 508; 508; 508; 508; 508; 508; 568; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508;
508; ; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508;
508; ; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 568; 508; 508; 508; 508; 508;
568; S 508; 508; 508; 508; 508; 508; 50%; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508;
508; ; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508; 508;
568; S 509; 500; 500; 514; 514; 514; 514; 514; 514; 514; 514; 514; 514; 514; 514; 514; 514; 516; 516; 516;

519; 519; 519; 519; 519; 510; 519; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522; 522;
522; 522; 522; 522; 522; 5225 522; 522; 522; 523; 523; 523; 523; 523; 523; 524; 524; 524;

4 -

Slika 2. Prikaz broja odbacenih frejmova u okviru textarea elementa
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Pored prikaza numerickih vrednosti posmatranih metrika, aplikacija obezbeduje
i grafiCku prezentaciju rezultata merenja. Vrednosti nivoa bafera izrazenog u sekundama
prikazane su na slici 3. Nivo bafera je krucijalna metrika koja ukazuje na kvalitet video
striminga sa adaptivnim protokom. Za brze konekcije i veéi bitski protok, nivo bafera
raste, dok prilikom usporavanja konekcije, tj. u slu¢aju nizeg bitskog protoka nivo bafera
opada. Adekvatan nivo bafera obezbeduje neprekidnost reprodukcije prilagodavajuci
kvalitet video striminga dinami¢nim mreznim performansama. Pikovi koji se mogu uoditi
odrazavaju "praskavu" (bursty) prirodu saobracaja, koja je u skladu sa teorijskim
pretpostavkama.
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Slika 3. Nivo bafera tokom reprodukcije

Varijabilnost protoka prikazana je na slici 4. Najveca vrednost protoka je na
pocetku reprodukcije, a takode se pojavljuju pikovi u toku reprodukcije sa uocljivim
opadaju¢im trendom.

] Frotok (Mbis)

180

160

NN N s
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Slika 4. Varijacije protoka tokom reprodukcije
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Protok pri preuzimanju odredenog segmenta uslovljava bitsku brzinu sledeceg
segmenta (Throughput Rule) [10]. Unapredenje adaptivnih algoritama bazirano na
pracenju protoka i bafera cest je izazov za istrazivace u ovoj oblasti [11].

Graficka interpretacija vremena reprodukcije prikazana je na slici 5. Vreme
reprodukcije na grafiku raste ukoliko se video ucditava neometano, usled stabilnosti
konekcije. U slucaju nestabilne konekcije, nivo bafera se smanjuje i tada se na grafiku
vremena reprodukcije mogu uociti manja odstupanja. Ukoliko se bafer isprazni,
reprodukcija se zaustavlja i dolazi do rebaferinga.

[ Vreme raprodukeije (s)

600

300

100

Slika 5. Reprodukcija videa tokom vremena

Broj odbacenih frejmova povecava se tokom reprodukcije, kao §to se moze
uociti na slici 6. Frejm se tretira kao odbacen u slucaju kada nije isporucen ili prikazan u
toku reprodukcije videa.

[ odbateni frejmov

Slika 6. Odbaceni frejmovi tokom reprodukcije
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Veci broj odbacenih frejmova moze prouzrokovati degradaciju QoE. Od znacaja
je pracenje odnosa broja odbacenih i ukupnog broja frejmova, na osnovu koga se moze
prilagoditi striming.

Vizuelni prikaz duzine DASH paketa (segmenta) od pocetka do kraja
reprodukcije video sadrzaja prikazan je na slici 7. Nakon pocetnih veéih duzina paketa,
one se redukuju procesom segmentacije, nakon ¢ega njihova duzina ne prelazi 500 kB.
Duzina DASH paketa je od znacaja za proracun Hurst-ovog parametra.

Duzina DASH segmenta (B)
7,000,000

6,000,000
5,000,000
4,000,000
3,000,000
2,000,000

1,000,000

Slika 7. Duzina DASH paketa (segmenta) tokom reprodukcije

Vrednosti Hurst-ovog parametra tokom trajanja reprodukcije prikazane su na
slici 8. U ovom slu¢aju, niz vrednosti duzine DASH segmenata podeljen je u manje
vremenske prozore radi izraCunavanja parcijalnih vrednosti Hurst-ovog parametra za
svaku sekvencu.

Slika 8. Hurst-ov parametar tokom reprodukcije
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Na kraju izvrSavanja programa prikazuje se srednja vrednost Hurst-ovog
parametra, dobijena usrednjavanjem svih prethodno izracunatih vrednosti, koja
predstavlja globalni pokazatelj samoslicnosti i stabilnosti toka video saobracaja.
Usrednjavanje vrednosti parametra omogucava eliminaciju kratkoroCnih fluktuacija
izazvanih promenom duzine DASH segmenata, trenutnim mreznim oscilacijama ili
adaptivnim strimingom. Na taj nacin dobijena srednja vrednost parametra odrazava
dugorocnu strukturu korelacija u saobracajnim tokovima, Sto omogucava pouzdaniju
procenu stabilnosti i predvidivosti video striminga u celini.

5. Eksperimentalno okruZenje i rezultati merenja performansi

Kreirana aplikacija je testirana u veb pregleda¢u Yandex na operativnom sistemu
Windows 10 Pro. Koris¢ene su biblioteke DASH.js 4.7.4 i Chart.js 4.5.1, a testirani su
slede¢i MPD manifesti:

1) Video 1 - https://rdmedia.bbc.co.uk/elephants_dream/1/client_manifest-all.mpd
2) Video 2 - https://dash.akamaized.net/akamai/streamroot/050714/Spring_4Ktest.mpd
3) Video 3- https://dash.akamaized.net/akamai/bbb_30fps/bbb_30fps.mpd

Mrezne performanse su merene i preko Yandex DevTools — Network (slika 9).
Pored njih, u konzoli veb pregledaca se prikazuju metrike iz veb aplikacije odabirom
tastera Ctrl + Shift + |. Sve metrike beleZzene su automatski u intervalima od 1 s i
prikazane su na grafikonima u realnom vremenu.

ik [0 CElements Console Sources Network Performance Memory  Application >> 061 @1 @ : X
® @ Y Q  Orreservelog [ Disablecache Nothrotting ~ & 1 & L
Y Filter O Invert Moare filters »
Al Fetch/XHR Doc | CSS| JS Font Img | Media Manifest Socket  Wasm @ Other
| 50,000 ms 100,000 ms 150,000 ms 200,000 ms 250000 ms 300,000 ms 3
Name Status Type Initiatar Size Time
L3 000134.m4s 200 xhr XHRLoader,js:102 01.8kB 921 ms
[ 00053.mds 200 xhr XHRLoaderjs:102 24kB 372ms
[ 000135.m4s 200 xhr XHRLoader,js:102 01.8kB 460 ms
O 000135.m4s 200 xhr XHRLoader,js:102 87.8kB 814 ms
[ 000136.m4s 200 xhr XHRLoader.js:102 61.8kB 559 ms .
[ 000136.m4s 200 xhr XHRLoaderjs:102 725kB 871ms «

60 requests

6.4 MB transferred

6.3 MB resources

Slika 9. Merenje mreznih performansi preko Yandex DevTools

Video striming preko DASH.js protokola moze se odvijati u manuelnom i
adaptivnom rezimu. Za manuelni rezim, u kodu aplikacije se unapred definise pocetni
kvalitet video zapisa i moze se ograniciti bitski protok. U adaptivnom rezimu (ABR —
Adaptive Bitrate Streaming), DASH.js automatski podeSava kvalitet video sadrzaja na
oshovu trenutnih mreznih uslova, nivoa bafera i raspoloZivog protoka. Rezultati merenja
Hurst-ovog parametra preko veb aplikacije za tri videa (MPD manifesta) bez adaptacije i
sa adaptacijom protoka prikazani su u tabeli 1. Dobijene vrednosti Hurst-ovog parametra
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predstavljaju meru samosli¢nosti i stabilnosti saobrac¢ajnog toka u procesu video
striminga.

Tabela 1. Performanse striminga video saobracaja

Naziv DuzZina reprodukcije | Srednjavrednost H | Srednja vrednost H
video sadrzaja bez ABR sa ABR
Video 1 10 min31ls 0,6723 0,7610
Video 2 2min45s 0,5734 0,6976
Video 3 10 min34s 0,5121 0,8084

Za slucaj koji tretira reprodukciju videa bez adaptacije protoka, unapred su
definisana kvanititativna svojstva video striminga, sa rezolucijom od 240p i ograni¢enjem
bitskog protoka na 800 kb/s, sto je priblizno 480p.

Video 1 pokazuje izrazenu samosli¢nost sa H = 0,6723, tj. dugoro¢ne korelacije
u protoku segmenata, §to ukazuje na stabilan striming sa ujednacenim protokom i manjim
oscilacijama u baferu. Kada je mrezna konekcija stabilna, Hurst-ov parametar dostize
vrednosti izmedu 0,7 i 0,8, $to ukazuje na predvidiv tok podataka.

Kod Videa 2 srednja vrednost H = 0,5734 ukazuje na umerenu samosli¢nost i
mogucu pojavu kratkotrajnih oscilacija protoka, usled adaptacije segmenata ili promene
kvaliteta.

Video 3 pokazuje najnizu srednju vrednost H = 0,5121, blisku stohasti¢kom
ponasanju (H ~ 0,5), S$to ukazuje na nestabilan tok podataka, Ceste promene duzine
segmenata i izrazene oscilacije bafera. Bafer pokazuje oscilacije u zavisnosti od mreznih
uslova, dok protok varira proporcionalno duzini Segmenta i raspolozivom kapacitetu. Pri
smanjenju kapaciteta (opsega, bandwidth), broj odbacenih frejmova raste, $to rezultira
smanjenjem Hurst-ovog parametra (H — 0,5), §to ukazuje na nestabilnost i slabu
autokorelaciju.

U adaptivnom rezimu, kod svih video sadrzaja zabelezeno je povecanje Hurst-
omogucio je plejeru da automatski prilagodava kvalitet videa, ¢ime se smanjuju oscilacije
u baferu i varijacije protoka. Reprodukcija videa se odvijala bez prekida, a vremenska
funkcija reprodukcije pokazuje vecu glatko¢u i manju varijabilnost u odnosu na prvi
scenario. Vrednosti Hurst-ovog parametra iznad 0,7 ukazuju na visok stepen
autokorelacije i stabilan striming.

6. Poredenje sa postojecim reSenjima

Postojeca reSenja, poput DASH-IF Reference Player obezbeduju osnovne
funkcionalnosti za merenje metrika kao $to su protok, rezolucija i nivo bafera [12], ali ne
obuhvataju analizu statisti¢kih pokazatelja mrezne stabilnosti i Hurst-ovog parametra.
Postoje i komercijalna reSenja, poput Bitmovin Analytics platforme, koja omogucava
detaljno pra¢enje QoE metrika [13].

U poredenju sa ovim reSenjima, razvijena veb aplikacija zasnovana na DASH.js
protokolu, meri i prikazuje u realnom vremenu klju¢ne parametre performansi (nivo
bafera, protok, odbagene frejmove, vreme reprodukcije, duzinu segmenata), uz
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izraCunavanje Hurst-ovog parametra, kao pokazatelja zavisnosti u dugom opsegu. Time
se ostvaruje proSirenje postoje¢ih pristupa i obezbeduje jednostavan, efikasan i
transparentan nacin za eksperimentalno merenje performansi video striminga preko veb
interfejsa, bez potrebe za dodatnom mreznom infrastrukturom.

Rezultati eksperimentalnog merenja su u skladu sa rezultatima prethodnih
studija [2]-[8], $to potvrduje validnost predlozenog reSenja i njegovu primenljivost u
analizi performansi adaptivnog video striminga.

7. Zakljucéak

U radu je predstavljena aplikacija za merenje performansi video striminga
zasnovana na DASH.js protokolu, JavaScript i veb tehnologijama. Aplikacija meri nivo
bafera, protok, vreme reprodukcije, broj odbacenih frejmova, duzinu DASH segmenata i
Hurst-ov parametar. Rezultati pokazuju usku korelaciju ovog parametra sa stabilnos¢u i
robusno$¢u striminga.

PredloZeno resenje omogucava pracenje performansi u realnom vremenu i moze
se koristiti za dalja istrazivanja i edukaciju. Jedna od ideja za bududi rad obuhvata
uvodenje dodatnih QOE metrika, adaptivnih algoritama i integraciju sa uredajima
interneta stvari (10T, Internet of Things) za multimedijalni striming.
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Abstract: Video streaming is sensitive to latency, jitter, packet loss, and fluctuations in
available throughput. This paper presents a web application that measures in real-time
key playback performance metrics: buffer occupancy, throughput, playback time, number
of dropped frames, and segment sizes, and it is based on the DASH.js protocol,
JavaScript, and web technologies. As an indicator of traffic long-range dependence, the
Hurst exponent is introduced, showing both its instantaneous and average values.
Experimental results under different network conditions (throughput throttling, jitter, and
packet loss) are shown, as well as the correlation between the Hurst exponent and
streaming robustness. At the end, the obtained results are compared with existing
solutions from the literature to evaluate and test the proposed web application.

Keywords: DASH.js, Hurst exponent, JavaScript, multimedia traffic, video streaming.
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Abstract: The increasing adoption of Internet-connected devices exposes smart home
users to security challenges and threats. Therefore, it is important to pay attention to the
collection of user data in the smart home environment. The purpose of this research is to
show smart home users in which ways it is possible to collect and use their data in such
an environment. The research is based on the collection of data from 10T devices within
the smart home environment and on the display of unauthorized data collection, that is,
the display of attacks that can occur in the smart home environment. The data set on
intrusions into the IoT network was used for research. For this network dataset, the
authors created different types of network attacks in an loT environment for academic
purposes. Two typical smart home devices were used: an intelligent voice assistant and a
smart camera. Research results show where: Man-in-the-middle attacks, SYN, UDP,
ACK and HTTP flooding attacks occurred.

Keywords: data collection; smart home; Internet of Things; digital forensics;
cyberthreats

1. Introduction

A smart home can be defined as a place that includes a series of sensors,
systems, and devices that can be remotely accessed, controlled, and monitored via a
communication network. However, the increasing use of internet-connected devices
exposes smart home users to security challenges and threats. Therefore, it is important to
pay attention to the collection of user data in the smart home environment.

In addition to the convenience and automation benefits, the integration of
numerous 10T devices within smart homes introduces new layers of privacy and security
risks. Many devices operate continuously, exchanging data with cloud platforms and
external servers, often without the user’s explicit awareness or consent. Even when
encrypted communication is used, metadata such as connection timing, frequency of
access, or device identifiers can be exploited to infer user behavior patterns and
household activities. Furthermore, the lack of standardized security protocols and
insufficient authentication mechanisms increase the potential for unauthorized data
interception and misuse. Understanding these risks is crucial for designing safer smart



home ecosystems and raising awareness among users about possible forms of
unauthorized data collection and surveillance. The purpose of this research is to show
smart home users in what ways their data can be collected and used in such an
environment.

Based on the identified challenges and security threats, the structure of this paper
is designed to provide users and researchers with a comprehensive overview of the
problem and the results of the conducted analysis. Following the introductory section,
Chapter 2 presents an overview of previous research relevant to security and privacy in
the smart home environment. Chapter 3 analyzes key vulnerabilities of typical smart home
devices, with emphasis on smart cameras and intelligent voice assistants. Chapter 4
outlines the research methodology and presents the results of experimental attacks and
network traffic analysis. Finally, the conclusion summarizes the main findings and
highlights the need for enhanced security mechanisms and more responsible use of loT
technologies in smart homes.

2. Previous research

10T devices present security challenges because most of them do not have built-
in encryption. In addition, they can serve as access points for sensitive data.
Manufacturers of smart home devices and platforms collect consumer data to better
customize their products and offer new and improved services to customers. However,
many smart homeowners are concerned about the privacy of their data. As 0T devices
become more ubiquitous, clarifying their privacy implications is of utmost importance so
that users are aware of privacy risks and can minimize these risks [1].

Participants in research often assume that their privacy is protected by device
manufacturers [2]. Other works highlight the privacy implications of the large volumes of
data generated by smart devices in smart homes, frequently without explicit user consent
or awareness of how this data is used [3]. It is said that information security has become a
social problem because it is not so much what users use that causes difficulties, but the
way they use devices. Video cameras are viewed as the most privacy-intrusive sensors,
followed by microphones [4].

In addition to privacy concerns, several studies have examined security risks and
vulnerabilities of 10T devices that may lead to unauthorized data access. A classification
of 10T security risks by architectural layers identifies the physical, network, and
application layers as the most exposed [5]. Detection approaches for DDoS (Distributed
Denial of Services) attacks applicable to resource-constrained 10T devices such as smart
cameras and voice assistants are also documented [6]. An overview of loT-generated
DDoS detection methods further emphasizes the importance of analyzing network-
behavioral patterns to identify malicious communication from compromised smart
devices [7].

This research aims to provide an overview of the vulnerabilities of smart devices
in a smart home environment. As a result, malicious attacks on smart devices in the smart
home environment that have been performed can be displayed.

3. Vulnerabilities of smart devices in a smart home environment

This chapter provides an analysis of the vulnerabilities of smart cameras and
intelligent voice assistants used in a smart home environment. The main types of threats
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to smart cameras are unauthorized download of video surveillance, unauthorized intrusion
into the smart camera, unauthorized account theft, and unauthorized data recording. The
most common vulnerabilities of intelligent voice assistants are: constant listening to
conversations, weak authentication, replay attacks and integration of 10T devices. The
mentioned vulnerabilities of smart cameras and intelligent voice assistants will be
described in more detail in the rest of this paper.

3.1. Smart camera vulnerabilities

Smart home surveillance cameras are widely used and come from various
manufacturers. They are typically used to monitor a home while the users are not present.
The cameras can be used for internal or external security. However, they can also cause
harm to property or the lives of people using them. According to [8], the main types of
threats in a smart camera system are shown in Table 1.

Table 1. Main types of threats in a smart camera system [8]

Threat Threat description
Unauthorized download of video | A malicious attacker can obtain video surveillance
surveillance by capturing traffic exchanged between the smart

camera and other destinations.

Tampering with a smart camera A malicious attacker can collect information about
the device, reboot it, access the device's system logs,
or remove external storage.

Unauthorized account theft A malicious attacker can access user account
passwords through a brute force attack.
Unauthorized data recording Poorly designed Android app can compromise

personal data

Table 2. Smart camera vulnerabilities [8]

Vulnerability Vulnerability description
Unauthorized - unencrypted video surveillance
download of video | - encrypted video surveillance that has poor key
surveillance management

- launching a MiTM (Man in the Middle) attack.
Tampering with a | - open port running an outdated version of dnsmasq,
smart camera accessible websites revealing system information

- use of default credentials with username = "admin™;
password = "admin" during setup

- user videos exposed via external removable storage,
devices may be put into an insecure state.

Unauthorized account | - No password policies and no-account lockout
theft mechanisms

Unauthorized data | - incorrect implementation of the SSL (Secure Socket
recording Layer) protocol that caused video surveillance to be

exposed and enabled MiTM attacks
- data revealing the user's identity was leaked due to poor
developer logging mechanisms.
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The first and fourth threats represent a breach of user confidentiality and privacy,
while the second and third threats jeopardize the availability of smart cameras as well as
user confidentiality. Table 2 will show the vulnerabilities discovered in the research [8]
according to the above types of threats.

When they are connected, the vulnerabilities allow an attacker to remotely
control the camera, download images and decrypt them. Exploitation of these
vulnerabilities can pass authentication and potentially execute code remotely, further
compromising the integrity of affected cameras.

3.2. Vulnerabilities of intelligent voice assistants

Intelligent Voice Assistants (IVASs) are Internet-connected devices that listen to
their environment and respond to the user’s spoken commands to retrieve information
from the Internet, control household devices, or notify the user of incoming messages and
reminders. Although they are ubiquitous in the smart home environment, their presence
raises concerns about user security and privacy as they monitor the user in their smart
home. To justify the trust placed in the devices, they must be secure from unauthorized
access. The backend infrastructure responsible for speech analysis and conversion to text,
interpretation of commands, and connectivity to other services and devices must maintain
data confidentiality [9].

The most common vulnerabilities of intelligent voice assistants are constant
listening to conversations, weak authentication, replay attacks and integration of loT
devices [9].

Research [9] has revealed that continuous monitoring of sound through the
integrated microphones of intelligent voice assistants creates a potential violation of the
user’s personal privacy. Although a device that supports intelligent voice assistants
records the user’s voice and transmits the recording to the cloud only when the wake word
is spoken, i.e., when the assistant is launched, the device still continuously monitors
conversations and typical sounds around the device. If a malicious attacker gains access
to a compromised, enabled intelligent voice assistant, all recorded sounds or voices can
be sent to the attacker in real time. Continuous recording of sounds surrounding an
intelligent voice assistant allows for non-attack-based intrusion. Although Amazon,
Apple, Google, and Microsoft claim that their devices record only when users speak a
command to wake up the assistant, according to [7] there has been at least one incident
where the device recorded and sent recordings back to the vendor at times when the user
did not use the wake word to wake the device. In such cases, it is easy for the vendor to
analyze the user’s conversations and create a profile of the user’s typical daily activities
using household noise analysis. It is even possible to associate a user's location using IP
address and geolocation data.

Due to weak authentication, intelligent voice assistants do not have the ability to
determine whether they are being operated by the owner or another authorized party with
a wake word. Anyone with access to a voice-activated device could ask it questions and
collect information about the services and accounts associated with the device. A
malicious attacker who comes close to a targeted intelligent voice assistant can potentially
trick the system into believing that the real owner is speaking to it. This allows the
attacker to access calendar details, email, and other personal information [10].

A consequence of weak authentication of an intelligent voice assistant can be
that synthesized speech imitating a legitimate user makes the device vulnerable to replay
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attacks. Replay attacks can be achieved by recording authorized users or synthesizing a
reasonable approximation of their voice. This works in such a way that silent signals can
be incorporated into the audio signal of a TV or radio broadcast to attack multiple targets
simultaneously. These attacks can be used to take control of a user's device and perform
unauthorized actions, such as making phone calls, thereby allowing personal information
to be sent to a medium controlled by the malicious attacker [10].

According to research [10], vulnerabilities arising from the integration of loT
devices with intelligent voice assistants are considered. When the network is attacked, an
attacker can direct the infected device to send spoofed Address Resolution Protocol
(ARP) messages. The goal is to associate the MAC address of the smart mobile device
with the IP address of the default gateway and direct the network traffic to be sent to the
attacker. In this way, the attacker can inspect packets and collect information without
being detected, by sending traffic to the real default gateway. After a software agent is
installed on a personal computer to access the surveillance system from the web interface,
the credentials are sent over the network without HTTPS encryption. This allows the
malicious gateway to access the credentials and allows the attacker to access the
surveillance system. The attacker can change the configuration of the surveillance system
so that it can be accessed from the Internet [10].

4. Research methodology and results

The research is based on the collection of data from loT devices within the smart
home environment and on the display of unauthorized data collection, i.e. the display of
attacks that can occur in the smart home environment. The 10T network intrusion dataset
was used for research. For this network dataset, the authors created different types of
network attacks in an 10T environment for academic purposes. Two typical smart home
devices were used: SKT NUGU (NU 100), an intelligent voice assistant and EZVIZ Wi-
Fi smart camera (C2C Mini O Plus 1080P). All devices used, including some laptops or
smart mobile devices, were connected to the same wireless network. The network data set
consists of 42 raw network packet files (eng. Packet Capture - pcap) at different time
points. Packet files were collected using wireless network adapter mode and wireless
headers are stripped by Aircrack-ng. All attacks except the Mirai Botnet category are
packets captured during attack simulation using the Nmap software tool. In the case of the
Mirai Botnet category, attack packets were generated on a laptop and then manipulated to
appear to originate from an loT device [11].

4.1. Man-in-The-Middle — ARP spoofing attacks

A MiTM attack was carried out on the example of the EZVIZ smart camera. By
analyzing network traffic, it is possible to show that such an attack has occurred. The
attack was analyzed in the Wireshark program and the packets representing the attack are
displayed. The EZVIZ smart camera has its IP address: 192.168.0.13 and MAC address:
bc:1c:81:4b:ae:ba. When a MiTM attack occurs, it is visible that the MAC address has
changed. This is visible in Figure 1. The warning that one IP address has two MAC
addresses is shown in yellow, which is usually not the case except in the case of a MiTM
attack.
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v Address Resclution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (8x0800)
Harduware size: 6
Protocol size: 4
Opcode: reply (2)
Sender MAC address: Apple Se:ff:9f (f0:18:98:5e:ff:9f)
Sender IP address: 192.168.0.16
Target MAC address: Sichuanilink_4b:ae:ba (bc:lc:81:4b:ae:ba)
Target IP address: 192.168.0.13
v [Duplicate IP address detected for 192.168.0.16 (f@:18:98:5e:ff:9f) - also in use by 48:4b:aa:2c:d8:f9 (frame 1322)]
> [Frame showing earlier use of IP address: 1322
[Seconds since earlier frame seen: 1]
v [Duplicate IP address detected for 192.168.9.13 (bc:lc:81:4b:ae:ba) - also in use by f0:18:98:5e:ff:9f (frame 1322)]
v [Frame showing earlier use of IP address: 1322
v [Expert Info (Warning/Sequence): Duplicate IP address configured (192.168.8.13)]
[Duplicate IP address configured (192.168.6.13)]
[Severity level: Warning]
[Group: Sequence]

[Seconds since earlier frame seen: 1]

Figure 1. Man in The Middle attack [11]

In addition to the EZVIZ smart camera, the MiTM attack was also carried out on
the SKT NUGU intelligent voice assistant. SKT NUGU device has IP address:
192.168.0.24 and MAC address: 04:32:f4:45:17:b3. When the packets are filtered, it can
be seen that the source address is: 88:36:6¢:d7:1¢:56, and the destination address is from
the SKT NUGU device. In Figure 2, the conversations option is visible, where it is visible
that the MAC address: f0:18:98:5e:ff:9f appears, which represents a MiTM attack, i.e.
that communication is now transmitted via the last-mentioned MAC address.

Ethernet - 3 IPvd - 17 TCP - 107

Addresst Address B Packets Bytes
f0:18:98:5e:ff:9f  db:3b:f4:45:17:b3 1 2kB
f0:18:98:5e:ff:9f  04:32:f445:17:b3  13.208 13 MB
88:36:6cd7:1c:56 f0:18:98:5e:ff:9f 2 3kB

Figure 2. Conversations option [8]
4.2. DoS SYN flooding attacks

By analyzing the network traffic of the EZVIZ smart camera, it is possible to
demonstrate the SYN flooding attack method. In a SYN flooding attack, the attacker
sends many SYN packets to the server, using different, fake IP addresses. This is visible
in Figure 3. It can be seen that many SYN packets are sent in a very short period of time
to the same port 554, to the destination address of the smart camera.

The SYN flooding attack method was also implemented on the SKT NUGU
intelligent assistant. In addition to the previously mentioned methods, a SYN flooding
attack can also be recognized using the TCP Retransmission option in the Wireshark
program. In this attack, TCP Retransmission means the attacker resends the TCP SYN
packet to the target device without completing the TCP three-way handshake. In this case,
it refers to the NUGU device located on port 19 604. This is shown in Figure 4.
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|ip57c == 22200078 and top Aags.syns == 1 and ipdst == 192168013 and topdstport = = 554 and tep.

Ne. Time Sousce Destination Frotocal Length Info
2063 20.554094  22.12.22.55 192.166.6.13 Tep 98 G616 + 554 [SYH] Seqed WinsGB01 Lensd
2064 20.554167  222.44.9.103 192.168.0.13 o 58 8101 » 554 [STH] Seqe0 Win=1701 Lensd.
2065 20.654230  222.139.215.174  192.168.8.13 e 98 5226 + 854 [SYH] Seqe0 Wine2015 Lansd
066 20550312 222.50.34.21 192.166.0.13 o 102 4219 + 554 [STH] 564=0 Win=3039 Lenp
070 20,5538 222.182.62.3% 192.168.0.13 o 102 6696 + 554 [SVM] 589-0 Win=75% Len=d
2074 20.556982  222.156.99.228 192.168.6.13 Tep 98 5121 » 558 [SYH] Seq=b Win=2169 Lensd
2075 20.557852 222.198.6.128 152.168.8.13 TP 98 6643 ~ 554 [SYM] Seq=0 Win=3154 Len=0
2085 20.563005  222.153.211.12 192.166.8.13 Tep 98 5814 + 554 [SYH] Seq=d Win=3556 Lensd
2086 20.563978  222.229.214.32 192.168.6.13 Tep 58 1718 » 558 [SYH] Seq=5 Win=7411 Lensd
2087 20.564050  222.94.180.116 192.168.0.13 Tep 98 2178 + 554 [SYH] Saqed Wina3740 Lansd
2085 20.564122  222.161.231.69 192.166.6.13 Tep 98 5252 + 554 [SYH] Seqed Win=1162 Lensd
2089 20.564193  222.26.354.124 192.168.0.13 e 98 1960 + 554 [SYH] Seqeb Win-1207 Len-0
2090 20.564263  222.86.223.169 192.168.0.13 Tep 102 7918 + 554 [SYH] Saqed Wine6270 Lensd
2091 20.564879  222.4.207.209 192.166.0.13 o 102 3488 + 554 [STH] 564-0 Win=1166 Len=p
2095 20.568537  222.134.139.210  192.168.0.13 e 98 7291 + 554 [SYH] S8qeB Win-1061 Len-0
209 20.568616  222.147.241.a 192.166.0.13 o 98 3222 + 554 [STH) Seq=0 Win=7368 Len=0.
097 20.56689  222.206.167.104  192.166.0.13 o 102 7278 + 554 [STH] 56-0 Win=1855 Len-p
2099 20.569649  222.3.162.139 192.166.0.13 e 98 6119 = 554 [STH) Seq=0 Win-B753 Len=0.
2109 20.579141  222.84.06.82 192.166.0.13 o 98 8635 + 554 [STH) Seq=0 Win=1376 Len=0.
2110 20.579289  222.200.194.120  152.188.8.13 Tep 98 4105 + 554 [SYH] Seqed Wins7BEZ Lensd

| 211120.579362  222.244.161.16 192.168.9.13 ToP 98 5922 » 554 [SYN] Seqsd Win=BEB9 Lenzd
212 20.570832  222.20.44.168 192.168.0.13 e 98 3104 + 554 [SYH] Saqed Win2804 Lansd
2113 26.579503  222.98.54.130 192.166.0.13 Tep 98 B4T6 + 554 [SYH] Seqed Wins4157 Lensd
2118 20.575574  222.243.109.43 192.168.0.13 o 58 6146 + 554 [STH] Saq=0 Win=5508 Lansd.
2118 20.679646  222.43.168.118 192.168.0.13 Tee 98 3015 + 854 [SYH] Saqed WineB829 Lansd
N6 2057577 2ACLWT.IW 192.166.0.13 o 98 3798 + 554 [STH] Seq=6 Win-5188 Len-p
17 20,5757 222.52.46.57 192.168.0.13 o 102 6698 + 554 [ST] 58q=0 Win=1585 Lan=d
2116 20.580006  222.197.157.247  192.168.0.13 o 102 2430 + 554 [SYH] Seq=0 Win=8976 Len-g
M2 2058078 222.15.190.283 192.166.9.13 o 98 1713 + 554 [STH] Seq=6 win-01e5 Len-p
2123 20500157 200.121.126.28  192.168.0.13 oo 102 2928 + 554 [SYH) Seq-0 Win=2506 Len=0

Ifigufe 3. SYN flooding attack [11]
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4.3. UDP flooding attack

By analyzing network traffic, it is possible to see where and how a UDP flooding
attack occurred on the example of a smart camera. A UDP flooding attack attempts to
saturate the bandwidth in order to deny service on the network. This DoS (Denial of
Service) attack is usually performed by sending a rapid series of UDP datagrams with
spoofed IP addresses to a server within the network via different ports, forcing the server
to respond with ICMP traffic. Bandwidth saturation occurs in both the inbound and
outbound directions. An unexpected increase in UDP packets can be an indicator of an
attack. In Figure 5, it is possible to see that out of a total of 417,863 packets, 404,863
contain the attack, which is 96.9% of the total packets [12].

Statistics

Measuremeant Capturad Displayed
Packets 417863 404863 (96.9%)
Time span, s 122115 77.992

MAverage pps 34219 51911

Mverage packet size, B 96 74

Bytes 40026650 29959862 (74.8%
Average bytes/s 327k 384k

Average bits/s 2622 k 073 k

Figure 5. UDP flooding attack [12]
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4.4. ACK flooding attack

ACK is an abbreviation for Acknowledgment. An ACK packet is any TCP
packet that acknowledges the receipt of a message or sequence of packets. ACK flooding
attacks target devices that need to process every packet they receive. Legitimate and
illegitimate ACK packets tend to look the same, making ACK flooding attacks difficult to
stop without using the content delivery network to filter out unnecessary ACK packets.
ACK flooding attack can also be detected via RST packets. When the server receives
unsolicited ACK packets, it may respond with RST packets, which means that there is no
active connection. In order to identify such packets in research, the filter:
tep.flags.reset==1 will be used. Figure 6 shows such packages. In Figure 6, the packet
numbered 41436 is marked and it is evident that it is an RST packet, and that the marked
packet indicates that the segment does not contain a full TCP header, which means that
perhaps Nmap or someone else is sending unusual packets on purpose.

ad)

Figure 6. TCP header [11]
4.5. HTTP flooding attacks

HTTP flooding attacks target web servers and applications. These attacks are
designed to overwhelm a web server's resources by continuously requesting one or more
Uniform Resource Locators (URLS) from many source attack machines. Such machines
simulate HTTP clients, such as web browsers. An HTTP flooding attack can consist of:
GET - images and scripts, POST — files and forms, or a combination of GET and POST
requests. When the server's concurrent connection limits are reached, the server can no
longer respond to legitimate requests from other clients attempting to connect, causing a
denial of service. HTTP flooding attacks use standard URL requests, so it can be quite
difficult to distinguish from legitimate traffic [13].

In Figure 7, it is evident that an HTTP flooding attack is being carried out
because a large amount of HTTP traffic is coming to the same server in a very short
period of time. It can also be seen that the attack is occurring due to the warning marked
yellow, which indicates excess data after the body that is neither a request nor a response.
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g attack [11]
5. Conclusion

By analyzing the vulnerabilities of various loT devices, such as smart cameras
and intelligent voice assistants, it was determined that user data is easily accessible if the
devices are not properly protected. Research has shown that users on 10T devices do not
use adequate security measures, such as weak authentication, unencrypted communication
and inappropriate software upgrades. This further increases the risk of unauthorized data
collection.

As part of the research, a synthesis of the results collected during network traffic
analysis and experimental attacks on the EZVIZ smart camera and the SKT NUGU
intelligent voice assistant was carried out. Emphasis is placed on: Man-in-The-Middle
attacks, DoS SYN flooding attacks and Mirai Botnet attacks. It has been observed that the
above-mentioned attacks can be carried out very easily if 10T devices are not properly
protected, and this indicates the need to improve security mechanisms.

Although smart homes bring numerous advantages in terms of comfort and
energy efficiency, it is necessary to introduce comprehensive security measures to ensure
the safety and privacy of users. Continuous research of new threats and development of
advanced security solutions are key factors in reducing unauthorized data collection in the
smart home environment.
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Rezime: Sve veéa upotreba uredaja povezanih na internet izlaZe korisnike pametnih kuca
bezbednosnim izazovima i pretnjama. Stoga je vazno obratiti paznju na prikupljanje
korisnickih podataka u okruzenju pametne kuce. Cilj ovog istrazivanja je da se
korisnicima pametnih kuéa pokaze na koje nacine je moguce prikupljati i koristiti njihove
podatke u takvom okruzenju. Istrazivanje se zasniva na prikupljanju podataka sa loT
uredaja unutar okruzenja pametne kuce i na prikazu neoviaséenog prikupljanja
podataka, tj. prikazu napada koji se mogu dogoditi u okruzenju pametne kuce. Za
istrazivanje je koris¢en skup podataka o upadima u loT mrezu. Za ovaj skup podataka
mreze, autori su kreirali razlicite vrste mreznih napada u loT okruzenju u akademske
svrhe. Koris¢ena su dva tipicna uredaja pametne kuce: inteligentni glasovni asistent i
pametna kamera. Rezultati istrazivanja pokazuju gde su se dogodili: napadi ,,covek u
sredini“, SYN, UDP, ACK i HTTP poplave.

Kljuéne reli: prikupljanja podataka; pametna kuca,; Internet stvari; digitalna forenzika,
kiberneticke ugroze

MOGUCNOSTI NEOVLASCENOG PRIKUPLJANJA PODATAKA U

OKRUZENJU PAMETNIH KUCA
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Pe3ume: Toxom npomexknux HeKOAUKO 200UHA, MOPCKU U peuHu Opoldosu Oumu cy
00z060pnu 3a npubaudicno 3% yxynuux emucuja CO,. Kao makeu, osu 6podosu ounu cy
npeomem OoHowera pezyramusa 3a cmarserve emucuje CO,. Paseojem pecynamuea
noseliana ce nompeba 3a UCIPANCUBARUMA, A CAMUM MUM U 30 NPEYUSHUM ROOAYUMA,
3ACHOBAHUM HA ANAMUMA 34 NOOPUIKY EHEPeemCKOj eUKACHOCMU Y YUbY CMARersd
emucuja eacosa. JeOna o0 cmpamezuja 3a cMarerve eMucuja je oepanuyerbe cHaze Ha
NPONENePCKoM 8PAMUNLY U NOMPOWIbe 20pua u odyxeama mpaouyuoHaIHe Memooe
npopauyna. C 063upom 0a ce mpaduyuoHaIne memooe 0Clarbajy Ha NOjeOHOCMAs/beHe
npemnocmagKke u HUCy 0080/bHO NPEYUSHe Y CIONCEHUM YCA08UMA NI08UODE, NOCTeOrbUX
200UHa nojasmwyjy ce mMooenu Ha 0asu eewlmauke uxmenuceHyuje. ¥ oeom paody ouhe
DpasmMampany 08u MOOeIU U pe3yimamu wuxose npumeHe.

Kibyune peun: Bewmauxka unmenucenyuja, Craza Ha nponenepckom 6pamuiy,
Enepeemcra eghuxacrnocm, Illompowrea copusa

1. YBox

IToMopckm TpaHCIOPT 3ajeHO ca PEYHHM TPAHCIIOPTOM IIPEICTaBIba KHUMY
riiobanHe eKoHoMHje, 00aBsbajyhu npubmnkHO 90% MmehyHnaponne tprosure. TpeHyTHO,
JU3eI MOTOPH Kao JOMHHAHTaH IOTOH OpomoBa Y4YeCTBYjy 3HAa4ajHO y YKYITHHUM
eMHCHjaMa TacoBa Ha TOJWIIKEM HHUBOY. [loroHckum m momohHm MoTtopu Opomosa
emutyjy cienehe Haj3HauajHHje mTeTHEe racoBe y armochepy: yribeH-auokcua (COy),
OKCHIM a30Ta, OKCHAM cyMmnopa ¥ gectune 4ahu [1]. [loMeHyTH racoBU NpeACTaBIbajy
racoBe ca eeKTOM CTakiIeHe Oalre W INpeAcTaBibajy M3AyBHE racoe ca Opoxma. Ilpu
caropeBamy TropuBa, y arMmochepy ce eMHTyje KOJMYMHA LITeTHUX TIacoBa
MPOTIOPIIMOHATHA TIOTPOIIHH TOPUBA.

Toguee 2018. momopcku TpaHCHOPT OO je oaroBopaH 3a mpudmmkaOo 1,076
muiona toHa CO,, mro je oko 2,9% yKymHHX eMHcHja OJf JbYICKHX akTHBHOCTH. Ha
HuBoy EBponicke Yauje (EY) Tokom 2021. roauHe, IOMOPCKH TPAHCIIOPT j& TOTPUHEO ca
oko 3% no 4% ykynaux emucuja CO,, mro je exBuBaneHTHO 124 munmmona toHa CO,.
30o0r Tora je ox janyapa 2024. rogmue, CucteM TproBuHe emrucHjama EBporicke yHHje



MPOIUPHO CBOjE PETyJIaTOpHE OKBUpPE Kako Oum oOyxBatHo emucuje CO, CBUX BEIHKHX
OponmoBa koju mpucrajy y ayke EY. Oa wununujatuea npomymyje Crparerujy
Mehynaponne nomopcke opranmzanuje (MIIO) 3a cmameme racoBa crakieHe Oarmire
KojoMm ce mpensuha cmameme 3a Hajmame 20% mo 2030. u 70% mo 2040. romune y
MehyHapoaHOM Oposackom caobOpahajy y mopehemy ca 2008. roguHOM.

Axo ce nornena gasee y npouutoct, MIIO je mouerkom 2000-ux roauHa ovena
Jla pa3MaTpa TEXHHYKE W OINepaTHBHE Mepe 3a MOo0O0JbIIake eHeprercke e(UKacHOCTH
OpomloBa YKMMe je MOKyIIaja Jja CMambH eMHUCHje U3ayBHUX racoBa. ['omune 2011., MITIO
ycBojwina je amanamane Ha Ilpumor VI Melhynapoane KoHBEHIMje O CIpedyaBamy
3arahema Mopa ca 6ponoBa (MARPOL) kako Ou yBena 06aBe3He TEXHUUKE U OllepaTHBHE
Mepe eHeprercke eHuKacHOCTH y Wby cMamema emucuje CO, ca Opomosa. On 1.
janyapa 2013. rogune ctynmim cy Ha cHary MHzmekc eHepreTrcke edukacHocTH Opona
(EEDI) u [1nan ynpassama eHepreTckoM edukacHomhy opona (SEEMP).

HupextuBom u3 2022. romumHe 3a pasBoj SEEMP-a majy ce cmephuie 3a
eKoHOMHuaH paj Opona u, usmely ocranor, one o0yxBarajy Ilnan ynpassbama OpooM
panu nobosbliamka eHepreTcke e(hpuKacHOCTH. 3ajesiHo ca JIMpeKTHBOM 3a OrpaHHYaBae
cHare BpaTWiIa/MoTOpa pagu YyckinahuBama ca 3axTeBUMa VlHaekca eHepreTcke
edukacHoctu nocrojehux Opomosa (EEXI) u ymorpebe pesepBHE cHare, MOMEHYTH
peryiaTopHu OokBHpH noBehany cy moTpely 3a Mpenu3HUM, Ha MojalyMa 3aCHOBAHUM
ajaThMa 3a MOAPILIKY €HEepreTcKkoj e(MKacHOCTH y MOMOPCTBY, yKJbydyjyhu mMozene 3a
IUIaHUpake PyTa, yIpaBibambe norpommoM ropusa (PG) u cmameme eMucHja racosa
crakieHe Oamre. Takohe, oBum mpomnucuma MelyHapoaHe momopcke opraHu3almje
OTpaHHYEHE€ CHAre Ha IPOIEIEPCKOM BpaTWiy je yBpmIheHO Kao METo] 3a CMarmbCHe
emucuja CO,.

OcuM OBUX IUPEKTHBA, 3a ojpehuBame cHare Ha MPOIEIEPCKOM BpPATHILy OJ
2015. rommHe mOCTOjU, W ynoTpeOspaBa ce, MehyHapomuum cranmapn ISO 15016
Mehynaponne opranuzanuje 3a craHjgapausaudjy. Ilpema oBoMm cranjgapjay npumapHa
CBpXa €KCIIEPUMEHTATHUX MCIIMTHBamkba JECTe Jla ce YTBpe nepdopmaHnce HOBOT Opoja y
noruiey Op3uHe, CHare U Opoja oOpTaja MPOIeIEPCKOr BpaTuiia y MPONUCAHUM YCIIOBHMA
pana 6pona u TuMe Bepudukyje Op3una opona nporucana EEDI perynatusom.

TokoM ekcrepuMeHTallHMX HCIHUTHBamba Op3WHE M CHAare Ha IpOIeIepCcKoM
BpaTMIly, HE MEpPH Ce CaMO CHAara Ha MPOMEJICPCKOM BpaTWiay u Op3uHa Opoja, Beh u
peneBaHTHU yTHIAjHU (AKTOPH BE3aHU 3a MPOMyN3Hjy Opojga M yClIoBe ILIOBHIOE.
PesynraT ekcriepuMEHTAIHUX UCIUTHBAaKba M0 OBOM CTaHJIApAy je KpuBa OJHOCA CHare
MPOTIENIEPCKOT BpaTHia U Op3uHe KpeTama O0poaa. TOKOM BHIETroUIIbE eKCILIoaTalrje
Opona, umak, 10Ja3d J0 TPOMEHE OJHOCA CHare IpOIENepCKOr BpaTwia U Op3uHe
KpeTama Opoja u 300r Tora je MelhyHapoaHa opraHu3aiigja 3a CTaHAapaU3aIH]y yBeia
crargapa 1SO 19030 2016. roguHe KOjUM Ce MPOIUCY)y NPAKTUIHE METOJIE 32 MEPCHEC
npoMeHa y mnepdopmancama Tpyma W mporenepa. Takobhe, neduHuiry ce OUTHH
NOKa3aTeJbH OJ[PXKaBarba, MONPAaBKe U PEKOHCTPYKIIHje TPYIa U poriesepa.

[open ekcriepuMeHTaHUX HWCIIUTHUBAKa, y OKBUPY CTaHIApAa M CTpaTeruja,
NpeIaxy ce TPaAuIMOHAIHE METOO0JIOTHje Koje 00yxBaTajy KopHiheme eMIUPH]jCKUX
obpazania CBakM IyT Kajia C€ YCIOBU EKCIEPHMEHTAIHMX HWCIIUTHBamba HE CIaKy ca
NPOMUCAaHUM yCJIOBMMA. TpaaulMOHAHE METO/e OCiamajy Ce Ha IM0jeJHOCTAaBJbEHE
NPETIIOCTaBKEe M YECTO HUCY JIOBOJBHO TayHE Yy CIIOKEHHUM YCIOBUMA IIOBHIOE W 300T
TOra ce MOCIEeNbUX JeCeTak TOJMHA CBE BHILIE I10jaBJbyjy METOAE 3acHOBaHE Ha
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BEIUTAYKO] HWHTenureHnuju. OBe MeToAe Cy MNpWIAroAJbMBHjE M JAajy TNpenu3HHje
pesynTare o TPaAUIMOHAIHUX YUME, Y CTBapH BHILIE JOIPHHOCE HATIOPUMA 33 CMACHE
emucuja [2]-[5].

Takohe, ykomuko ce y pesonyuujama MIIO 3a mpopauyn EEDI unnekca
norjea Kako M3rieqa u3pas 3a MpopadyH jacHo je aa ce Beha eHeprercka eUKacHOCT,
n3melyy ocranor, Moxe mnoctuhM cMamHMBambeM TIyOWTaka y Mpomyiasuju Opoxa u
MPUMEHOM CaBPEMEHHUX pellletha IIPOTHB o0pallTama Tpyna opoa.

YKOMUKO ce MpHMEHE CBE HaBEJICHE MPOIEAYype W METOIOJOTHje, jaCHO je na
METoJle BELITAaYKe HHTEIHWIeHIMje 3a INpeaBulame cHare Ha IIPOIEIEPCKOM BpaTHIy
Opona nMmajy 3HauajHy yJIory Kako y rmosehamy eHeprercke epukacHOCTH OpoJia, Tako Uy
pa3Bojy SEEMP-a.

Y oBoM pany akueHar he OWTH Ha CHa3W Ha MPONEIEPCKOM BpaTwily M
HOTPOILIEbU TOPHBA KAa0 KJBYYHHM IIOKa3aTe/bMa MOMONy KOjHX je Morylie cMamuTH
eMHCHje N3AyBHUX TacoBa 1 noBehatu eHepreTcky edukacHocT Oposa. Pasior 3a To je He
Manu Opoj panoBa y CTPYYHOj M HAy4HO] JIMTEpaTypu, Kao M EKCIEepUMEHTallHa
UCIIUTHBAma Koje je obasmia JlabopaTopuja 3a ncnuTuBame Opo/IoBa U IUIOBHUX ITyTeBa
npu CaobpahajHom dakynrery.

ToKOM MPOTEKJIMX JECETaK TOJWHA, 00jaBJEHO je JO0CTa pajoBa KOjU ce OaBe
npeaBuhambeM cHare Ha MPOIENEPCKOM BPaTHIYy U NOTPOIIE TOpUBa IIOMONy meroza
BEIITayKe MHTeIureHuyje. [{npeBn BUXOBUX UCTpakuBama OWiIM cy ycpenacpehenu Ha
OTKpHBame Be3a u3Mely W3MEpeHHX MojaTaka Tj. YTHUIAjHHX (aKropa M CHare Ha
MPOTIEJIEPCKOM BPATHILy, OJHOCHO MOTPOLIKHE TOPHBA U HA OTKPUBAKE (PYHKIMOHATHUX
3aBUCHOCTH M3Mel)y mpoMeHa ycioBa MOJ KOjUMa C€ OJIUrpaBajy eKCIIepUMEHTaIHa
HCIIMTHBAkba TE CAMHM THM M TPOMEHA YTHHAJHHX (aKTopa M YCIOBa 3aJaTHX
MIOMEHYTHM HPOIHCUMA.

OBaj pax mpyxa Iperjie] NPUMEHEHUX METoJa BelITauyke MHTEIMIeHIHje 3a
NpopayyH CHare Ha IPOMENePCKOM BpaTHIy W HOTPOLIKE TOpUBa M CaMHM THM
nosehawe eHepreTcke e(MKACHOCTH M CMambeHhe €MHCHja racoBa CTaklieHe Oarire ca
opomoBa. L{usb paga je ma ce MpUKaxy y3pOYHO-TIOCICAMYHE Be3e u3Mel)y yTuiajHux
(axTopa yHampes ojpeleHHX MpH eKCHEepHUMEHTATHMM MepemhHMa M MeToja U Mojeia
BEITaYKEe HHTEJIMICHIM]E W Jla Ce pe3yNTaTd IpopadyHa MOBEXY Ca EHEPreTCKOM
eduxacHolhy OpoioBa U CMabEHEM EMUCH]ja TacoBa CTakKJIeHe Oalre ca Opo1oBa.

[Mopen Tora, nuJb y OBOM pajy je M Ja ce UCTaKHy NPEJHOCTH M OTrpaHHYeHa
pa3NMUMTUX METoJa W MoJlefla BellITauke WHTEIWIeHuuje y onapehuBamy cHare Ha
MPOTIEJIEPCKOM BpaTWIly ¥ HOTPOLIKE FOpUBa, YUME Ce JIONPUHOCH yHanpehewy mozena
BEIlTaYKe WHTEJUIeHIM]e TPUMEHCHUX 3a OTpede mioBuoe.

[Tyrem cuHTe3e NpHKa3aHUX MCTPaKUBAWKA, OBAj paJ| HarjaliaBa 3Ha4yajaH
JIONIPUHOC BEIITaYKe WHTEIIUICHIM]je EHEPreTCKOj e(QUKAaCHOCTH U CMamemhy racoBa
crakjene Oamre ca 6poja.

OHO IITO chaja cBe INpHKa3aHe HayyHEe paJoBe je H3MepeHa cHara Ha
MPOTIENIEPCKOM BpaTUIy U MOTPOLIHA TOPHBA, KA0 U MOKYIA] /Ia Ce MPHUKake 3Hauaj OBe
CHare y caBpeMeHOM BOJHOM TpaHcropTy. C 003MpoOM Jia je cHara Ha NpOIENIePCKOM
BpaTHIy yBeK OWia Jieo MCTpakuBama, Y OBOM pajay ce OueKyje HOTBpjAa Ja je OHa
yrunajat ¢axkrop paaa 6poja y GyHKIUjU MOTPOIIkHE TOPHBA, EHEPreTcKe eprKkacHOCTH,
a caMUM THM M CMambeHha eMHCHje racoBa CTakjeHe Oarre ca opoa.
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[Ipernen wncrpaxkuBama 3aBpliaBa ce HaBoheleM H3a30Ba U OTpaHUUYCHA
MPUMEHE METOoJa BEIITauke WHTEIWICHIMje Yy pellaBamby MpodieMa eHeprercke
e(pMKaCHOCTH U CMambEeiha EMICHja racoBa CTaKJICHe OaruTe.

OcraTak OBOT pajia Mo/eJbEeH je Ha cineaehn HauKH: y MoTJIaBiby 2 Jat je mpuMep
EKCIIEPUMEHTAJIHOT Mepemha CHare Ha MpOIEeNICpCKOM BpaTwily Opona W ymoTpede
BEIITaYKe MHTEINTEHIMje, Y TOIIaBjby 3 JaT je Mperjie]l HaydYHUX pajoBa y KojuMa je
BPLICHO MEpEHe CHare Ha HPOIENIEPCKOM BpaTHIly, JOK MOTJaBjbe 4 naje JUCKYCH]Y Y
BE3W M3a30Ba M OTrPaHUUCHA MPHMEHE BEINTAYKE MHTEIUICHIM]Ee Yy CMarmbelhy eMHUCH]e
racoBa crakieHe Oamre. Ha kpajy mcTpakuBama y MHOriaBiby 5 jgara Cy 3akJbydHa
pasmarpama.

2. [Ipumep Mepema cHare Ha MPOIEJIEPCKOM BpaTHLy 6poia U ynorpede BemTauke
HHTeJIUreHluje

3a Mepeme MOMEHTa Ha IIPONEIEPCKOM BpaTWIy KOPUCTE C€ CEeH30pH
Harpesama, I03HaTH Kao MepHe Tpake. OHe paje Tako IITO MEmajy CBOj €JNEKTPHYHU
oTHop kaza jxohe 10 Harpe3ama NOBPLIMHE BpaTHia yClea AejCTBa OOPTHOT MOMEHTA.

MepHa Tpaka ce cacToju OJ YETHPH OTIIOPHMKA IOBe3aHa y BUTCTOHOB MocT
[1], [6]. OBe Tpake ce nemne Ha YKUCTY W TIATKY MOBPIIHHY OCOBHHE MOJ YIJIOM Of +45° y
OJTHOCY Ha ocy Bpatuia. MOCT ce Hamaja jeJHOCMEPHHM HalloHOM. AKO HeMa yBHUjama
OCOBHHE, Ha M3Jla3y MocTa Hema HamoHa. Kana nohe mo nedopmanuje yeien MmomeHra,
TI0jaBJbyj€ CE HAIOH MPONOPLUOHAJIAH CHAa3H yBUjama U Hallajamy.

Enextpuynn oTmop MepHe Tpake pacte cpasmepHo aedopmanmju [1]. Toxom
II0BKAOE, CHara M BUOpaluje MOTopa Ipelia3e Ha OCOBHHY, IITO W3a3UBa HEHO YBHjambe
u nepopmanujy nospumHe. CHrHal M3 MEpHE Tpake ce 3aTUM I0jadyaBa, IpeTBapa y
JUTHTATHA OONMMK momohy wummyncHe konue wmoxyiauuje (PCM), u mpeHocu Ha
CTallMOHAPHU MpHjeMHUK. Ha kpajy, Taj CUTHAJI Ce IOHOBO MPETBapa y aHAJOTHU HAIMOH
KOjU je MpOMOPIMOHAJAH MOMEHTY KOjH Jeiyje Ha BparTwio. [Ipuka3 KOMIUIETHOT
cUCTEeMa 3a TEIEMETPH]CKO MEPEH-¢ MOMEHTA JIaT je Ha CIvI| 1.

Hayxmrori
HaNOTaj
HaBojaxa

Gaxaphe Aaie
NE EHKO/ICp 72 MEPHI MOCT

NE

Newa s LT

era——
mmor socts Barepija

i

Pactojame 150mm | 1 Beaarnu
petioe

<=

PCM
cHrHATa

JEKOJIEP PCM
CHTHAJIA Tipijentik
PCM

curnana

;5 TIperoC MHIHTATHIX N0TATaKa

Cnuka 1. Ilpuxas komnaemuoe cucmema 3a meiemempujcko meperse momenma [6]
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[punukoM Mepema CHare Ha MPONMENepPCKOM BpaTHITy, HOJALU Ca Mepema
CKyIUb3jy ce y jemHy Oa3y mojaTaka, a 3aTUM C€ KOPUCTE Yy MOJEIy BelITauke
MHTENIUIeHIMje 3a oOydaBame, BaluIalujy M TecTHpame. [lo 3aBpmieTky oOydaBama
MOJIET je y CTamy Ja NpopadyHa CHary Ha mporiesiepckoM Bpatwity. Ha ocHoBy cHare
MPOTICJIEPCKOT BpaTHia MpopadyHaBa ce IOTPOIIba rOpUBa, a HOTOM W KOJMYUHA
M3IYyBHUX TacoBa, T€ OLEmYyje eHeprercka edukacHoct Opoma. Ha cimmm 2 pat je
YOIIITEHH TIpPHKa3 KaKo Ce Olemyje eHeprercka eduxacHocT Opoxa momohy BemITauke
WHTEJIMTCHIIH] .

ExcnepumeHTaTHA
HCIIHTHBAA

Vs S ObyuaBame MojIeIa
CKyn nojaraka 3a -

+ o —>] BEIITAUKE
obyuaBame :
- HHTCITHTCHIH]E

baza

Mo/IaTaka ‘
[Ipopauyn MepotaBHe

CKyIl oJjaTaKa 3a
: BCJIHUHHE CHEPIETCKE
TECTHPAbE

> O1icHa CHEPreTeKe
e(pukacHOCTH

e(puracHocTH Opota

Cnuxa 2. Oyena enepeemcke epuxacnocmu 6pooa nomohy eewimauke uHmenueeHyuje

3. Ilpumer-eHe MeTOde M MOJeIH BelITayKe HHTEJIUTEHIHje Yy CMamemy racoBa
cTaKJIeHe 0alTe

Ha ocHoBy mpernienane Jutepatype, HapeIHu Kopak 00yXBaTHO je TIOCTaBIbabe
crneneher UCTPaXKMBAYKOT MUTAaA: [ JIH CHAara Ha MPOIMEICPCKOM BPATUITYy U CMAbCHE
HOTPOILIbE TOPUBA YTHYY Ha CMAamCHE KOMMYMHE H3IYBHHX [acoBa U CHEPIETCKY
edukacHocT O6poma? Kao oAroBop Ha 0BO MHTame MOCTaBJbEHA je cieneha XHIOTe3a:
NpPaBUIIHO HM3padyyHATa CHara Ha IMPOIEIEPCKOM BPATHIYy W MPAaBHIHO YIOTpeOJbeHa
TOKOM IUIOBHA0e Opoja Moxke jga moBeha eHeprercky e(uKacHOCT Opoja W CMarmH
KOJIMYUHY U3JTYBHUX racoBa.

IMocraBibeHa je joIn jeqHa XWIOTe3a M OHA mMiacu: MeTone BelTauke
MHTEIIUreHyje Mory Opxe M edukacHWje o] TPAAMIHOHAIHUX METOJAa Ja JIOIpPUHECY
OTKpHBabhy YTHLAJHUX (aKTopa Ha CMameHme KOJMYMHE M3JyBHHX racoBa, Kao W Ja
TauHHWje IPEABUAE CHAry Ha IPOIEJIePCKOM BpaTHIy, IMOTPOLIKY TOpUBa U Op3UHY
wioBunde. [lpoBepa TayHOCTM XHWIOTE3a M3BPIIEHA j€ W3JIMCTABakbEeM J00WjeHUX
pesyJrara u3 mperjiefaHe HaydHe JTUTeparype.

VY pamoBuma koju ce 0aBe OBHM MPOOJIIEMOM, IMOCTOj€ PAa3IMYUTHA MOJCIH
BemTauke uHTeureHje. OCUM pasiiiKke y MOJENIMa, TOCTOje U Pa3jiuKke Y [IJbeBUMA
pangoBa. Kaga cy pasmatpaHu pajoBH y KOjUMa Ce MpOpavyHaBaia caMO CHara Ha
OpOMETIEPCKOM BpaTHy, a HE M MOTPOIIa TOpPHBA, MNPETIOCTAB/LCHO je 1a je
OpOpavyyHOM CHAre Ha MPOIEIePCKOM BpaTHiIy OMOTYlieH W MpopadyH MOTPOIIEHE
rOpuBa, a CAaMMM TUM U MOTEHIIMjAJTHO CMabEHhE IacoBa CTaKIIeHe OalTe.

VY rtabenu 1 pat je npersen camo onabpaHUX UCTPaXKUBamba YMjH j€ 3ajeTHUYKH
[MJb OMO TIPUMEHA METO/Ia BEIITAYKE MHTEIUICHIIM]E 3a MPOPAYyH CHAre MPOTENePCKOT
BpaTHIa.
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Tabena 1. I[Ipezned nasedeHUx uCmMpaxcugarsa: npodIeMu U Memooe eumayrke

uHmeﬂueeHuuje 3a BUXOB0 peulasarbe

Jlure- Metona Via3He BenuuuHe Hznazne
patypa BEJTUUHHE
Bemrauke HeypoHCke :
1| \[5VIL, L/B, T/B, F, N,
[8] BHM v, RPM, T;, t, Q, Betap, mope PG
[9] Perpecuja (P), v, V, L, B, Ty, Ty, S, & Error!, g, o, PG
MamuHcKo yuewe (MY) | CVPR
[10] | BHM, P V, Hyy Vi, Ay T, Ny
[11] | P RPM mortopa, V, t, T, Bpeme N,
[12] BHM, P RPM, Ts, t, Vin, 6, Vi, A, Huy Quave PG
[13] BHM RPM wmoropa, P, dy, Vi, 6, Vi, g v, PG
[14] MY v, T, RPM, h, v,,, Hy, dy Ny
[15] | MY,P N,, RPM, 7, mapamerpu paga motopa | PG
[16] P, MY, BHM Vi, Vi twaters & Ty Fr, Hu telean Ny
[17] BHM RPM, Hy, ty, ¢ v, Ny, PG
[18] | BHM V, Vy, Oy, T, t Ny
[19] MYV, BHM P Vi, Ts, t, K, Hy, tw, Quaves Vi Ny
BHM Vi, Ts, t, twaters Vi Oy, cTamse Mopa, 6,
[20] Hw,dwave: tt:l(-zan: tpclean Nv
[21] BHM RPM, a, a, V, Vi, T, t, Vi, Hy, ty, duaves V. Ny, PG
cTpyjama BOAE, tyater, twing, atM
2217 | My HEBAXKHO N,

)

— MOJCIIA BCIOTAYKE I/IHTeHI/II‘eHHI/Ije HaIpaBUIIu Cy Mo0oJbIIAEe Y OAHOCY Ha TpaAUIIUOHAITHE METOC

Kao mro ce wmoxe BUACTH, CKCIICPUMCHTA/IHA HCOUTHBAamka CHAre Ha

OpOMETEePCKOM BpaTuiy Opoja MPeACTaBibajy W3y3eTHO HAMOpPAaH MOCao Y OKBHPY Kora
MIOCTOjH HCTOBPEMEHO Mepeme U npaheme Besmkor Opoja yTuuajHux ¢akropa, 6e3 Kojux
aHaM3a pe3ysTara Mepema He Ou Ouiia ocTBapuBa.

VY Ttabenu 1, cBe yna3He BeIMUYMHE y MOJEJE BEIUTAUKe UHTEIUTCHIUjE MOTY Ce

CMaTpaTH yTUIAjHUM (HaKTOpUMa W MOTy C€ pasBpcTatd y clieqehux HeKOJIHKO
KaTeropuja:

1.

I'eomerpujcku akropu: ayxuna 6poaa (L), mmpuna 6poaa (B), raxeme 6pona (T),
raxeme Ha npamiyy (Tp), raxeme Ha kpmu (Ty), cpenme raxeme (Ts), KoehHIHjeHT
nyHohe riaBHor pebpa (f), koedunujent punohe Gpoxckor Tpyna (¢), koeduuujeHT
o6simka npamua (CVPR),

2. Haswuraounonu dakropu: ®pyznos 6poj (F,), Op3una miosuade (V), Op3uHa y ogHOCY
Ha Boy (Vy), Kypc 6pona (K), yop3ame O6poaa (a), yrao 3akperama Kopmuia («),

3. Texuuuko-HayTHuku (axTopu: mperera (t), 3anpeMrHa UCTUCHUHE OPOACKOT TpyIa
(V), Texxurite uctTucHuHE Mo Ayxuuu (), yrao 6ounor Haruba 6poja (¢),

4. dakTopM HOCHBOCTH: KOJHYHHA MpeBe3eHor Tepeta (Q),

5. ®akropu noroHa: 6poj o0pTaja nponenepckor Bparuia y munyta (RPM), okBamena

noBpuMHa Opojckor Tpyma (S), kopak mpomenepa (P), cHara Ha TpoIenepcKoM
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Bpatmity (N,), OOpTHH MOMEHT MpPONEIePCKOr BpaTwia (7), MOJaly O BHOpaimjaMa
BpaTHIIa, KOe)HIMjeHT cMambeHoT IoTHCKa (tp),

6. CnospHu ¢axTopu (BeTap u Tajacu): BucuHa tanaca (H,,), 6p3una Berpa (V,,), Op3una
cTpyjama mMopa (Vy), yrao crpyjama Mopa (), yrao moj KojuM TajlacH yaapajy y
6pon (dyave), ayouna Bome (h), temmeparypa Boae (Luaer), TEMIeparypa Basmyxa
(twing), aTMocdepcku mpuTHCcak (atm), Bpeme o] MOCICAmer JIoKoBama Opoxa (1g),
0poj nana ox nocneamer unihema Tpyna (teean), Opoj AaHa o mocnenmer ynnrhema
nporneiepa (tpclean),

[MaxspMBHUM IpOyUYaBameM KaTeropHja yJa3HUX BEIWYHMHA, MOXKE CE 3aKJbYUUTH

Ja HajBehn Opoj yTHLjHUX (aKTopa craja y TeXHHYKO-EKCIUIOATallMOHE KapaKTEePUCTHKE

Opona, a 1a Mamk¥ Opoj HUX MPUITaaa IIOTOHCKUM KapakTepucTHKamMa Opoa.

4. N3a30BU 1 orpaHnyema NPpUMeHe BelITaYKe HHTEJIUTeHIUje Y CMambhelby eMHCHje
racoBa cTakJjieHe 0amTe

OO0janmmeme IENOKYITHOT Mpolieca NPUMEHE BEIITaYKe WHTCIUICHIMjE Ha
noBehawe eHepreTcke e(hUKaCHOCTH U CMameHmhe KOJMYMHE M3AYBHUX racoBa ca Opoxa
MPUKa3aHo je Ha CIMIH 3.

KOHTPO/Ia M3 QYBHUX |
racoBa ca 5poa

KOHTPO/IA VB
racosa ca Gpoja  f

oTIGRa
eneprercre eumacnocn

OITIMICAIT]A
eHepreTCEKe edHKACHOCTH

Cnuxa 3. [lomenyujanna npumena memooa gewmauxe uHmenucenyuje koo nogehara
eHepeemcke epukacHocmu 6po006a U CMarberba KoauduHe u30y8HUX 2acosa ca opooa

Kao miro ce ca ciuke 3 Moxxe BUIeTH, yoOUUajeHH MyT TO noBehama eHepreTcke
e(UKaCHOCTH W CMameHha HM3YBHHX racoBa BOAM MPEKO moTpolrmke ropusa. LIto je
MOTPOIba TOPHBAa Mama, CHEpPreTcka e(ukacHoCcT je Beha W Mama je KOJUYMHA
M3JyBHUX racoBa. MeljyTum, Mosienu BelITauke HHTESIUICHIIM]E Y IPUKA3aHUM PaJoBUMa
JOKa3ajdd Cy Ja M camMa MPHMEHa MpOopadyHaTe CHAre Ha TMPOMENePCKOM BPATHIY H
Op3une roBHaGe 10BOAM 10 NoBehama eHepreTcke ehpUKaCHOCTH U CMamberba U3LyBHUX
racoBa, 6e3 003upa J1a Jii je mpopavyyHaBaHa MOTPOIIHa TOPHBA.

Ha ocHOBy mperjiemaHux pajoBa MOXE C€ HM3/IBOJUTH HEKOJIHUKO H3a30Ba U
orpanuuema. M3a30Bu cy cneielin: HaMpaBUTH MOJEIN Ca HAjMamboM MOTYHOM TPEIIKoM
[10], otkmonuTH Temikohe y omabupy mpase apxutektype BHM [12], [20], o6aButn
npaBuiiaH U300p MOJIeNTa BellTauKe HHTEIUIeHIINje Ha 3aaaTu npobiem [14] u ykibyuutu
KOMIIETHTHBHOCT Pa3IMIATHAX MOJIeNIa BellTauke HHTenurenimje [21].

Orpannuema cy cieaeha: AMCKpeTHe BPEIHOCTH yTHIAjHUX (akropa [13],
He0BOJbaH Opoj yruiajuux (akropa [10], [14], npenosHaBame yTunajHuX (hakTtopa u
Tymauera pesyiarara [10], [15], npumena mojaena y ApyraudjuM yclioBUMa IUTOBHIOE
[16], 6poj momataka [16], Bepubukanuja momena [17], orpaHmdeHOCT mojmaTraka ca
eKcriepuMeHTaNHUX Mepema [19], akrtyemHoct momaraka [19], nyxwHa nepuoza
cakyIbarma nojaaraka [19], npecinkaBarme nogaraka ca jeaHor Ha apyru 6pox [18], [20],
[22], npekuau y npukymibamuma nogaraka [10], ekcrpanonanuja pesynrara [18], [21].
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Ha ocHoBy mnpukazaHux pajoBa W pe3yiTara A0 KOJUX Cy AOLUIM ayTOpH
HCTpaKMBama (BUIECTHU IOTNIaBibe 3 U Tabeny 1), mpopadyHara cHara Ha IpOIEIEPCKOM
BpaTHIy HOMOhy MeToia BelTayKe MHTEIWICHIHUje M yNoTpeOJbeHa TOKOM ILIOBHIOE
6pona nosehasa eneprercky edukacHocT 6posia U cMamyje KOJHMYMHY M3yBHHX IacoBa
4yuMe je ToTBpleHa mpBa xumoresa. Mcrpaxusama 3ukaca u np. [23] mokasana cy nma
METO/Ie BeLITauKe NHTENUreHIHje Op)ke 1 epUKacHIje JONPHHOCE OTKPUBAMY YTHIAJHUX
(akTopa Ha CcMamele KOJMYMHE H3IYBHHX IacoBa, TauHWje IpeaBubajy cHary Ha
MIPOTIENIEPCKOM BPATHIIy, U MOTPOLIBY TOPUBA, IITO IIPEACTABIbA MTOOOJBIIAE Y OJAHOCY
Ha TpaAWIMOHAIHE MeToie. TuMe je U3BpIIeHa NPOBEpa TAYHOCTH U JPYyre XUIIOTEe3e.

5. 3ak/byuak

Pesynratm mnpukasaHMX ~HCTpaXKHBama IIOKa3yjy Jna y mopehemy ca
TpaIUIHOHAIHAM MeToJaMa, IPeJIOKeHe METO/e BEIITaYKe MHTEIUICHINje 3aCHOBaHe
Ha EKCIICPHMEHTAJHUM IoJanuMa Hyne Behy NpHIaroAbHBOCT, NMPELHU3HOCT M OIIITY
NPUMEHJBMBOCT TIPHIMKOM JOHOIICHA OJUIyKa BE3aHMX 3a CHAry Ha IPOINeNePCKOM
BpaTWIy, IMOTPOLIKBY TOpuWBa W Op3uHY IUTOBHAOE. TpaaWlMOHAHN MOZACTH HMajy
TeHACHLM]jY a OyIoy KpYTH M Ia NPETIOCTaBJbajy KOHCTAHTHE YCIOBE paja, JOK MOJCIH
BEIITAaUKEe HMHTEIUTEHINje 0o0yXBaTajy NMpoMeHe W Jnoralaje NpIIMKOM IDIOBHAOE Ha
IUIOBHOM TIyTy, YKJby4dyjyhm BpeMEHCKe yCIOBe, ONEpaTHBHE PEeXUME U JIeTpajanujy
ypehaja 1 KOHCTPYKTHBHUX €JIeMeHaTa TOKOM BpeMeHa.

Pesynratu, Hagajbe, NOKa3yjy Za MOJIETM BEIITAUYKe HHTEIUTCHIHjE MOTY
CIy’)KUTH HE caMo Kao ajiaT 3a MpoIleHy nepdopmancu Opona, Beh 1 ka0 CHCTEM IOAPIIKe
y JZOHOLICHY OJUIyKa y BE3H Ca OIEepPaTHBHOM ONTHUMHU3ALHjOM, YIPaBJbambeM (IoToM u
ycariamaBamkeM ca MPOIHCHMa O CMamkelhy EMUCH]ja TacoBa CTakJIeHe OamTe. YBohemeM
METOJOJIOTHja TyMadema pe3ynrara IOOWjeHMX KOpHIINeHmeM MOJeNia BEUITadKe
HHTEIHMTeHIMje, TPalyl ce IMOBEpeHe KOPUCHHKA YCIyra BELITauKe WHTEIHMICHLHjE H
oTBapajy MOTyhHOCTH 3a TIPaKTHYHY INPHMEHY IIPHKa3aHUX MeEToJa BEIITayKe
HHTEJMIeHIMje U Ha OpOJy M y KONHESHUM OIIEPaTHBHUM LICHTPHMa 32 Haa30p IUIoBHAOe.

[pemroxeHn MOJEIN BEIITAYKE WHTEIMICHIM]Ee MOI'Y C€ KOPUCTUTH IPHIMKOM
ONTUMHM3aLMje OpOACKHX pyTa y Jely KOjH Ce OJHOCH Ha IpOpavyyH cHare Ha
NPOTIETIEPCKOM BPATIILy Y PA3IMYUTUM BPEMEHCKHM YCIOBHMa M IIPU Pa3IUYUTHM
HOCHBOCTHMa OpojioBa, ITO oMoryhaBa IUIaHepHMa IIyTOBama Ja MHHHMH3Y]Y
MOTPOLIELY FOPHBA.

Bynyha uctpaxuBama y 0BOj obJlacTH MOTY ce NPOIIMPHTH Ha CTBapame
JOCTyIHe 0a3e TojaraKka BIacCHUIMMa OpooBa, YUMe OU Ce CTBOPHO OKBHP 32 IPUMEHY
MO/IeNa BEUITaYKe WHTENWTEHIMje ¥ KoI OpomoBa KOjU HE YYECTBY]Y Y
SKCIIEPUMEHTAIIHIM HCIIUTUBABbHMA Y PEATHUM YCIIOBUMA IUIOBHAOE.

VY jexy nmurutamHe TpaHchopMammje y IMOMOPCKOM M pedHoM caoOpahajy,
MOKA3aHO je Ja BeliTayka WHTEIUTeHIMja MpeICTaB/ba MoNaH ajaT 3a IOCTH3abe
SKOJIOLIKUX, EKOHOMCKHUX U ONEPAaTUBHUX LHJbEBA.
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Abstract: Over the past few years, ships have been responsible for approximately 3% of
total CO_ emissions. As such, they have become the subject of regulations aimed at
reducing CO_ emissions. With the development of such regulations, the need for research
has increased, and consequently, so has the demand for precise, data-driven tools to
support energy efficiency with the goal of reducing gas emissions. One of the strategies
for emission reduction is the limitation of propeller shaft power and fuel consumption,
which involves traditional calculation methods. Since traditional methods rely on
simplified assumptions and are not sufficiently accurate under complex navigating
conditions, artificial intelligence-based models have emerged in recent years. This paper
will examine these models and the results of their application.

Keywords: Artificial intelligence, Propeller shaft power, Energy efficiency, Fuel
consumption
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Abstract: This paper investigates signal transmission over a relay link using the
Amplify-and-Forward (AF) technique under Nakagami-m fading conditions. The system
outage probability (Pout) at the receiver is analyzed through the der-ivation of the
probability density and cumulative distribution functions of the instantaneous signal-to-
noise ratio (SNR). The results show that the receiver sensitivity threshold has a key
impact on system performance, while the reduction of relay transmit power has a much
smaller effect. The study also includes a graphical representation of the outage
probability (Po,) for different parameter values, providing insights into the reliability of
AF relay systems and guidance for optimizing system design in fading environments. In
the second part, we introduce an agentic Al workflow for network management, utilizing
the outage probability expression and channel parameters derived in the case study.

Keywords: Nakagami-m fading, Outage probability, signal-to-noise ratio (SNR),
Agentic Al

1. Introduction

In wireless communication systems, variations in the received signal caused by
multi-path fading and shadowing are key factors leading to performance degradation.
These phenomena are typically modeled in theoretical and experimental analyses using
sta-tistical distributions such as Rayleigh, Rician, Nakagami-m, and Weibull, with the
choice of distribution depending on the characteristics of the propagation environment
and the communication scenario [1], [2]. Among these, the Nakagami-m distribution is
particularly important due to its flexibility in representing different fading severities
through the parameter mmm [3]. Relay transmission is an effective technique for
improving the coverage, capacity, and reliability of wireless networks. Multi-hop
transmission allows signal delivery via one or more relay nodes when the direct link
between the source and destination experiences severe impairments [4]. This ap proach is
also advantageous in ad hoc networks, as it facilitates communication with-out central



infrastructure and mitigates channel impairments through diversity [5]. Relay systems are
generally classified into regenerative (Decode-and-Forward, DF) and non-regenerative
(Amplify-and-Forward, AF) types. AF relays can operate with either fixed or adaptive
gain based on channel state information (CSI), which contrib-utes to performance
optimization [3], [6]. Analyzing relay systems under Nakagami-m fading conditions
provides a more accurate assessment of reliability, which is cru-cial for the efficient
design of modern wireless networks. Performance evaluation typically focuses on metrics
such as average Signal-to-Noise Ratio (SNR) and outage probability (Pout), the latter
being essential for determining system coverage and man-aging co-channel interference
(CCI) in accordance with Quality of Service (QoS) and Grade of Service (GoS)
requirements [7], [8].

In this paper, we analyze the outage probability at the receiver in a relay
transmission system using the Amplify-and-Forward (AF) technique over channels
modeled by the Nakagami-m distribution. Special attention is given to the impact of
transmission parameters on system performance under varying propagation conditions.
Afterward, we examine the potential of OpenAl’s ol family of Large Language Models
(LLMs), which are distinguished by their advanced reasoning and planning capabilities.
The proposed approach leverages previously computed outage probability values to sup-
port the maintenance of Quality of Service (QoS) in mobile networks. To demonstrate this
concept, we developed a proof-of-concept Al agent implemented in Python.

2. The outage probability analysis of relay systems

Figure 1 shows the transmission model of an Amplify-and-Forward (AF) relay
sys-tem, where the S-R and R-D links experience Nakagami-m fading with average
power y: and y.. The relay applies a fixed gain G, amplifying both signal and noise (¢ =
1). The outage probability (Pout) is evaluated assuming y, =y,=y,

m =m, =m,w, =w, =w, and no diversity reception.

[ RELAY-R J

/' 1-11

[ SOURCE-S J [DESTINATION-D ]

Figure 1. Relay transmission model under Nakagami-m fading on both links

For an accurate performance analysis of the relay system, it is essential to
determine the statistical characteristics of the received signal, particularly the Probability
Densi ty Function (PDF) and the Cumulative Distribution Function (CDF). These
functions describe the behavior of the signal over the source—relay (S-R) and relay—
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destination (R-D) links, where the propagation environment is modeled by the Nakagami-
m distribution. The PDF of the amplitude values of the received signal X, subject to
Nakagami-m fading on the considered link, is given in [9]:

2 mY" 2m-1 ’%Xz
px(x):m(aj e ® 1)

where Q is the mean value of the signal power x , F() is the Gamma function, and m is

the Nakagami fading parameter, which describes the fading severity (m > 0.5). As the
parameter m increases, the fading severity decreases.
Introducing the notation y for the value of the probability density of the signal-

to-noise
ratio (SNR), i.e., the instantaneous SNR per symbol, we obtain the expression

X2:ZQ,X: ZQ’|J|:Q:%21 ZQ :L\/g, 2)
w W oy dy dy|\\w 2Jr \w

where J is the Jacobian of the variable transformation and w is the average SNR. Using
expression [10, 2.3], the PDF of the instantaneous SNR is:

et o el B ) RS

Using expression (3), the CDF of the instantaneous SNR [11] is:

1

= )= foe= i G frre @

The integral in expression (4) is solved using the mathematical identity [12,
11.1.9]:

ij‘le‘xdx =y(b,c) (5)

where (b, c)is the lower Gamma function, and it can be expressed as [11]:

7(n,x):1“(n)e’xzm (6)

Substituting expressions (5) and (6) into (4), the SNR CDF becomes:
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The system outage probability represents the probability that the observed SNR
at the receiver falls below a predefined threshold y, , defined in accordance with the

Quality of Service (QoS) standards and the Grade of Service (GoS) [13]:
< N
Pu = Fyeq (7th):1_jcyl |:7th +@:| P, [7’m +t]dt ) (8)
0

where C, (-)is the complementary CDF of y, , given by:

C,()=—F, () ©)

Substituting (7) into (9) gives the complementary CDF of y; at R:

2 _mp +7|2h+chh m-1 2 Ji
Ve +CY, w/n T 1(m Ve +C,
C71 [7Ih +%J =e [ t ]Z _(_(%h +MJJ (10)

Ji=0 Jll w t

where the parameter ¢ is 0 or 1, and y,, is the threshold. Using expressions (3), the PDF
of the SNR for the S-R-D link at the receiver is:

(7th + t)m_l (m jm efg(y‘””) (11)

r(m) (w

p”/z (yth +t) =
By substituting (10) and (11) into expression (8), the P, for the S-R-D portion
during signal transmission in the presence of Nakagami-m fading at the receiver is:

t]dt (12)

m
2= _thh(Vm *C)[l

e whmly (m)" 2 ma( 7, +c+t]j1 -
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Using the binomial formula [14, 1.111]:

n

(a+x)" = Z[:ja”"‘xk (13)

k=0

In expression (12), the P, can be written in the following form:

ut
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By applying the formula [14, 3.471]:

TxV'le’é’”dx = 2(5}2 K, (2\/@ ) (15)

for the solution of the integral in expression (14), where Kv(x) is the second-order
Bessel function, the P,

out

at the receiver can be written in the following form:

htiz—Jp+2m-1

zmmlmlh 7, 2 m-1
Pout: 1—,( z u J1+m[ . j

1120 J,=0 j,=0 J W/m 1
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Js w

(16)

The following chapter presents the outage probability P, of the average signal-
to-noise ratio [dB] for different values of the parameters mand y,,, obtained based on
expression (16) using the software packages Origin and Mathematica.

2.1. Graphical representation of system outage probability results

Figure 2 shows the receiver outage probability P
function of average SNR for different values of mand y,, .
From Figure 2, it can be observed that as the parameter m increases, the system
outage probability decreases, indicating an improvement in system performance.
Conversely, as the threshold parameter y,, increases, the system outage probability rises,
reflecting a degradation in system performance. This behavior highlights the significant

impact of the Nakagami-m fading parameter and the SNR threshold on the reliability and
efficiency of the communication system.

from expression (16) as a

out
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Figure 2. System outage probability for varying values of m and yy,
3. Network management using agent-based artificial intelligence

In large-scale 5G deployments, where user density and operating conditions
fluctuate dynamically, ensuring consistent Quality of Service (QoS) over extended
periods is critical for maintaining user satisfaction. Artificial Intelligence (Al) has
emerged as a key enabler of intelligent network automation and long-term QoS assurance
[15]. To address these challenges, we propose a novel agent-based Al framework for
network management, built on OpenAl’s latest generation of large language models
(LLMs). While LLMs have demonstrated strong proficiency in natural language tasks
such as summarization and content generation, their direct application to numerically
inten-sive or strategic planning problems has traditionally been limited. To overcome this
limitation, OpenAl introduced the 01 model family [16], an advancement of the GPT- 4
architecture. These models integrate reinforcement learning into the training pro-cess,
thereby strengthening their ability to reason through and navigate complex, mul-ti-step
scenarios.

A defining feature of the o1 models is their internal chain-of-thought (CoT)
reason-ing, which allows them to decompose complex problems into a structured
sequence of manageable steps during response generation. This capability enables ol
models to surpass conventional LLMs in tasks requiring deep analysis and strategic
decision-making [16, 17]. Recent studies on the integration of agentic Al into
telecommunica-tions further underscore this approach as a foundational enabler for next-
generation mobile networks, with applications spanning autonomous network
maintenance, self-healing functionalities, and improved user experience [18]. The
proposed workflow is illustrated in Fig. 3.
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Figure 3. Workflow overview: (1) Define experiment; (2) Generate JSON schema; (3)
Populate network experiment in JSON; (4) Apply rule-based validation; (5) Determine
outage probability; (6) Monitor infrastructure; (7) Perform recalculations; (8) Issue
planning and reconfiguration commands.

The workflow begins with the user submitting an unstructured textual description
of a network scenario. This description may include details such as the assumed fading
model, the type of co-channel interference, infrastructure parameters, and the ex-pected
number of users. From this input, an experiment model is instantiated in JSON format,
adhering to a metamodel (JSON schema) defined in our prior work [15]. The generated
model is then subjected to rigorous validation against a predefined rule set to ensure both
completeness and semantic accuracy, as outlined in [15].

Once validated, the finalized model is passed to a GPU-accelerated simulation
engine [19], which efficiently computes Pout values. These results are subsequently
utilized by a planning agent powered by a large language model (LLM), which devises an
appropriate sequence of actions to maintain acceptable Quality of Service (QoS) lev-els
for end users. The resulting action plan is then executed through NETCONF commands,
enabling reconfiguration of the underlying network infrastructure.

To demonstrate this process, we employed the o4-mini model (a lightweight and
re-source-efficient member of the ol family). The complete prompt was formulated as
follows: "Your objective is to manage a mobile network. Your responsibilities include
analyzing telemetry data, calculating key performance indicators (KPIs), detecting
underperforming cells, and recommending corrective actions such as adjusting trans-
mission power or antenna azimuth. If the calculated outage probability exceeds a
predefined threshold, the planner may initiate one or more of the following actions: (1)
increase transmission power by 2 dB, or (2) modify antenna azimuth by 10°. The result
should be a reconfiguration command submitted to a NETCONF service end-point. You
are supported by an LLM agent capable of executing your plan using the following
available functions: (1) read_snr(cell_id) — retrieves the latest signal-to-noise ratio (SNR)
measurements via NETCONF; (2) calculate_pout(snr_values, threshold) — computes Pout
using SNR values below the specified threshold; (3) get_config(cell_id) — obtains the
current transmission power and azimuth settings; (4) update(cell_id, new_tx_power,
new_azimuth) — modifies the power and azimuth set-tings; (5) reconfig(cell_id, tx_power,
azimuth) — applies new configuration values to the specified cell." To demonstrate the
effectiveness of this agentic Al-driven work-flow, in Table | we present two illustrative
experiments derived from use case of out-age probability and observations from Fig. 2.
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Table 1. Agentic Al-Based QoS maintenance experiments overview

Case Constraints Pout threshold Outcome
w=10dB,y,, =1 m=3 m>landc=1 P, > threshold
0.01 =>» update
w=15dB, 5, =L m=2 m>landc=1 P, < threshold
=>» no action
4. Conclusion

In this study, signal transmission over a relay path under Nakagami-m fading
was analyzed using the Amplify-and-Forward (AF) method, without applying diversity
techniques. The results show that the system outage probability mainly depends on the
receiver sensitivity threshold, while the reduction of relay transmit power has a much
smaller impact. Receiver sensitivity is thus identified as the key factor deter-mining
overall system performance. Furthermore, we present a proof-of-concept implementation
to illustrate the potential of employing state-of-the-art large language models (LLMs) with
advanced reasoning and planning capabilities for automating network maintenance tasks.
The initial findings indicate that this approach holds significant promise for enabling
innovative applications and improving maintenance strategies in network management.
Looking forward, future work will focus on extending the planning framework to
incorporate additional considerations, particularly safety aspects such as the impact of
electromagnetic radiation, buidling upon the work presented in [20].
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Rezime: U ovom radu analiziraju se performanse prenosa signala preko relejne veze
koris¢enjem tehnike Amplify-and-Forward (AF) u uslovima Nakagami-m fedinga.
Posebna paznja posvecéena je verovatnoci ozkaza sistema (Pout) na prijemnoj strani, koja
je odredena izvodenjem funkcija gustine verovatnoce i kumulativne funkcije raspodele
trenutnog odnosa signal-sum (SNR). Dobijeni rezultati pokazuju da prag osetljivosti
prijemnika ima presudan uticaj na ukupne performanse sistema, dok smanjenje izlazne
snage releja ima znatno manji efekat. Dodatno, prikazana je graficka analiza
verovatnoce prekida za razlicite vrednosti parametara, koja pruza dublji uvid u
pouzdanost AF relejnih sistema i moze posluziti kao smernica za optimizaciju dizajna
sistema u promenljivim kanalnim uslovima. U drugom delu rada predstavljen je agentni
Al tok rada za upravljanje mrezom, koji koristi izraze za verovatnoéu prekida i
parametre kanala izvedene u studiji slucaja, cime se ukazuje na mogucnosti integracije
agentnih AI modela u adaptivno mrezno upraviljanje.

Kljuéne reéi: Nakagami-m feding, verovatnocéa otkaza, odnos signal-sum (SNR), Agentni
Al
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Rezime: Diskretna stohasticka simulacija je metoda za modeliranje i analizu sistema kod
kojih se promene stanja odigravaju u diskretnim vremenskim trenucima. Koristi se
inZenjerstvu, ekonomiji, saobracaju i drugim oblastima za razumevanje slozenih sistema,
smanjenje troskova i rizika, donoSenje upravijackih odluka i analizu performansi.
Graficki aplikativni softver mimSim Simulation Software (2024.11-2) je namenjen za
izradu i simulaciju modela diskretnih stohastickih sistema. Kao simulacionu strategiju
softverski paket koristi rasporedivanje dogadaja uz efikasnu upotrebu generatorskih
funkcija. Simulacioni model se realizuje prevlacenjem blokova kojih ukupno ima 45.
Blokovi su podeljeni u tri grupe: blokovi modela, objekti i raspodele. Nakon izvrsenja
simulacije softver generise izvestaj koji se mozZe sacuvati u odgovarajucem formatu.
Softverski paket je realizovan u programskom jeziku Python koji je istovremeno i interni
skript jezik. Ovaj softver predstavlja odlicno sredstvo za edukaciju i upoznavanje
studenata sa razlicitim aspektima simulacije i ve¢ je naSao primenu na osnovnim
studijama Saobracajnog fakulteta Univeerziteta u Beogradu.

Kljuéne refi: diskretna stohasticka simulacija, softverski paket, edukacioni softver,
Python

1. Uvod

Simulacija je skup tehnika, metoda i alata za razvoj simulacionog modela
realnog sistema i koriS¢enje tog modela u cilju opisivanja ponaSanja sistema. Svrha
simulacije je da razvije simulacioni model i sprovede eksperimente nad simulacionim
modelom u cilju boljeg razumevanja realnog sistema [1]. Diskretna stohasticka
simulacija (Discrete Event Simulation, DES) je metodologija modeliranja dinamickih
sistema kod kojih se stanje menja u diskretnim, tacno odredenim trenucima, tzv.
dogadajima. Dogadaj predstavlja incident koji menja stanje celokupnog sistema. Obzirom
da se promene stanja odigravaju samo kroz dogadaje, vremenski period izmedu dogadaja
je mogucée preskociti §to ¢ini ovu metodologiju izuzetno efikasnom [1, 2].

Diskretna stohasti¢ka simulacija je danas uspes$no etabliran alat u inzenjerstvu,
ekonomiji, saobracaju [3], zdravstvu [4] i drugim oblastima za razumevanje slozenih
sistema [5, 6], smanjenje troskova i rizika, donosSenje upravljackih odluka [7] i analizu
performansi. Diskretnu stohasti¢ku simulaciju najéesc¢e koriste veliki proizvodni [5, 6] i



logisticki sistemi, dok je njena upotreba ograni¢ena u malim i srednjim preduzec¢ima.
Osnovni razlog za to su veliki troskovi licenci komercijalnih DES softvera, koji mogu da
iznose i po vise hiljada dolara (tabela 1), uz stalne godi$nje troskove odrzavanja. lzrazito
limitiraju¢e licence, kao i visoki troSkovi obuke i cene rada na softveru su takode
znacajni faktori ograni¢enog koris¢enja komercijalnog DES softvera [8].

Tabela 1. Cene komercijalnih licenci simulacionih alata

Naziv simulacionog alata Cena

Simul 8 $5499 - $8699

Simcad Pro $2495 - $4950 (godisnja licenca)
ExtendSim $4995

Arena Simulation Software ~$5000

AnyLogic $12390 - $18990

Matlab (sa SimEvents-om) €2345

Ova finansijska barijera proteze se i na obrazovne institucije, ometajuci
integraciju modeliranja i simulacije u akademske programe. lako besplatni DES softveri i
DES softveri otvorenog koda predstavljaju alternativu koja ima veliki potencijal za
obrazovne institucije, oni ostaju nedovoljno iskoriséen resurs u ostalim sektorima.

Cilj rada je realizacija DES softvera koji bi mogao da se koristi u edukativne
svrthe i koji bi bio jednostavan za koris¢enje, a istovremeno u pogledu izrade
simulacionih modela bio bi u §to vec¢oj meri u ravni sa postoje¢im komercijalnim DES
softverom. U tu svrhu je realizovan simulacioni softver mimSim. Naravno, ovo nije
jedini softver koji spada u domen besplatnog DES softvera i DES softvera otvorenog
koda. Ima ih viSe i ve¢ina su programske biblioteke, od kojih se po svojoj kompletnosti i
funkcionalnosti posebno izdvaja JaamSim.

Rad je organizovan na sledec¢i na¢in. Nakon uvodnog dela, u u drugom poglavlju
dat je kratak opis softvera, njegove karakteristike i moguénosti, da bi u treéem poglavlju
bila prikazana arhitektura sofvera i kao i neke od komponenti koje je sa¢injavaju. Primer
koji ilustruje moguénosti i daje ideju o njegovoj eventualnoj primeni je dat u poglavlju
Cetiri. U poslednjem poglavlju su data zakljuéna razmatranja i navedeni su dalji pravci
njegovog razvoja.

2. Opis softvera

Grafic¢ki aplikativni softver mimSim Simulation Software (2024.11-2) je
namenjen za izradu i simulaciju modela diskretnih stohasti¢kih sistema. Interni skript
jezik softvera je programski jezik Python, a softver je takode razvijan u programskom
jeziku Python [9]. Radi se o viSeplatformskom (cross-platform) aplikativhom softveru
koji je moguce na Linux i Windows operativnim sistemima.

Model se sastoji od blokova koji su medusobno povezani konekcijama.
Konekcija se uspostavlja izmedu izlaznog i ulaznog porta dva bloka. Blok obavlja izvesne
operacije nad entitetima i objektima modela. Entiteti su dinamicki objekti koji se u toku
izvrSenja simulacije stvaraju i uniStavaju i krecu kroz blokove modela. Staticki objekti
(nazivac¢emo ih samo objektima) stvaraju se na pocetku izvrSenja simulacije i sluze da
ogranice kretanje entiteta kroz model, prikupljaju statistike, generiSu vremena u skladu sa
odredenom raspodelom i izvr§avaju odredene operacije nad modelom. Objekti su graficki
prikazani u vidu blokova modela samo bez ulaznog i izlaznog porta. Pored blokova,
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entiteta i objekata u modelu postoji jo$ jedan jedinstveni objekat koji sluzi za planiranje
izvr§enja simulacionog modela i nosi naziv eksperiment. Objekat eksperimenta nema
graficku reprezentaciju u modelu ve¢ mu se indirektno pristupa putem forme grafickog
interfejsa. Eksperimentom se postavljaju semena generatora slucajnih brojeva, broj
simulacionih replikacija, vremenski period trajanja simulacije, prelazni period,
inicijalizacioni i startni programski kod, kao i programski kod koji se izvrSava po
zavrSetku simulacije. Po izvrSenju simulacionog modela rezultati simulacije se prikazuju
u izvestaju. Na slici 1 je dat prikaz grafickog interfejsa sa ucitanim modelom.
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Slika 1. Prikaz glavnog prozora mimSim Simulétion;Software-a

Softver karakteriSe, takozvani, drag & drop interfejs kojim se blokovi i objekti,
koji se nalaze na paleti (slika 1) prevlace na list modela. Nakon prevlacenja blokove i
objekte je moguce rasporedivati na listu modela po zelji. Takode, izborom ulaznog ili
izlaznog porta bloka uz prevlacenje moguce je povezati dva razli¢ita bloka. List modela
je beskonacne veli¢ine i moguce ga je pomerati, uveéavati i umanjivati po zelji. Blokove i
objekte modela je moguée odabirati, menjati im svojstva, brisati i kopirati. Osim
mogucénosti da imaju oba porta, blokovi mogu imati samo jedan ulazni port ili jedan
izlazni port. Na ulazni port moguce je povezati neograniceni broj konekcija, dok broj
mogucih konekcija na izlaznom portu zavisi od vrste bloka.

Realizovani softver poseduje veéinu karakteristika zajednickih za ostale DES
softvere u pogledu modeliranja :

fleksibilno kreiranje entiteta u vremenu i zavisnosti od tipa entiteta,
kreiranje atributa i dodeljivanje vrednosti atributu u zavisnosti od entiteta,
postavljanje entiteta u red ¢ekanja,
zadrzavanje entiteta,
zauzimanje i oslobadanje resursa procesa,
promena parametara modela u zavisnosti od izvrSenja simulacije, entiteta u
modelu itd. i
e  prilagodavanje logike upravljanja entitetima u modelu.

Gotovo da je nemoguce napraviti aplikativni simulacioni softver koji interno ne
koristi neki programski jezik. RazliCiti softveri koriste razlicite jezike od kojih su neka
reSenja jedinstvena za taj softver. Realizovani softver koristi Python iz nekoliko razloga.
Radi se 0 modernom jeziku koji ima Cistu i relativno jednostavnu sintaksu, popularan je i
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dobro dokumentovan sa mnoStvom biblioteka. Ekstenzija dokumenta modela je .sim.
Radi se o komprimovanoj (zip algoritmom) tekstualnoj datoteci modela koja je data u
vidu tabuliranog JSON formata. To zna¢i da je mogue menjati sadrZzaj modela
programski ili ruéno.

Imena blokova i objekata moraju da prate pravila za imenovanje identifikatora
Python jezika (promenljive, klase, funkcije, itd.). Ime bloka mora da bude jedinstveno u
modelu. Takode, softver vodi ra¢una da ime bloka bude jedinstveno i da odgovara
pravilima za imenovanje identifikatora i nece dozvoliti unos imena bloka ukoliko ne
zadovoljava prethodna dva uslova. Isto tako prilikom ubacivanja novog bloka u model,
blok ¢e biti ubacen sa jedinstvenim imenom. Blok je mogucée preimenovati kasnije.

Izborom bloka u modelu otvara se forma svojstava objekta ili bloka. Radi se o
formi kroz koju je mogudée promeniti vrednosti nekim svojstvima objekta ili bloka. Forma
je nemodalna $to znaci da je moguce istovremeno za viSe blokova otvoriti forme
svojstava. Objektima ili blokovima je moguce pristupiti i putem Python koda koris¢enjem
promenljivih koje imaju isto ime kao i objekat ili blok u modelu. Neka svojstva je
moguce menjati i pristupiti im, dok je nekim svojstvima samo moguée pristupiti, a nije ih
moguée menjati.

3. Arhitektura softvera

Program koristi MVC (Model-View-Controller) softversku arhitekturu koja
razdvaja korisnicki interfejs od programske logike, ta¢nije simulatora i simulacionog
modela [10]. View, grafi¢ki interfejs je realizovan u okviru ui paketa, dok je Model,
simulator i simulacioni model realizovan u okviru core paketa programa. Controller,
koji uspostavlja vezu izmedu interfejsa i simulacionog modela je ve¢im delom realizivan
U ui paketu (u modulu model canvas). U programskom jeziku Python paket je
direktorijum koji sadrzi jedan ili viSe modula (.py datoteka). Na slici 2 je prikazana MVC
arhitektura mimSim softvera.

Model

|zvréenje simulacije,
komunikacija sa modelom Simulator
vracanje rezultata /
(mimSim.core)
Dogadaji J—
Korisnicki kor. interfejsa _
e
< intefeis > View Controller \ 3
(mimSim.ui) (mimSim.ui.model_canvas) | Ucitavanje i
[ — Cuvanje
AZuriranje ~—_ . modela

Korisnik
onsni kor. interfejsa

Datoteka
(*sim)
Direktan pristup Memorija

sadrzaju
modela

Slika 2. Model-View-Controller arhitektura mimSim softvera

Dodavanje, uklanjanje blokova i
promena njihovih svojstava,
komunikacija sa simulatorom

Simulacioni
model
(mimSim.core)

Objekti, blokovi i konekcije putem koji se uspostavljaju veze izmedu blokova se
iscrtavaju u objektu klase ModelCanvas (modul model_canvas). U tom objektu se nalaze
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i reference na simulator i model. Svojstva blokova se unose i menjaju putem formi
vezanih za svaki pojedinacni blok u modelu.

3.1. Simulator

U softveru se kao mehanizam pomaka vremena koristi pomak vremena na
naredni dogadaj, dok se za simulacionu strategiju Koristi strategija rasporedivanja
dogadaja. Strategija predstavlja algoritam po kome se izvrSava simulacija.

Kod strategije rasporedivanja dogadaja, dogadaji se smestaju u listu buduéih
dogadaja (Future Event Chain, FEC) u kojoj se sortiraju u rastu¢em redosledu na osnovu
vremenskog trenutka odigravanja dogadaja i prioriteta dogadaja (slika 3). Uzima se prvi
dogadaj iz liste, vreme simulacionog ¢asovnika se azurira na vreme izvrSenja dogadaja i
dogadaj se izvrsava. IzvrSenjem dogadaja dobija se naredni dogadaj koji se raspodeljuje u
FEC listu. Dogadaji u okviru strategije su realizovani kori§¢enjem generatorskih funkcija.
Generatorska funkcija je poseban vid funkcije koja vraca objekat iteratora. Za razliku od
obi¢ne funkcije koja koristi return sluzbenu re¢ da vrati jednu vrednost i kompletira
izvrSenje funkcije, generatorska funkcija koristi sluzbenu re¢ yield da vrati vise
vrednosti pauzirajuéi izrSenje i cuvajuéi sopstveno stanje nakon svakog poziva funkcije
[11]. Lista budu¢ih dogadaja je realizovana kori$¢enjem heap queue strukture podataka
koja je dvostruko povezana lista sa preraspodeljenim elementima unutar liste $to
omogucava brzi pristup najmanjem ili najve¢em elementu liste. Vazno je napomenuti da
se u listu budué¢ih dogadaja se smestaju iskljuéivo bezuslovni dogadaji [1, 2].

START

’ Fill FEC with initial events

Yes
@ END

No

sim_time, event = FEC.pop()

l

next_event = event()

l

FEC.push(next_event)

Slika 3. Blok dijagram strategije rasporedivanja dogadaja

Dogadaji u modelu mogu biti uslovni ili bezuslovni. Uslovni dogadaji ¢ekaju da
se ispuni odredeni uslov da bi se izvrsili (da se oslobodi resurs, da se otvori barijera, itd.),
dok se bezuslovni dogadaji izvrSavaju u vremenskom trenutku za koje je rasporedeno
njihovo izvrSenje (dolazak entiteta u model, zavrSetak zadrzavanja entiteta u modelu).
Ovi dogadaji se odigravaju u blokovima modela i uvek se odigravaju nad teku¢im
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entitetom. Tekudi entitet je entitet koji se trenutno nalazi u bloku i nad kojim se dogadaj
odigrava.

Entiteti za koje nije moguée izvrsiti uslovni dogadaj ¢ekaju u redu ¢ekanja. Red
¢ekanja se nalazi unutar svakog bloka, ali se koristi samo kod blokova koji nemaju
mogucénosti izvrSenja uslovnog dogadaja (blok je blokiran). Situacije zbog kojih blok
moze postati blokiran su: nemoguénost zauzimanja dela resursa usled zauzetosti resursa u
blokovima Server i Seize, nemogucnost daljeg kretanja entiteta ukoliko je barijera
zatvorena u bloku Barrier, nemoguénost ulaska u red ¢ekanja zato Sto je red Cekanja
ograni¢ene duZine u bloku Queue itd. Uslovni dogadaji nad entitetom se odigravaju u
sekvenci sve dok neki od blokova kroz koje se krece entitet ne postane blokiran ili ude u
blok u kome se izvrSava bezuslovni dogadaj. Odnosno, enititet se kreée kroz model sve
dok su uslovi za izvrSenje dogadaja zadovoljeni. Blok kod koga se zavr$i prethodni
uslovni dogadaj i stvoreni su uslovi da se izvr$i novi dogadaj poziva prethodni blok da
oslobodi entitet koji ¢eka na izvrSenje uslovnog dogadaja. Kada je resurs u pitanju red
¢ekanja je isti za sve blokove koji su povezani na jedan resurs. Inace, blok Queue uslovno
propusta entitete 1 prikuplja statistike reda ¢ekanja koji se inaCe nalazi ispred svakog
bloka. Blok Queue moze da menja veli¢inu i disciplinu ¢ekanja u redu.

Blokovi u kojima se odigravaju bezuslovni dogadaji su blokovi Source, Delay i
Server. U bloku Source se nakog pristizanja novog entiteta u model rasporeduje dolazak
narednog entiteta koriS¢enjem vremena izmedu dolazaka. Po ulasku u blok Delay za
tekuci entitet se rasporeduje dogadaj napustanja bloka na osnovu vremena zadrzavanja
entiteta u bloku. Na sli¢an nacin kao blok Delay, blok Server po zauzimanju resursa
rasporeduje dogadaj izlaska iz Servera, gde po izlasku entiteta oslobada deo resursa koji
je zauzeo entitet.

Ostali blokovi izvrSavaju odredene operacije nad entitetima, objektima ili
stanjima simulacionog modela. Blok Sink uklanja entitet iz modela, blok Change menja
atribute entiteta, blok Release oslobada deo resursa, blok Branch usmerava entitet na
odgovarajuci blok, itd.

3.2. Simulacioni model

Simulacioni model sadrzi sve blokove i objekte u modelu. Blokovi su osnovni
gradivni elementi modela i kroz blokove se kre¢u dinamicki objekti koje nazivamo
entitetima. Nazivaju se dinamickim objektima iz razloga $to se stalno u toku izvrSenja
modela vrsi njihovo stvaranje i uniStavanje (uklanjanje iz modela) Entiteti sadrZze samo
soptvene atribute i nemaju informaciju u kom se bloku se nalaze.

Blok je zaduZen da primi entitet, obavi odgovaraju¢u operaciju nad njim i
prosledi entitet narednom bloku. Iz tog razloga blokovi sadrze reference na blok ili
blokove iz kojih entitet moze u njih da ude kao i reference na blok ili blokove u koje
entitet moze da ode nakon izlaska iz bloka.

Kada entitet ude u blok prvo se izvrSavaju odgovarajuée operacije nad entitetom
da bi on nakon toga bio smesten u red ¢ekanja narednog bloka. Nakon toga se proverava
zauzetost narednog bloka. Ukoliko blok nije zauzet oslobada se entitet iz reda ¢ekanja i
izvrSavaju se operacije nad entitetom u narednom bloku.

Ukoliko je blok zauzet entiteti koji pristizu ostaju u redu ¢ekanja. Da bi entitet
izaSao iz reda cekanja blok u kome se on nalazi mora da pozove prethodni blok da
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oslobodi entitet iz reda ¢ekanja i prosledi ga na izvrSavanje ogovaraju¢ih operacija nad
entitetom u bloku.

4. llustrativni primer

Kao ilustrativni primer relaizovan je simulacioni model otpremnog skladista u
kompaniji Coca-Cola HBC (CCHBC). Coca-Cola HBC ima automatsko postrojenje za
punjenje bezalkoholnih pica, a svi proizvodi su uskladisteni u centralnom skladistu. Ovo
skladiste se koristi za transport robe ka kupcima i za razmenu robe izmedu skladista
kompanije. Prodaja velikih koli¢ina zahteva savrSenu sinhronizaciju izmedu sluzbi koje
posluju u celoj organizaciji, a posebno saradnju i koordinaciju izmedu sluzbi u lancu
snabdevanja [12].

Jedan od kljucnih sektora u kompaniji je logistika, koja obuhvata distribuciju i
skladiStenje. Da bi se roba isporucila na vreme, potrebno je napraviti dobar plan po kojem
¢e se roba za kupce pripremiti, utovariti i isporuditi. To nije jednostavan zadatak, s
obzirom na uslove koji moraju biti ispunjeni: sa jedne strane je zna¢ajno vreme isporuke i
stanje isporucene robe, a sa druge strane optimalno iskoriS¢enje kapaciteta kompanije i
smanjenje troskova. Otpremna sluzba planira proces isporuke robe i diktira skladistu
kojom brzinom ¢e se vrsiti utovar. Proces rada otpremnog skladista je Sematski prikazan
na dijagramu (slika 4) koris¢enjem BPMN (Business Process Model and Notation)
notacije.
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Slika 4.BPMN dijagram operacija otpremnog skladista CCHBC

Na slici 5 je prikazan model otpremnog skladista realizovan u mimSim softveru.
Broj raspolozivih utovarnih mesta na pretovarnom frontu iznosi 2 pri ¢emu po jedan
radnik radi na svakom utovarnom mestu.

Model se uglavnom sastoji od redova Cekanja (Queue), servera (Server) i
blokova koji zauzimaju (Seize) ili oslobadaju (Release) resurs. Medutim, ono §to je
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sprecificno za ovaj model je kori$¢enje bloka Barrier (Nalog) koji blokira utovar kamiona
dok se ne dobije dozvola od strane $efa magacina. Odobrenje se dobija otvaranjem bloka
Barrier od strane bloka Inspect. Takode, moguce je primetiti postojanje bloka Delay
(Dummy) koji nema uneto vreme zadrzavanja (vreme zadrzavanja je 0 s). Kao Sto je vec
receno entitet se u modelu krece sve dok ne postane blokiran ili dok se ne prebaci na FEC
listu. Dummy blok ovde ima za cilja da prebaci entitet na FEC listu i da prekine njegovo
kretanje §to omogucava drugim entitetima da se kre¢u kroz model. Tacnije, na ovaj nacin
entitetima koji se nalaze u redu ispred Naloga omogucava se da nastave dalje i predu na
utovar. Moglo bi se reéi da Dummy server u ovom sluc¢aju ima funkciju sli¢nu blok
naredbi BUFFER u GPSS-u.

B JHEdddE /@

Descipion u units J it Presront

Dolazaksers Brancn | iemerripreme  aobravanje wspect Dummy  OdlazskSetal

Slika 5. Simulacioni model otpremnog skladista CocaCola HBC realizovan u mimSim
sofveru

Na slici 6 prikazan izvestaj iz delova (slika 6a i slika 6b) koji je generisan nakon
izvrSenja simulacionog modela. Izvestaj prikazuje statistike blokova i objekata u modelu
dobijene u toku izvrSenja modela.

minsin Simulation Software (2511.1-pre-alpha)
Wodel: otpresnc_skladiste
Creation: Nov 10 2025 10:46:30

REPORT

b)

o.zsar2e

Slika 6. Izvestaj dobijen nakon izvrsenja simulacionog modela (prikazan iz delova)
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5. Zakljuéak

U radu je prikazan softver za diskretnu stohasticku simulaciju — mimSim
Simulation Software. Motivacija za njegovu realizaciju je Zelja autora da se razvije
softver koji bi bio konkurentan sa postoje¢im komercijalnim DES sofverima i koji bi
mogao da se koristi kao edukativni sofver. Iako ve¢ postoje neki besplatni DES softveri i
DES sofveri otvorenog koda oni Cesto imaju specificnu logiku izrade simulacionog
modela koja pomalo odudara od standardne (npr. integriSu animaciju sa izradom modela)
ili uvode neke ogranicene, nedovoljno dokumentovane interne jezike Sto ograni¢ava
njihovu prakti¢nu upotrebu. U radu je dat kratak opis sofvera, objaSnjena je njegova
arhitektura i pojedine komponente i dat je primer koji ilustruje deo njegove
funkcionalnosti.

Ova verzija mimSim sofvera predstavlja prvi korak u njegovom priblizavanju
postoje¢im komercijalnim alatima. Iako je u pogledu upotrebljivosti interfejsa za
kreiranje modela, blokovima i izvestajima mimSim veoma blizak nekim komercijalnim
alatima, on ipak ima izvesne nedostatke koje bi trebalo u kasnijim verzijama nadomestiti.
To se pre svega odnosi na moguénosti animacije, dibagovanja i optimizacije modela, kao
i na analizu ulaznih podataka (fitovanje raspodela prema podaacima dobijenih
merenjem). Neke od ovih moguénosti je relativno jednostavno uvesti (poput optimizacije
i analize ulaznih podataka), dok animacija (na kojoj se ve¢ radi) i dibagovanje zahtevaju
velike promene u kodu sofvera.

Na kraju, potrebno je ista¢i da se realizvani sofver uspesno koristi u nastavi na
osnovnim akademskim studijama Saobracajnog fakulteta na predmetu Racunarska
simulacija.
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Abstract: Discrete stochastic simulation is a method for modeling and analyzing systems
where state changes occur at discrete points in time. It is used in engineering, economics,
transportation, and other fields to understand complex systems, reduce costs and risks,
support managerial decision-making, and analyze performance. Graphical application
software mimSim Simulation Software (2024.11-2) is a designed for building and
simulating models of discrete event systems. The software package uses an event-
scheduling strategy with the efficient use of generator functions. The simulation model is
built by dragging and dropping from a total of 45 blocks. The blocks are divided into
three groups: model blocks, objects, and distributions. After the simulation is executed,
the software generates a report that can be saved in an appropriate format. The software
package is implemented in the Python programming language, which also serves as its
internal scripting language. This software represents an excellent tool for educating and
introducing students to various aspects of simulation and has already been implemented
in undergraduate studies at the University of Belgrade - Faculty of Transport and Traffic
Engineering.

Keywords: Discrete Event Simulation, software package, educational software, Python
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Rezime: Imajuéi u vidu sve veéu sloZenost i dinamiku saobracaja u lokalnim
racunarskim mrezama, u radu se predlaze evaluacija sistema za beleZenje aktivnosti
(syslog-ng) sa ciljem da se utvrdi da li se ovaj sistem moze efikasno upotrebiti primenom
DevOps skripting tehnika za detekciju anomalija i potrebe oblikovanja saobracaja
(traffic shaping). Fokus istraZivanja je na ulozi grafovskih neuronskih mreza (GNN) kao i
pratecih tehnika za upotrebu skriptova za navedene svrhe. U radu je dat pregled DevOps
tehnika, pregled upotrebe GNN, kao i pregled savremenih alata za vizuelizaciju mreznih
aktivnosti. Analizirana je mogucnost upotrebe zapisa aktivnosti firewall uredaja, koji bi
primenom odgovararajucih skriptova bili upotrebljeni za prenos telemetrije i obuku GNN
modela kojim se nadalje autonomno pokrece promena konfiguracije upotrebom Netmiko
alata u cilju primene tehnika za oblikovanje saobracaja. Ovakva aktivnost se na kraju
moze graficki interpretirati primenom odgovarajuceg modela za indeksiranje i
vizuelizaciju, baziranom na upotrebi alata poput ElasticSearch i Grafana.

Kljuéne reci: detekcija anomalija, nadgledanje, analiza mreznog saobracéaja, GNN,
oblikovanje saobracaja

1. Uvod

Ubrzan rast broja i strukture razli¢itih online servisa u savremenim lokalnim
raCunarskim mreZama, korespondira sa brojem razli¢itih obrazaca saobracaja, kako
lokalnoj zoni samih mreza, tako i tokom interakcije sa spoljnim mrezama. Dinamika
ovakvih promena u odredenim slucajevima moze dovesti u pitanje efikasnost primene
tradicionalnih strategija statickog upravljanja lokalnom mrezom. Imaju¢i u vidu da
segmentacija mreze primenom VLAN koncepta na datalink sloju, kao i primena subnet
tehnike adresiranja, kao i rutiranja na mreznom sloju OSI referentnog modela uti¢e na
pojavu razli¢itih obrazaca saobraCaja sa drugaéijim nivoima intenziteta, potreba za
automatizovanim, inteligentnim, adaptivnim oblikovanjem saobracaja u situacijama kada
se javlja zaguSenje postala je neophodna. U slu¢ajevima kada ulogu centralnog ¢vorista
za komunikaciju (posmatrano na mreznom sloju) imaju layer-3 svi¢evi ili ruteri, a u
nekim sluc¢ajevima i firewall uredaji (poput Cisco Adaptive Security Appliance - ASA),



ovi uredaji po pravilu sluze kao podrazumevani prolazi (default gateways) za saobracaj
izmedu korespondentnih podmreza, §to ih tada ¢ini i centralnim ta¢kama za sprovodenje
kvaliteta usluge, kontrolu i primenu saobracajnih politika ili oblikovanje saobracaja.

Imajuéi u vidu da se konvencionalni sistem podeSavanja parametara za filtraciju
saobracaja zasniva na ruénom podeSavanja firewall pravila na paketskim filtrima
postavlja se pitanje koliko je moguce efikasno pratiti fluktuacije u promeni karakteristika
saobracajnih obrazaca u realnom vremenu i blagovremeno izmeniti parametre filtera kao
adekvatan odgovor na uocene situacije. Jedno od efikasnih reSenja za navedeni problem
je primena adekvatnih pristupa baziranih na tzv. DevOps metodologiji [1]. lako je
DevOps pristup u upravljanju mreznim komponentama i samom mrezom Star gotovo 10
godina, novi oblici eksploatacije ovog koncepta imaju potpuno novi znac¢aj u fazi kada se
primena neuronskih mreza, maSinsko ucenje, kao i primena odgovarajuc¢ih oblika
vestacke ineligencije nalazi u punom zamahu. Ovo je posebno znacajno u slucajevima
onih institucija koje poseduju sopstvenu mreznu infrastrukturu i ¢ije racunarske mreze
poseduju znacajne koli¢ine sopstvene opreme koja je stati¢ki konfigurisana, gde zamena
sa opremom narednih generacija zahteva izrazito veliki nivo tro§kova.

U ovom radu analizirana je moguénost primene skripting tehnika nad mreznim
uredajima sa ciljem da se mreznim uredajima sa konvencionalnim naéinom
konfigurisanja proS$iri operativna sposobnost da pruze dinamicki odgovor na odredene
pojave. U konkretnom slucaju, analizirana je moguénost dinamicke rekonfiguracije
rutera/firewall uredaja sa ciljem promene parametara za oblikovanje saobracaja
upotrebom grafovskih neuronskih mreza (Graph Neural Networks - GNN), kao jedne od
tehnika za pruzanje dinami¢kog odgovora na odredene pojave u lokalnom mreznom
saobrac¢aju. Takode, bi¢e pruzen osvrt na primenu adekvatnih naina vizuelizacije
podataka dobijenih procesima monitoringa aktivnosti koji se realizuju kroz syslog-ng
servis, a koji se pripremaju za vizuelizaciju primenom ElasticSearch i Grafana alata.

Rad je organizovan na slede¢i nacin: u drugom poglavlju prikazan je kratak
pregled DevOps koncepta kao i uloge skripting tehnika. Koncept grafovskih mreza je
prikazan u treCem poglavlju, dok je u Cetvrtom poglavlju analiziran scenario moguce
konfiguracije za primenu skripting tehnika u slucaju lokalne mreza sa jednim ¢voristem
za rutiranje saobracaja, nakon ¢ega su dati odgovarajuéi zakljucci.

2. DevOps i skripting tehnike

DevOps kao pojam, koji se u ovom slu¢aju mogao vezati za lokalne raunarske
mreze, opisuje se kao skup tehnika za softversko upravljanje informatickom (mreznom i
serverskom) infrastrukturom, sa ciljem da se poveca stepen automatizacije i brzina
konfiguracije/rekonfiguracije, pouzdanost i efikasnost rada posmatranih infrastrukturnih
celina. U osnovi, ovakav skup tehnika ima za cilj da se smanji broj individualnih
intervencija nad konfiguracijama uredaja, poboljsa vidljivost rada i smanji vreme reakcije
prilikom pojave razli¢itih vrsta problema. U tom smislu, DevOps predstavlja integrativni
faktor nad timskim poslovima, koji se odnose na izradu procedura, razvoj softverskih
reSenja za posmatranu opremu, kao i osiguranje kvaliteta i operacija na posmatranoj
mreZi [2]. DevOps paradigma izlazi iz granica mreznih i serverskih reSenja i nalazi
takode primenu i u mnogim drugim tehnoloskim oblastima, koje su pogodne za primenu
principa automatizacije procesa.
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Jedan od kljuénih nacina na koji DevOps doprinosi automatizaciji mreze jeste
upotreba skripting tehnika, koja ukljucuje upotrebu specijalizovanih alata, skripti i
unapred definisanih radnih tokova. Ovi alati i skripte omogucavaju pouzdano upravljanje
i konfigurisanje mreznih uredaja, kao i automatizaciju sloZenijih zadataka kao $to je
inicijalizacija novih uredaja, centralizovano upravljanje konfiguracijom i kontinuirano
pracenje performansi mreze. Na primer, softverski paket Ansible [3] moze se Koristiti za
automatizaciju rasporedivanja mreznih konfiguracija na vise uredaja istovremeno, dok se
softverski paket Puppet [4] ¢esto primenjuje za odrZavanje i aZuriranje konfiguracija koje
moraju biti potpuno konzistentne u okviru velikih mreZnih infrastruktura. Praksa
upotrebe ovih alata predstavlja sastavni deo savremenih zadataka vezanih za razvoj
procesa automatizacije mreZe i pruza administrativnom osoblju moguénost primene
napredne politike sistemske konfiguracije/rekonfiguracije uredaja u kompleksnim
mreznim okruzenjima [5]. Sa druge strane, jednostavnije mrezne strukture pruZaju
moguénost primene Python skriptova u procesu upravljanja mreznim uredajima, kao
jednostavnije alternative u poredenju sa primenom navedenih alata [6].

Za efikasnu realizaciju procesa automatizacije mreze uz pomo¢ DevOps
metodologije potrebna je i pristupa poput kontinuirane integracije (Continuous
Integration, CI) i isporuke (Continuous Delivery, CD). Ovi pristupi podrazumevaju
kontinuiranu integraciju promena u zajednicki repozitorijum koda , detaljno testiranje tih
promena, kao i njihovo automatizovano rasporedivanje u produkciono okruzenje
(Continuous Deployment). Na taj nac¢in omogucavaju se brZe i efikasnije izmene mrezne
infrastrukture, uz znacajno smanjenu mogucnost gresaka i bolju transparentnost celog
procesa. Istovremeno, CI/CD pristup unapreduje sposobnost tima da brzo identifikuje,
prati i reSava potencijalne probleme, ¢ime se poboljSava ukupna stabilnost i pouzdanost
mreze [7] (Slikal).

Continuous Q Continuous R Continuous
Integration \ i Deployment /

Napravi > ! Testiraj » ! Prikljuci Postavi u repo_zi{qrijum Postavi u produkciju:

Slika 1. Proces automatizacije uporebom DevOps metodologije [7]

Automatizacija mreze uz DevOps ukljucuje i koriS¢enje sistema za kontrolu
verzija konfiguracionih fajlova, poput Git-a, koji omogucavaju detaljno pracenje,
dokumentovanje i upravljanje konfiguracijama mreze tokom celog Zivotnog ciklusa.
Ovakav pristup olakSava povratak na prethodne verzije konfiguracija u slucaju
nepredvidenih problema, omogucava jasan uvid u istoriju izmena i doprinosi dugoro¢noj
konzistentnosti i standardizaciji mreznih okruzenja. Na taj nacin organizacije dobijaju
veéu kontrolu nad infrastrukturom i mogucnost efikasnijeg planiranja buducih
modifikacija [5].

Integracija DevOps tehnika sa tehnikama poput masinskog ucenja (ML),
neuronskih mreza (NN) i veStacke inteligencije (Al), rezultovala je razli¢itim oblicima
primene i razvoja tehnickih reSenja [8], [9]. Detekcija anomalija primenom adekvatnih
tehnika ma$inskog uéenja, sa ciljem da se odredene anomalije S§to ranije uole u
analiziranim vremenskim serijama u okviru §iroke primene DevOps tehnika, prikazana je
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u [10]. Uloga neuronskih mreza u okviru primene DevOps sa ciljem automatizacije
detekcije degradacije performansi prikazana je spektru razli¢itih primena, poput [11].

3. Grafovske neuronske mreZe (GNN)

Grafovske neuronske mreze (GNN) predstavljaju specijalizovanu klasu
neuronskih mreza dizajniranih za ucenje nad podacima koji su strukturirani kao grafovi i
¢iji se nacin rada zasniva na mehanizmu agregacije informacija (tzv. poruka) [12]. Za
razliku od tradicionalnih neuronskih mreza koje tretiraju ulazne podatke kao nezavisne
instance, GNN modeli uzimaju u obzir strukturu grafa, gde ¢vorovi predstavljaju entitete,
a grane odnose izmedu njih. Kljuéna ideja GNN-a je da svaki ¢vor u grafu uéi
reprezentaciju h&k)zasnovanu na sopstvenim karakteristikama, ali i na informacijama

prikupljenim od susednih ¢vorova u kroz proces poznat kao message passing. Formalno,
za ¢vor (U € V) u sloju (k), njegova nova reprezentacija moze se definisati kao [13]:

h{+® —UPDATE® (h"), AGGREGATE™ ({hu("> VYveN (u)})), odnosno (1)
h(** =UPDATE® (h(, m{),,). )

gde je (N()) skup susednih ¢&vorova, UPDATE i AGGREGATE odgovarajuce
diferencijabilne funkcije agregacije, dok m{), predstavlja agregiranu ,poruku koja
poti¢e iz skupa susednih ¢vorova ¢Evora u (N(u)). Ovaj postupak omogucava da
reprezentacije ¢vorova postupno integrisu $iri kontekst grafa kroz vise slojeva, §to je

klju¢no za modelovanje slozenih meduzavisnosti. Na slici 2 prikazan je primer kako
jedan ¢vor (A) agregira poruke iz skupa susednih ¢vorova.

Posmatrani ¢vor £
| ® o9 o
A =i . ‘ o &
% - Agregacija - o-m: ®
¢« Lt \' >
" -

Graf 2

Slika 2. GNN agregacija poruka kroz slojeve [13]

Agregacijom se skupljaju poruke od lokalnih grafickih suseda ¢vora A (tj. B, C i
D), a zatim se poruke koje dolaze od ovih suseda zasnivaju na informacijama agregiranim
iz njihovih odgovarajucih susedstava i tako dalje. Kao §to se moze videti na prikazanoj
slici, prenos poruka se u prikazanom sluéaju vrsi u dva sloja [13]. Jedna od najpoznatijih
arhitektura u ovoj vrsti neuronskih mreza su grafovske konvolucione mreze (Graph
Convolutional Networks - GCN), kod kojih se generalizuju konvolucione operacije
poznate iz obrade slika na nepravilne graf strukture. U ovoj vrsti mreza, agregacija
informacija iz susednih ¢vorova se Cesto izvodi pomocu normalizovane Laplasove
matrice grafa, ¢ime se osigurava stabilnost u¢enja i smanjenje efekta razli¢itih stepena
¢vorova. Grafovske mreze sa mehanizmom paznje (Graph Attention Networks - GAT)
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uvode dodatni mehanizam paznje, gde se tezina svakog suseda odreduje prema njegovoj
vaznosti za zadatak, omogucavajuéi selektivno fokusiranje na relevantne veze [13].

4. Mogucéa skripting reSenja u sluc¢aju primene tehnike oblikovanja saobraéaja

Savremene lokalne mreze koje poseduju svoje sopstvene online servise, po
pravilu, poseduju i sopstvenu hosting infrastrukturu koja se nalazi u intenzivnoj
eksploataciji od strane korisnika. Struktura savremenih mreznih servisa ne ukljucuje
samo tradicionalne tipove poput DNS, email, ili veb servisa, ve¢ Cesto poseduje i
napredne oblike, poput sopstvene cloud infrastrukture koja ne nudi samo li¢nu i grupnu
razmenu datoteka, ve¢ Cesto poseduje i real-time servise kao $to su video-konferencije,
kolaborativne cloud aplikacije (grupno editovanje dokumenata) i/ili interaktivne chat
servise. U ovakvim sistemima vrlo &esto je zastupljen TURN (Traversal Using Relays
around NAT) protokol, Koji pruza primene koncepta ,,premos¢avanja“ UDP tokova kada
direktna veza nije moguca (na primer kroz NAT i/ili firewall zone), pri ¢emu pruza
moguénost minimalnog kasnjenja paketa. U navedenom slu¢aju TURN server
funkcioniSe kao posrednik, primajué¢i podatke sa jednog uredaja i Saljuéi ih na drugi.
TURN server i predstavlja poslednje sredstvo izbora kada STUN (Session Traversal
Utilities for NAT) komponenta ne uspe da uspostavi direktnu vezu. Jedna od popularnih
softverskih platformi, koja za interaktivnu komunikaciju koristi TURN server (kao
dodatnu komponentu) je i NextCloud platforma za samostalni hosting oblaka i za potrebe
sopstvenih korisnika u LAN i/ili WAN okruzenju. Drugim re¢ima, udeo zahteva koji
podrazumevaju upotrebu UDP protokola u ukupnoj strukturi saobracaja raste kada se
razmatra upotreba navedenih vrsta servisa (Tabela 1). Da bi se omogudila pouzdana i
efikasna obrada takvih tokova, neophodno je implementirati strategije kvaliteta servisa
(QoS) koje favorizuju vremenski osetljivu komunikaciju, kao i odgovaraju¢i odnos
zastupljenosti i drugih servisa vaznih za korisnike, poput DNS, Web, IMAP i sl.

Tabela 1. Pregled UDP/TCP portova zastupljenih u slucaju upotrebe cloud servisa

Servis Protokol Port Opis

TURN UDP 3478 TURN port za relaying audio/video
(standardni) tokova

TURN TCP/UDP | 5349 TURN portovi preko TLS/DTLS
(TLS/DTLS)

TURN UDP 49152- Dinamicki dodeljeni portovi za UDP
dinamicki relay 65535 stream

Kolaborativni TCP 9980 Bazni servis za online Office

WEB TCP 80/443 Veb Servisi

IMAP StartTLS | TCP 143/587 Kriptovani email protokol

Imaju¢i u vidu da u slucaju saobracaja ,,vezanog za aktivnosti u oblaku*
zastupljenost UDP saobracaja po pravilu treba da funkcioni$e zajedno sa servisima za
prenos datoteka (dakle, sa konektivnim protokolima kao $to je TCP) na vezama sa
limitiranim kapacitetom, u tackama rutiranja gde postoje paketski filtri Cesto se ukljuéuju
saobracajne politike ili mehanizmi za oblikovanje saobracaja. Oblikovanje saobracaja
podrazumeva da se saobracaj, ¢iji broj dolaznih paketa prelazi odredeno ogranicenje,
stavlja u red (baferuje) i Salje tokom sledeCeg vremenskog intervala. Treba napomenuti
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da primena tehnika oblikovanja saobracaja moze pokazati zeljene rezultate u sluc¢ajevima
kada se pojavljuje zaguSenje veze. Konkretno, oblikovanje saobracaja moze ostvariti puni
efekat ako postoji veza sa nizim protokom, poput slucaja koji je prikazan na slici 3, gde
uplink veza izmedu LAN segmenta mreZe (gde su locirane korisnici) i rutera sa firewall-
om ima veci kapacitet nego veza sa serverima u DMZ zoni (gde su locirani cloud servisi)
ili veza sa WAN okruzenjem. U ovakvom slucaju dolazi do dominacije TCP saobracaja
koji bez prisustva mehanizma kontrole (saobracajnih politika ili primenjenih tehnika
oblikovanja saobracaja) moze zauzeti i ceo raspoloZivi kapacitet na posmatranom linku.

LaN Syslog Server =3
+ GNN | Syslog <-
+Netmiko  EERPrainet/ssH ->
| 10G
_F

Email
Sarver

Cloud |
Cloud
Server

Firewall/FSM
saQos /TS TURN/

COTURN
Server

a DNS, WEB, NTP...
. Sarver
= )

Slika 3. Mreza sa centralnom tackom rutiranja

Savremene okolnosti ¢esto ukazuju na potrebu da se u sluéajevima, kada se
primenjuju tehnike oblikovanja saobracaja, parametri prioriteta odredenih tipova
saobracaja moraju CeSCe adaptirati, pogotovo u slucajevima koegzistencije razli¢itih
generacija uredaja koji poseduju mrezne portove razli¢itih kapaciteta. Da bi se ovaj
problem resio, neophodno je ukljuditi sisteme za pracenje aktivnosti mreze, koji mogu
vrsiti zapis relevantnih vrednosti parametara od kojih zavisi primena tehnika za
oblikovanje saobracaja. OCcitavanjem zapisa nadalje se mogu donositi odluke o
dodeljivanju odgovarajucih nivoa prioriteta odredenim tipovima saobracaja - ruc¢no ili
putem primene nekog od mehanizama za automatizovano donosenje odluka.

U ovom poglavlju se analizira mogu¢nost uvodenja mehanizma za
automatizovano donoSenje odluka primenom odgovarajuéih skripting reSenja na nivou
servera namenjenog za upravljenje mreznim uredajima, pri ¢emu manipulacija
skriptovima treba da funkcioni$e u skladu sa DevOps konceptima. Mogucénost DevOps
ruénog upravljanja mreznim komponentama upotrebom odgovarajuc¢ih skriptova nije
nov pristup i kao takav ima Siroku primenu. Nasuprot tome, uvodenje inteligentnih
mehanizama u procese dinami¢kog (a u nekim sluc¢ajevima i autonomnog) upravljanja
zasnovanog na primeni skiptinga jo$ uvek nema $iroku zastupljenost u produkcionim
reSenjima, najée$ce zbog Sirokog spektra mogucih pristupa za primenu nad odredenim
vrstama mrezne infrastrukture. U analiziranom sluc¢aju (Slika 3), ispitana je moguc¢nost da
se u proces dinami¢kog upravljanja uvedu skripting reSenja, pretezno zastupljena u
distribucijama Linux operativnih sistema. Mreza koja se razmatra sadrzi LAN segment
koji ima backbone kapacitet 10 Gb/s, centralni switch, kao i Cisco ruter/firewall kao
centralnu tac¢ku rutiranja u posmatranoj mrezi. Pored navedenog, ova mreza sadrzi i
demilitarizovanu zonu (DMZ) sa serverskim instancama i linkovima kapaciteta 1 Ghb/s. U
posmatranom scenariju medu navedenim instancama nalazi se i Nextcloud server sa
TURN servisom. Scenario podrazumeva i da Firewall sa svojim karakteristikama ima
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mogucénost primene tehnika oblikovanja, mogué¢nost primene politika i definisanje
prioriteta paketskih redova, poput sledeceg primera u kome se za TURN saobracaj
dodeljuje 50% raspolozivog kapaciteta, Sto se vidi u prikazanom delu konfiguracije:

access-list TURN_ACL extended permit udp any any range 3478 3478
access-list TURN_ACL extended permit tcp any any range 5349 5349
class-map TURN_CLASS

match access-list TURN_ACL

policy-map PRIORITY_POLICY

class TURN_CLASS

priority percent 50

class class-default

bandwidth percent 50

service-policy PRIORITY_POLICY interface outside

Shodno navedenom, predlaze se sledece skripting reSenje za moguéu
automatizaciju procesa oblikovanja saobra¢aja (Slika 4).

Syslog

Svel server GNN Blok
yslog -
(UDP port 514) Log tail N
* FW Log parsiranje
- ( — " = Konstrukcija
pre:.zfl.m.an]: n? Graph-a
— predifinisn broj . GNN (sa PyTorch)
Firewall/FSM sekundi)

sa QoS /TS DevOps
evidentiranje

izmena u skriptu

L Netmiko automatizacija
(telnet/ssh port) (poveii se sa Firewall-om i izmeni

runnung konfiguraciju)

Slika 4. Skripting reSenje za mogucu automatizaciju procesa oblikovanja saobracaja

ruter/firewall uredaj se konfiguriSe za slanje syslog poruka ka centralizovanom syslog
serveru koris¢enjem UDP ili TCP, pri ¢emu se najéesce Kkoristi UDP port 514. Ova
konfiguracija obi¢no ukljucuje definisanje adrese Syslog servera, tipove poruka koje se
Salju serveru, kao i mreZni interfejs koji ¢e biti zaduZen za slanje. Tipovi poruka treba da
ukljuce sve relevantne dogadaje, ukljucujuc¢i dogadaje vezane za QoS, kao i sve dogadaje
u vezi sa mreznim konekcijama koje u sebi sadrze i protokole od interesa. Za potrebe
GNN analize bitni su odredeni syslog identifikatori (ID) koje Cisco Firewall (ovom
slucaju) moze generisati tokom rada, jer predstavljaju direktne indikatore stanja mreznih
sesija, performansi i potencijalnih QoS problema (Tabela 2).

Tabela 2. Primeri identifikatora koji mogu biti od vaznosti za treniranje GNN

Identifikator (ID) Dogadaj / stanje
302013-302016 connection built
302020 TCP state
302021-302023 connection teardown
411001, 415001, 419001 QoS, shaping drops
611101611103 routing

- 265 -



Kombinacijom ovih identifikatora syslog-ng moze da kreira detaljan zapis, koje
GNN koristi kao atribute za formiranje karakteristika ¢vorova i grana u grafu radi
detekcije preopterecenja i aktiviranja odredene odluke (u vidu flag-a) za izmenu
konfiguracije preko Netmiko paketa. Da bi se to moglo realizovati, Syslog podaci se
preuzimaju iz log datoteke upotrebom tail komande u regularnim vremenskim
intervalima (npr. svakih 5 sec), a zatim se moraju preformatirati u JSON format koji
GNN modul koristi za ucitavanje i formira graf koji se obraduje kroz nekoliko slojeva
konvolucije nad ¢vorovima kako bi se otkrile zavisnosti izmedu mreZnih dogadaja.
Obuka GNN-a vrsi se u slede¢im fazama:

1. Za svaki dogadaj biraju se atributi (portovi, protokoli, koli¢ina saobracaja, trajanje,
tipovi ID-eva i statisticke metrike), koji se kodiraju u numericki vektor ¢vora. GNN
zatim formira graf tako §to povezuje uzastopne zapise istog toka, grupise logove koji
dele IP/protokol, vezuje one sa istim TURN/DNS/NTP portovima i povezuje
anomalije sa njihovim susednim dogadajima, obezbedujué¢i modelu da uci kontekst, a
ne izolovane zapise;

2. Model se trenira definisanjem ciljne vrednosti: klasifikacije dogadaja (npr. regularan,
degradiran, kritican, anomalija), regresije ocitanih vrednosti (opterecenje linka,
verovatnoca zagusenja, QoS prioriteti) ili preporuke izmene trenutne konfiguracije.
Tokom treniranja GNN prolazi kroz slojeve message passing-a, ra¢una loss vrednost
(npr. cross-entropy), a zatim se greSka propagira unazad i aZuriraju teZine (npr.
upotrebom Adam modula). Validacija se vr$i nad grafovima koje GNN nije
,,upoznao*, kako bi se utvrdilo da li model prepoznaje obrasce, npr. da li prepoznaje
TURN zagusenja iako ih nije video tokom treninga;

3. Kada je obuka zavrSena, GNN generiSe Kklasifikaciju svakog log dogadaja,
preporuke, poput narednog primera: Ukoliko izlazni vektor dobije vrednost 0, tada se
syslog dogadaj ocenjuje kao regularan, u suprotnom se ocenjuje kao identifikovana
anomalija (npr. abnormalan TURN nivo saobracaja, DoS, spike). Shodno tome,
rezultat moze delimi¢no pripremljeno znaéenje, poput "TURN sesije na portu 3478
generisu visoko kaSnjenje®, pa se u kodu definise izlazna vrednost koja oznacava da
mreza preporucuje QoS prioritet: ,,visok®, odnosno generise se flag, koji npr. dobije
vrednost ,,3“. Ovaj flag se, nadalje, prosleduje u Netmiko skript koji ima
predefinisane parametre pristupa Firewall-u, kao i uslovne korake kojima wvrsi
izmena predefinisanih vrednosti ili komandi unutar same konfiguracije i to u
zavisnosti od same flag vrednosti.

Monitoring prikazanog procesa (Slika 5) moze se vrSiti kroz vizuelizaciju syslog-ng
saobracaja, koji se pre toga mora konvertovati u odgovarajuci format. To se moZe uéiniti
upotrebom Python skripta, koji ima zadatak da aktivira tail komandu nad odgovaraju¢om
log datotekom u regularnim intervalima i zatim izvr$i parsiranje i normalizaciju
izdvojenih poruka, koje potom prosleduje u Elasticsearch gde se podaci indeksiraju i
¢uvaju u formi dokumenata optimizovanih za brzu pretragu i agregaciju. Nakon
indeksiranja, Grafana preuzima ulogu interaktivne frontend aplikacije, koja omogucava
pregled i analizu logova kroz dashboard-e, grafike, filtere i pretrage zasnovane na
Grafana Query Language (KQL). Generalno, Grafana omogucava kreiranje real-time
panela koji automatski osvezavaju prikaz, §to je vazno za korelaciju dogadaja i otkrivanje
incidenata [14]. Kombinacija syslog-ng sa paketima Elasticsearch i Grafana znac¢ajno
olaksava otkrivanje trendova i anomalija u mreznim logovima i predstavlja tipicnu

- 266 -



osnovu za dalju analitiku ili formiranje AI/ML pipeline linkova kao spoljnim mreZznim
lokacijama.
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Slika 5. Primer generisanog grafikona u Grafana interfejsu sa brojem paketa usmerenim
ka DMZ zoni

5. Zakljuéak

Implementacija automatizovanih skripting reSenja u procesima primene tehnika
za oblikovanje saobracaja, zajedno sa alatima za vizuelizaciju predstavlja korak u
evoluciji QoS metodologije u kojoj se primenjuju principi adaptivnog uc¢enja. Ova sinteza
podrzava pobolj§anu otpornost mreze kada je suocena sa zaguSenjima u zonama ,,uskog
grla®, obezbeduje visi kvalitet servisa pod promenljivim opterecenjem i uskladuje
administrativnu politike sa stvarnom dinamikom saobracaja. Kako kompleksnost mreza
nastavlja da raste, integracija analize bazirane na GNN-ovima sa tradicionalnim QoS
alatima postaje sve neophodnija u slucajevima kada je u infrastrukturi prisutno nekoliko
generacija mrezne i serverske opreme. Prednost tehnike upotrebe skriptova moze se
uvideti u Cinjenici da se nije ograni¢ena na primenu tehnike oblikovanja saobracaja, veé
moze biti primenjeno i za reSavanje bilo kog drugog problema na mrezi. Imajuéi u vidu
da je u slucajevima kompleksnijih mreza komplikovano Kkoristiti tail opciju u
svakodnevnim poslovima administracije mreze, potrebno je razmotriti upotrebu
alternativnih alata koji mogu da formiraju strimove podataka ka vise razli¢itih
komponenti za podrsku odlu¢ivanju. To se ujedno moZe smatrati budué¢im pravcem
daljeg istrazivanja upotrebe skripting reSenja u lokalnim ra¢unarskim mreZama.
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Abstract: Considering the raising complexity and dynamics of traffic generated in local
computer networks, the paper proposes an activity logging system (syslog-ng) evaluation
with the aim of determining whether this system can be effectively used by DevOps
scripting techniques in terms of the detection of traffic anomalies, as well as the decision
support regarding the activation of traffic shaping policies. The focus of the research is
given to the Graph Neural Networks (GNN) deployment along with corresponding
scripting techniques. The paper provides an overview of DevOps techniques, an overview
of the GNN, as well as an overview of modern tools for visualizing network activities.
Therefore, the possibility of using firewall device activity records was analyzed, in the
purpose of using telemetry in a process of GNN training. GNN output would be further
used to autonomous change of traffic shaping policies using the Netmiko tool. All related
activity could be graphically interpreted by applying a suitable model for indexing and
visualization, based on tools like ElasticSearch and Grafana.

Keywords: anomaly detection, monitoring, network traffic analysis, Graph Neural
Networks (GNN), traffic shaping
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Rezime: VANET (Vehicular Ad Hoc Networks) mreze su kljucna komponenta
inteligentnih transportnih sistema. One obezbeduju manji broj saobracajnih nezgoda,
vecu bezbednost na putevima i bolji ugodaj pri putovanju. Ipak, suocavaju se sa velikim
brojem napada koji prete da ugroze njihovu bezbednost. Napadi na VANET mreze
fokusiraju se na ranjavanje njenih najbitnijin tacaka, kao Sto su raspolozivost,
autentifikacija i identifikacija, poverljivost, integritet i poverenje podataka, kao i
neporicanje i odgovornost. Zbog napada na bezbednost VANET mreza, neophodni su
efikasni i robusni mehanizmi. U ovom radu opisani su neki od najces¢ih napada na
bezbednost VANET mreza, ali su prikazane i Seme koje daju resenja na pomenute
napade. Prikazani su pristupi upravljanja poverenjem, koji ukljucuju Seme zasnovane na
entitetima, podacima, kao i hibridne Seme, ali i Seme zasnovane na najnovijim
tehnologijama. Neke od njih su Seme zasnovane na cloud-u, SDN-u (Software Defined
Networking), fog/edge-u, blockchain-u, kao i Seme zasnovane na vestackoj inteligenciji.

Kljuéne reéi: VANET mrezZe, upravljanje poverenjem, bezbednost, cloud, SDN
1. Uvod

Porast broja stanovnika dovodi i do zahteva za sve vecim unapredenjem i
razvojem druStva i okruzenja. Zahtevi ljudi postaju sve veéi, pa je otkrivanje i
projektovanje novih vrsta mreza neophodno. Razvoj pametnih gradova, pametnih kuca,
pametnih vozila i pametnih elektroenergetskih mreza jedan je od ciljeva ka kojima se tezi
kako bi se zadovoljile zelje i potrebe ljudi.

Inteligentni transportni sistemi (Intelligent Transportation System, ITS) se
razvijaju kako bi se unapredilo iskustvo putovanja, a njihova klju¢na komponenta jesu
VANET (Vehicular Ad Hoc Networks) mreze. Primarni cilj VANET mreZza jeste
povecanje bezbednosti na putu i smanjenje broja saobracajnih nezgoda, a pored toga
poboljsavaju i iskustvo putovanja korisnika, tj. kako vozaca, tako i putnika.

Zbog velike brzine kretanja ¢vorova, tj. vozila, u VANET mrezama, velikog
broja ¢vorova, tj. velikih dimenzija mreze, dinami¢ne topologije mreze, kao i bezi¢ne
komunikacije medu ¢vorovima, VANET mreZe su ¢esto na meti bezbednosnih napada.
Meta napada su najranjivije tacke same mreze, dok su motivi napadaca razli¢iti, ali
njihov cilj je uglavnom isti - ugrozavanje bezbednosti entiteta u VANET mrezama.



U radu su prikazani pristupi upravljanja poverenjem, tj. Seme zasnovane na
entitetima, podacima, kao i hibridne Seme. Pored njih, prikazane su i razli¢ite Seme
upravljanja poverenjem, neke od njih su zasnovane na tehnologijama poput cloud-a,
SDN-a (Software Defined Networking), fog/edge-a, blockchain-a ili vestacke inteligencije
(Artificial Intelligence, Al) [1].

Rad je sacinjen od pet poglavlja. U drugom poglavlju prikazane su opste
karakteristike i bezbednosni servisi u VANET mrezama. U tre¢em poglavlju nalaze se
postojeci izazovi u VANET mreZzama, prikazani su bezbednosni izazovi, kao i izazovi
upravljanja poverenjem. U nastavku tog poglavlja prikazane su vrste bezbednosnih
napada, kao i njihova klasifikacija. U cetvrtom poglavlju opisane su Seme upravljanja
poverenjem i data su neka reSenja zasnovana na datim Semama. Na samom kraju nalaze
se zakljucak i literatura.

2. Karakteristike i bezbednosni servisi u VANET mrezama

VANET mreze predstavljaju jednu od glavnih komponenti 1TS-a, a ¢esto se
nazivaju i inteligentnom transportnom mrezom (Intelligent Transportation Network).
Veruje se da ¢e VANET mreze evoluirati u Internet vozila (Internet of vehicles, 1o0V),
odnosno u Internet autonomnih vozila (Internet of autonomous vehicles).

Najznacajnije komponente VANET mreza jesu entiteti od poverenja (Trusted
Authority, TA), uredaji pored puta (Roadside Unit, RSU), uredaji u vozilima (Onborad
Unit, OBU) i aplikacioni uredaji u vozilima (Application Unit, AU). U zavisnosti od toga
koji entiteti medusobno komuniciraju, naj¢es¢i tipovi komunikacije u VANET mrezama
jesu komunikacija izmedu vozila i infrastrukture (Vehicle to Infrastructure, V2I), vozila i
vozila (Vehicle to Vehicle, V2V) i infrastrukture i infrastrukture (Infrastructure to
Infrastructure, 121).

Cvorovi u VANET mrezama kreéu se velikim brzinama i zbog toga one imaju
veoma dinami¢nu topologiju. Vozila izmedu sebe komuniciraju zahvaljuju¢i multihop
komunikaciji, odnosno posredstvom meducvorova. Kako se informacije prenose u
otvorenom okruzenju kom svi mogu da pristupe, bezbednost VANET mreza jedan je od
klju¢nih izazova. Svaka VANET mreza mora da ispuni bezbednosne zahteve i zahteve za
privatnos¢u. VANET mora da garantuje da poruke koje se prenose nisu ubacene u mrezu
od strane napadaca ili modifikovane, jer bilo kakva neautorizovana izmena poruka moze
da izazove velike pretnje po bezbednost vozaca i putnika. Autentifikacija i poverenje su
zato, u VANET mrezama, klju¢ni zahtevi. Poruke koje se $alju sadrze privatne podatke o
vozacu i trebalo bi da se salju anonimno kako bi se obezbedila efikasna komunikacija.

Jedan od klju¢nih zahteva VANET mreza je PKI (Public Key Infrastructure).
Nekoliko bezbednosnih reenja zavisi od tradicionalnog PKI za detektovanje napada od
strane napadaca koji se nalaze izvan mreze. Ipak, PKI ne moze da detektuje napadace
unutar mreze jer su oni ve¢ ucesnici i imaju verifikovane kredencijale. Zbog toga,
istrazivaci predlazu koncept poverenja kao bezbednosni parametar koji moze da detektuje
napadace koji se nalaze unutar mreze na osnovu zajednic¢kih poruka. Ovaj koncept je jos
u ranim fazama istrazivanja, ali njegova ideja je da svaki ¢vor na osnovu modela
poverenja dodeli drugom ¢voru stepen poverenja u toku komunikacije [1].

U tabeli 1 navedeni su bezbednosni servisi koji se moraju postovati kako bi
prenos informacija u VANET mrezama bio pouzdan i bezbedan.
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Tabela 1. Bezbednosni servisi u VANET mrezama [1]

Servis Opis
Raspolozivost Jedan od najbitnijih bezbednosnih servisa, jer ve¢ina napada
pravi problem protiv raspolozivosti Servisa.
Autentifikacija Znanje da li podaci dolaze sa legitimnog ¢vora ili ne.
Integritet podataka Podaci koji dolaze sa legitimnog ¢vora trebalo bi da budu
netaknuti i robusni, kako napadaci ne bi mogli da ih menjaju.
Poverljivost Kontrolise otkrivanje sadrzaja poruke neovlaséenim
entitetima kako bi se sacuvala privatnost korisnika tako Sto
razmenjuje Sifrovane podatke medu ¢vorovima.
Neporicanje poruka Sprecava da posiljalac ili primalac odbiju poslatu poruku.
3. lzazovi

U VANET mrezama postoje razli¢iti tipovi ucesnika. Glavni ucesnici koji
razmenjuju informacije jesu vozaci, vozila, tj. OBU, uredaji pored puta, tj. RSU, i tre¢a
lica koja mogu biti uéesnici od (polu)poverenja. Ipak, pored njih, u VANET mrezama
postoje i napadaci koji zna¢ajno mogu da ugroze bezbednost same VANET mreZe.

Vozaé je najvazniji element koji uéestvuje u bezbednosti VANET mreZe jer ima
ulogu u donosenju veoma vaznih odluka. OBU se odnosi na vozilo, ali i na vozaca, dok
se RSU odnosi na uredaje pored puta koji prikupljaju informacije od OBU uredaja, kao i
drugih RSU. Pod pojmom trece lice smatraju se svi uéesnici koji na neki na¢in uestvuju
u ITS-u, na primer regulatori transporta, proizvodadi vozila, saobracajna policija, sudije
itd. U kontekstu bezbednosti VANET mreza, napadacd je jedan ili viSe entiteta koji Zele da
naru$e bezbednost same mreze, kao i bezbednost vozila kojima se veruje, kori§éenjem
razli¢itih tehnika. Oni uti¢u na bezbednost mreze i prave probleme drugim entitetima
tako §to menjaju poruke koje drugi entiteti medusobno razmenjuju. Postoji vise razli¢itih
vrsta napadaca, a neke od njih su: pasivni, aktivni, insajderski, autsajderski, zlonamerni,
racionalni i iracionalni napadaci [2].

Kako se u VANET mrezama podaci salju preko bezi¢nih veza koje su ranjive na
napade zlonamernih ¢vorova, bezbednost predstavlja jedan od najvaznijih aspekata
njihovog funkcionisanja. Ukoliko su aplikacije koje se koriste napadnute, moze do¢i do
ozbiljnih posledica po u¢esnike u saobrac¢aju, zbog ¢ega je neophodno da VANET mreze
garantuju autenti¢nost i integritet poruka koje se razmenjuju izmedu entiteta. U
heterogenim mrezama visoke mobilnosti, sa dinami¢nim promenama topologije i
kratkotrajnim komunikacijama izmedu c¢vorova, cesto je tesko otkriti zlonamerne
aktivnosti, posebno kada napadaci koriste identitete legitimnih ¢vorova kako bi ugrozili
mrezu. Ovi problemi bezbednosti i privatnosti direktho su povezani sa upravljanjem
poverenjem, pa su mnogi istrazivaci posvetili paznju razvoju mehanizama autentifikacije
i modela zasnovanih na poverenju radi o¢uvanja privatnosti i povecanja pouzdanosti
VANET mreza.

VANET mreze predstavljaju kompleksan i heterogen sistem sa nekim
slabostima. U zavisnosti od slabosti mreze koju napadaci napadaju, postoje razlicite vrste
napada, slika 1.
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‘ Bezbednosni napadi |

Napadi na integritet i
poverenje podataka

Napadi na neporicanje

Napadi na poverljivost .
P p Jve i odgovornost

autentifikaciju i

Napadi na
raspoloZivost

‘ Napadi na

identifikaciju

Slika 1. Opsta klasifikacija bezbednosnih napada (na osnovu [1])

Raspolozivost mreze je veoma vazan faktor kod VANET mreza, ona garantuje
da je mreza funkcionalna i da su korisne informacije raspolozive u svakom trenutku.
Zbog svoje vaznosti u VANET mreZzama jedna je od glavnih tacaka napada. Postoji veliki
broj napada na raspolozivost, a neki od njih su: distribuirano onemogucavanje servisa
(Distributed Denial of Service, DDoS), spamming, jamming, black hole, grey hole, napad
zlonamernih programa i greedy ponasanje [3, 4].

Autentifikacija predstavlja klju¢ni izazov bezbednosti VANET mreza. Svi
entiteti pre pristupanja mrezi ili servisima moraju da produ kroz proces autenfitikacije,
kako bi se sprecili insajderski i autsajderski napadi zasnovani na laznom identitetu.
Postoji nekoliko tipova napada na autentifikaciju i identifikaciju, a oni su: Sibil napad,
tunelovanje, lazno predstavljanje (impersonation), replikovanje klju¢a (key replication),
worm hole, free riding i GPS (Global Positioning System) laziranje (GPS spoofing) [3, 4].

Poverljivost je veoma vazan bezbednosni parametar u VANET mrezama jer
obezbeduje da podatke citaju samo autorizovani entiteti. U slu¢aju da mehanizam koji
obezbeduje poverljivost podataka koji se razmenjuju izmedu ¢vorova ne funkcionise,
podaci su veoma ranjivi na napade. Napadi na poverljivost su: prisluskivanje
(eavesdropping), analiziranje saobra¢aja, man in the middle i social napad [3].

Integritet razmenjenih podataka u sistemu obezbeduje da podaci prilikom
prenosa nisu promenjeni. Mehanizmi integriteta pomazu u zatiti informacija od
modifikacija, brisanja ili dodavanja. U VANET mrezama napadi na integritet i poverenje
podataka uglavnom ciljaju na V2V komunikaciju, jer je ona, u poredenju sa V2I
komunikacijom, ranjivija. Jedna od tehnika koja olakSava ove napade jeste laka
manipulacija senzorima u vozilu. Napadi na integritet podataka su: maskiranje
(masquerading), ponovno slanje paketa, iluzija i menjanje poruka [3].

Neporicanje ozna¢ava mogucnost verifikacije da su posiljalac i primalac stvarno
entiteti koji su potvrdili slanje ili prijem neke poruke. Ako ni poSiljalac ni primalac ne
potvrde da su stvarno oni poslali ili primili poruku, onda se samo potvrduje da je poruka
poslata ili primljena, ali se ne zna sa kog i do kog ¢vora. Imajuci u vidu da je bezbednost
VANET mreZa veoma bitna, trebalo bi da u svakom trenutku bude moguce identifikovati
hardverske i1 softverske promene, bezbednosna podeSavanja i aplikacije. Jedan od
najpoznatijih napada ove vrste jeste napad na neporicanje [3].

4. Klasifikacija $ema upravljanja poverenjem

U ovom poglavlju prikazana je klasifikacija $ema upravljanja poverenjem, Kkao i
klasifikacija Sema zasnovanih na tehnologiji.
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4.1. Pristupi upravljanja poverenjem

Pristupi upravljanja poverenjem dele se na Seme zasnovane na entitetima, Seme
zasnovane na podacima, kao i na hibridne Seme, slika 2.

‘ Pristupi upravljanja poverenjem |

Seme zasnovane na Seme zasnovane na

entitetima podacima

Hibridne $eme |

Slika 2. Pristupi upravljanja poverenjem (na osnovu [1])

Seme zasnovane na entitetima modeluju poverenje na nivou évorova u mrezi, pri
¢emu svaki entitet ima stepen poverenja koji se dinami¢ki menja tokom vremena. Nivo
poverenja procenjuje se na 0snovu reputacije, uzimaju¢i u obzir prethodno ponasanje
¢vora, njegove aktivnosti i preporuke susednih ¢vorova.

e U radu [5] predlozen je model poverenja koji koristi autoritetni ¢vor za upravljanje
reputacijom. Na osnovu ocene reputacije odlucuje se da li ¢vor moze ili ne moze
pristupiti mrezi. Niska ocena reputacije oznacava opoziv, dok visoka ocena
omogucava komunikaciju sa ostalim entitetima.

e U radu [6] predstavljena je Sema upravljanja poverenjem PBTMS (Path-
Backtracking-based Trust Management Scheme) za VANET mreze, koja procenjuje
pouzdanost vozila prema istoriji interakcija i ponasanju. lako koristi informacije o
putanji radi preciznije detekcije, Sema je entitetski orijentisana jer poverenje izvodi
iz reputacije i doslednosti vozila, omogucavaju¢i efikasno prepoznavanje
zlonamernih ¢vorova i adaptivno azuriranje praga poverenja.

Seme zasnovane na podacima procenjuju verodostojnost samih poruka, $to zna¢i
da se zasnivaju na sadrzaju i njihovoj korisnosti u odnosu na kontekst dogadaja. Faktori
poput vremena, blizine, dogadaja i uloge ¢vora uticu na tu procenu. Ovakav pristup je
pogodniji za VANET mreze zbog dinami¢ne prirode i kratkotrajnih veza izmedu entiteta.
e U radu [7] predlozena je sema za detekciju zlonamernih ¢vorova u VANET mrezama

zasnovana na sli¢nosti poruka. Na osnovu brzine i gustine, svaki ¢vor izracunava
svoju flow vrednost koriste¢i Green-shields model, a zatim uporeduje procenu sa
primljenom porukom. Ako se vrednosti ne podudaraju, posiljalac se oznacava kao
sumnjiv i prijavljuje.

e U radu [8] predstavljen je sistem upravljanja poverenjem za loV zashovan na
blockchain-u, koji procenjuje poverenje prema kredibilitetu i konzistentnosti
podataka, a ne reputaciji ¢vorova. Verifikacijom i belezenjem informacija na
blockchain-u obezbeduje se transparentnost i sprecava manipulacija, ¢ime se
poboljsava detekcija laznih podataka i smanjuje kasnjenje u mrezi.

Kod hibridnih sema, poverenje se racuna na osnovu pouzdanosti entiteta, ali i
razmenjenih podataka. Ukoliko veliki broj entiteta neke podatke oznaci kao pouzdane u
VANET mrezama, oni se i drugim ¢vorovima u mrezi predstavljaju kao pouzdani.
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e U radu [9] autori su kombinovali faktore ponasanja i sli¢nosti kako bi definisali
robusnu i hibridnu semu upravljanja poverenjem u VANET mrezama. Tezi se ka
tome da se detektuju zlonamerni podaci koji se unose u mrezu putem Sibil napada.
Stepen poverenja se uspostavlja na osnovu verifikacije sli¢nosti izmedu stvarnog i

pretpostavljenog ponasanja ¢vora.

e U radu [10] predstavljena je hibridna sema upravljanja poverenjem za VANET
mreze koja kombinuje pristupe zasnovane i na entitetima i na podacima radi vece
bezbednosti i pouzdanosti. Poverenje vozila procenjuje se na osnovu istorije
interakcija i kredibiliteta poruka, dok se dva nivoa poverenja integrisu pomocu
subjektivne logike i ponderisanog glasanja. Ovaj pristup efikasno otkriva zlonamerne
¢vorove i lazne informacije, poboljsavajuéi tacnost i adaptivnost u dinamic¢nim

okruzenjima.

U tabeli 2 prikazane su razli¢ite Seme, kao i koris¢ene metrike, alati i parametri.

Tabela 2. Paralelni prikaz pristupa upravljanja poverenjem (adaptirano prema [1])

Lit. | Klasa Koriséena Alati Parametri
metrika
[5] Reputacija Metoda elipti¢ne krive Troskovi raéunanja
Entiteti | Preciznost, odziv i Slmula}to.r ONE Broj V(.JZ'.Ia’ P‘rag .
[6] X (Opportunistic Network | poverenja i tezinski
-mera - L
Environment) koeficijenti
Svojstva Evora, Proseéna gustina i
[7] blizina i faktori Definisane formule gustina
. stepen uspesnosti
. okruzenja
Podaci —
. - Broj ¢vorova, vreme
Stepen poverenja i Blockchain i smart- . e
[8] y o obrade i potro$nja
taénost contract mehanizmi
resursa
[9] Znanj? | svojstva Definisane formule Stop? detelfcue ;
¢vora prosecno kasnjenje
Hibridni | Taénost detekcije i Broj ¢vorova, brzina
[10] stopa laznih Veins platforma vozila i prag
alarma poverenja

4.2. Klasifikacija $ema zasnovanih na tehnologijama

Vestacka inteligencija i tehnologije kao §to su cloud, SDN, fog/edge i
blockchain predstavljaju korisne alate u procesu razvijanja modela poverenja, slika 3.

| Seme zasnovane na tehnologijama

]

Seme zasnovane na

cloud-u

Seme zasnovane na
SDN-u

Seme zasnovane na
fogledge-u

Seme zasnovane na
blockchain-u

Seme zasnovane na
vestackoj inteligenciji

Slika 3. Klasifikacija Sema zasnovanih na tehnologijama (na osnovu [1])
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Autori rada [11] predlozili su model upravljanja poverenjem u VANET
mrezama, koji upravlja procesom izraéunavanja. Model se sastoji iz tri osnovna koraka.
Prvi korak zasniva se na predobradi podataka koja se obavlja pomoéu DST-a (Decision
Support Techniques). U slede¢em koraku se Kkoristi Fuzzy analizator kako bi se odredile
vrednosti stepena poverenja ¢vorova u mrezi. Na kraju se koriste algoritmi koji se
baziranju na principima dodeljivanja nagrada dobronamernim ¢vorovima i kaznjavanja
zlonamernih ¢vorova. U ovakvom pristupu, svaki ¢vor moze da zatrazi vrednost stepena
poverenja nekog drugog ¢vora putem cloud servera.

U radu [12] kombinovani su geografski protokoli rutiranja sa SDN pristupom
radi formiranja modela rutiranja zasnovanog na poverenju i enkripciji. Predlozena Sema
grupise ¢vorove u klastere, pri ¢emu se za glavni ¢vor (Cluster Head, CH) bira onaj koji
ima najpovoljnije faktore mape, visok stepen poverenja i stabilne beacon signale susednih
¢vorova. Ovakva struktura omogucava sigurnije i efikasnije rutiranje u VANET
mrezama.

U radu [13] iskori§c¢en je fog computing za upravljanje poverenjem u VANET
mrezama kroz dvoslojnu arhitekturu: sloj sa cloud serverom i lokalnim autoritetom, i sloj
sa vozilima i edge ¢vorovima. Stepen poverenja posiljaoca i pouzdanost poruka ocenjuju
se na osnovu lokacije, tipa vozila i istorije ponasanja, dok edge ¢vorovi dodeljuju i ¢uvaju
nivoe autentifikacije, prijemni ¢vor proverava nivo predajnog ¢vora slanjem upita ka
edge-u. Autori predlazu i upotrebu Cuckoo filtera za efikasnije upravljanje velikim
koli¢inama podataka.

Autori rada [14] predlozili su kombinaciju blockchain-a i deep learning tehnike
ucenja kako bi se poboljsalo upravljanje poverenjem u VANET mrezama. Zamisao ove
Seme je da svaki ¢vor moze da obavesti RSU da je odredeni ¢vor zlonameran, nakon
procene svih primljenih poruka od obliznjih évorova. Nakon toga, RSU pomocu
blockchain-a proverava autenti¢nost kredencijala zlonamernog ¢vora, i dalje eliminiSe
¢vor iz mreze.

Pristupi koji se baziraju na vesStackoj inteligenciji integriSu klasterovanje i
tehnike ucenja potkrepljivanjem (Reinforcement Learning, RL), Fuzzy logiku i tehnike
teorije igara u cilju upravljanja poverenjem u VANET mrezama.

Autori rada [15] predlozile su model CSKAS-VANET (Clustering Signcryption
Key Agreement Scheme), koji integriSe RBMA algoritam (Restricted Boltzmann Machine
Algorithm) sa hiperelipticCkom kriptografijom (Hyperelliptic Curve Cryptography,
HECC) i signcryption tehnikom. RBMA omogucava inteligentan izbor CH na osnovu
poverenja, trajanja veze i nivoa bafera, dok HECC-baziran signcryption obezbeduje
efikasnu i bezbednu autentifikaciju. Kombinacijom vestacke inteligencije i kriptografske
zastite, model poboljSava stabilnost komunikacije, isporuku paketa i otpornost na
uobicajene napade u VANET mrezama.

U radu [16] predloZen je zasnovan na RL okvir za izbor suseda u VANET
mrezama koji kombinuje adaptivno upravljanje poverenjem sa Q-learning algoritmom.
Svako vozilo funkcionise kao RL agent koji bira ¢vorove za prosledivanje poruka prema
poverenju i trajanju veze, dok se pouzdanost ¢vorova dinamic¢ki azurira koris¢enjem
Bajesovog i Yagerovog zakljuc¢ivanja. Prilagodavanjem stope u¢enja brzini vozila, model
se adaptira promenama topologije, smanjuje gubitak paketa i efikasno detektuje napade
poput blackhole i grayhole.

U radu [17] predstavljen je model upravljanja poverenjem zashovan na fuzzy
logici za edge-orijentisane VANET mreze, koji smanjuje neizvesnost uzrokovanu
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mobilnos¢u i nestabilnom komunikacijom. Sema koristi tri fuzzy faktora poverenja,
gubitak paketa, ubacivanje laznih paketa i izmenu sadrzaja, kao i NTF (Network
Topology Factor) za detekciju manipulacija u multihop vezama. Primena fuzzy
inferencije i prenosa poverenja izmedu edge servera obezbeduje vecu ta¢nost i manja
kasnjenja u odnosu na postojece Seme.

Viseslojna Sema za otkrivanje neovlas¢enih upada u VANET mreZu prikazana je
u radu [18]. Autori su koristili tehnike teorije igara sa distribuiranim algoritmom izbora
CH. Klasifikaciju zlonamernih ¢vorova izvr§ava klasifikator neuronske mreze. Kako bi
poboljsali performanse mreze, tako $to ¢e biti izabran optimalan CH, autori su koristili
Vickey-Clarke-Groves metodu. Metoda podrazumeva da RSU cuvaju ocene reputacije
¢vorova, kako bi procenili verodostojnost glave klastera.

U tabeli 3 dat je paralelni prikaz $ema zasnovanih na cloud, SDN, fog/edge,
blockchain tehnologiji, kao i na vestackoj inteligenciji. U tabeli su prikazane kori§¢ena
metrika, alati i parametri datih radova.

Tabela 3. Paralelni prikaz Sema zasnovanih na tehnologijama (adaptirano prema [1])

Lit. Klasa Kori$éena metrika Alati Parametri
Flipitigra i Verovatnoca
[11] Cloud Reputacija i znanje simulaciona igra, kontrolisanja
MATLAB servisa cloud-a
Uspesnost isporuke NS2 simulator sa Broj ¢vorova,
[12] SDN paketa i prosec¢no VanetMobiSim za brzina vozila i
kaSnjenje mobilnost gustina klastera
Tacnost, preciznost, Gustina i brzina
odziv i Fuzzy logika i vozila i procenat
[13] Fog/Edge komunikaciono K-najblizi sused zlonamernih
opterecenje ¢vorova
Preciznost, odziv i . Preciznost i opoziv
[14] | Blockchain komunikaciono NS2, SUMO.' zlonamernih
. duboko ucenje .
opterecenje c¢vorova
Odnos isporucenih . Poverenje, Zivotni
[15] Al= 1 aketa, kasnjenje i NS3 i SUMO vek veze, bafer i
klasterovanje simulatori L
propusnost gustina ¢vorova
.. . Brzina vozila, broj
Broj isporucenih NS2 i Q-learning ¢vorova, pra
[16] Al - RL paketa, broj hopova i . . 4, prag
. simulacije poverenja i stopa
vreme odziva o
ucenja
Preciznost, odziv Broj vozila i
Al —fuzzy R OMNet++ i fuzzy zlonamernih
[17] . kasnjenje i broj . . L
logika logika ¢vorova i broj
poruka po paketu h
op-ova
Al —teorija " Vickey-Clarke- Stopa otkrlvgnja
[18] . Reputacija zlonamernih
igara Groves metoda <
cvorova
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5. Zakljuéak

Upravljanje poverenjem u VANET mreZzama predstavlja jedan od kljucnih
izazova u razvoju bezbednih i pouzdanih inteligentnih transportnih sistema. Dinami¢na
priroda mreze, visoka mobilnost ¢vorova i heterogenost okruzenja zahtevaju mehanizme
koji mogu pravovremeno da otkriju zlonamerne entitete i lazne poruke, a da pri tom ne
ugroze performanse mreze. Analiza postojecih pristupa pokazuje da Seme zasnovane na
entitetima pruzaju dobar okvir za evaluaciju reputacije ¢vorova, dok Seme zasnovane na
podacima bolje odgovaraju dinami¢nim uslovima saobracaja. Hibridne Seme kombinuju
njihove prednosti i nude uravnotezeno resenje izmedu pouzdanosti i efikasnosti.

Dalji razvoj upravljanja poverenjem sve viSe se oslanja na integraciju
savremenih tehnologija kao S$to su cloud, SDN, fog/edge, blockchain i vestacka
inteligencija. Ovi pristupi omogucavaju decentralizovano odlucivanje, prediktivnu
analizu ponasanja i adaptivno reagovanje u realnom vremenu. U buducnosti se ocekuje
da ¢e kombinacija ovih tehnologija omoguditi stvaranje autonomnih i samoupravljivih
VANET mreza, koje ¢e biti otpornije na napade i sposobne za samostalno donoSenje
odluka u kompleksnim saobracajnim scenarijima.
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Abstract: Vehicular Ad Hoc Networks (VANETS) represent a key component of
Intelligent Transportation Systems (ITS), contributing to reduced traffic accidents,
enhanced road safety, and improved driving comfort. Nevertheless, VANETs face
numerous security challenges that threaten their reliability and overall performance.
Security attacks often target the most critical aspects of these networks, including
availability, authentication and identification, confidentiality, data integrity and trust, as
well as non-repudiation and accountability. To mitigate these threats, the development of
efficient and robust protection mechanisms is essential. This paper provides an overview
of the most common security attacks in VANETSs and presents several schemes designed
to address them. Furthermore, it examines trust management approaches, namely entity-
based, data-based, hybrid, and emerging technology-driven schemes. These include
solutions based on cloud computing, Software-Defined Networking (SDN), fog/edge
computing, blockchain, and Artificial Intelligence (Al).
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Rezime: Nalazimo se na pragu nove ere povezanih autonomnih vozila koja pruzaju
izuzetna korisnicka iskustva sa veoma poboljSanom bezbednoséu na putevima i
kvalitetom vazduha, veoma razlicitim transportnim okruzenjima i slucajevima upotrebe
kao i mnoStvom naprednih aplikacija. Kako bi se ostvarila jedna ovako velika vizija
neophodna je poboljsana komunikacija izmedu ,,vozila do svega™ (V2X, Vehicle to
Everything) koja bi trebala ujedno da bude inteligentna i da pruza mogucnost hiper brze,
ultra pouzdane i razmene velike kolicine informacija sa izuzetno malim kaSnjenjem.
Ocekuje se da ce Sesta gemeracija mobilnih komunikacija da ispuni ove zahteve.
Autonomna vozila (AV, Autonomous Vehicles) brzo postaju deo svakodnevnog Zivota, dok
pojedine zemlje u svetu ocekuju njhovo ukljucivanje i integrisanje u sisteme javnog
transporta kroz par godina. U radu su istrazivane primene 6G tehnologije u kontekstu
komunikacije izmedu vozila (V2V, Vehicle to Vehicle) kao i komunikacije izmedu vozila i
infrastrukture (V21, Vehicle to Infrastructure).

Kljuéne redi: Vozilo do svega, terahercne komunikacije, autonomna vozila, vozila do
infrastrukture

1. Uvod

U danasnje vreme brzih promena i ekspanzije tehnoloskog razvoja, izuzetno je
tesko pratiti dinami¢ne promene, a jo§ teze implementirati odredena saznanja i otkric¢a u
praksi. Jedna od tehnologija koja ovo moze da izvede je 6G tehnologija. Ona predstavlja
prirodan sled razvoja i nadogradnje 5G tehnologije. lako 5G mreza nije zvani¢no svuda
implementirana, uveliko se pocelo sa istrazivanjima vezanih za 6G. 6G mreza ne¢e samo
predstavljati nadogradnju 5G, ve¢ ¢e i omoguéiti nove funkcije u pogledu komunikacije
5G sa satelitom. Trenutno se vode ozbiljna i obimna istraZivanja na polju 6G tehnologije.
Postoje tri klju¢na aspekta koja su bitna za 6G, a radi se 0 mobilnom Sirokopojasnom
pristupu, super IoT sistemu i vestackoj inteligenciji. Konkretno, mobilni Sirokopojasni
pristup ima za cilj da obezbedi protoke koji su definisani terabajtima u sekundi. Super
IoT unapreduje povezivanje i pokrivenost mreze kroz IoT sisteme, dok vestacka



inteligencija omogucava upravljanje mrezom kroz konfiguraciju i optimizaciju bezi¢nih
resursa. Kljuéni problemi koji su bili zastupljeni u svim prethodnim generacijama su bili
problemi vezani za bezbednost i privatnost mreze i informacija. U 6G ti problemi svedeni
su na minimum. Najbitnije funkcije za bezbednost i privatnost su enkripcija
komunikacija, autentifikacija, kao i kontrola pristupa i potencijalno zlonamerne radnje na
mrezi.

Oblast autonomnih vozila je jedna od najbrze rastuéih oblasti danasnjeg doba,
zahvaljujuéi brzim naprecima u ra¢unarskoj tehnologiji, komunikacionim tehnologijama,
elektronici i senzorima. Trenutni razvoj senzora i racunarskog hardvera doveo je do
znacajnog poboljSanja na nivou svesti 0 autonomnim vozilima. Pored toga, napredak u
komunikacijama, mrezama, bezbednosti i performansama olaksao je razvoj platformi za
autonomna vozila koje mogu efikasnije da komuniciraju sa infrastrukturom, kao i sa
drugim ucesnicima u saobracaju, $to je dovelo do poboljsanja bezbednosti i pouzdanosti
autonomne voznje, kako za samo autonomno vozilo, tako i za ranjive ucesnike u
saobrac¢aju, ukljucujuéi pesake i bicikliste. Kod dizajna konvencionalnih automobila u
slu¢ajevima potrebe za koris¢enjem bezbednosnih sistema, proizvodaci automobila
Siroko razmatraju aspekt bezbednosti ranjivih ucesnika. Termin ranjivi ucesnici se
uglavnom odnosi na pojedince kao Sto su biciklisti, pesaci i drugi vozaci vozila koja
imaju dva tocka koji su skloniji povredama ili smrtnim ishodima vise nego bilo koji drugi
ucesnici u saobracaju, pogotovu na podrucjima gde je velika zastupljenost vozila koja
koriste pogon na cetiri to¢ka. Sa kontinuiranim fokusom na sisteme za naprednu
asistenciju voza¢ima (ADAS, Advanced Driver Assistance Systems) kao i druge
bezbednosne karakteristike, bezbednost ranjivih ucesnika je znaCajno napredovala.
Napretkom senzora i njihovoj $iroj dostupnosti i primeni, sistemi upozorenja za pesSake,
bicikliste i vozace su se znacajno poboljsali u poslednjih deset godina [1].

Vozilo do svega (V2X, Vehicle to Everything) komunikacija je tehnoloski
koncept koji omogucava deljenje informacija u realnom vremenu izmedu autonomnih
vozila i drugih entiteta u saobracaju. Tako na primer postoji komunikacija izmedu vozila
(V2V, Vehicle to Vehicle), komunikacija vozila i infrastrukture (V2I, Vehicle to
Infrastructure) komunikacija vozilo pesak (V2P, Vehicle to Pedestrian), komunikacija sa
ranjivim ucesnicima u saobrac¢aju (VRUs, Vehicle to Vulnerable Road Users), kao i
komunikacija sa cloud mrezama (V2N, Vehicle to Cloud Network) i sl. V2P je
najobuhvatniji jer podrazumeva komunikaciju sa ranjivim ucesnicima u saobracaju. V2X
komunikacija opisuje sve entitete u saobracaju, pri ¢emu vozilo komunicira sa ostalim
ucesnicima putem prijema povratnih informacija od senzora koji snimaju 360 stepeni ili
putem prijema indirektnih poruka preko komunikacionog kanala od infrastrukture ili
drugih ucesnika [2]. Kod konvencionalnih vozila, V2X tehnologije znacajno povecavaju
svest vozaca o situaciji, pogotovu u situacijama kada infrastruktura ometa vidljivost
ostalih ucesnika u saobracaju. Pojedini V2X sistemi ukljucuju upozorenja o guzvama,
automatskoj kontroli brzine ili o opasnosti na putu. Uprkos velikim dostignuc¢ima koje je
V2X tehnologija dostigla, implementacijom autonomnih vozila na javne saobracajnice ¢e
znacajno transformisati ulogu V2X koju je do sada imao. Pre svega, to se odnosi na
senzore koji ¢e snimati u polju od 360 stepeni kako bi bili obuhvaceni svi ucesnici u
saobra¢aju. Na primer, autonomno vozilo moze biti nesvesno bicikliste koji bi
potencijalno mogao da mu ude u pravac kretanja iz nekog popre¢nog smera. Slicno,
raskrsnice sa preprekama u vidokrugu smanjuju vreme reakcije autonomnog vozila.
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2. Mreze vozila, osnovni koncepti i tehnologije za 6G-V2X komunikaciju

Poslednjih par godina komunikacija izmedu vozila do svega je dozivela veliki
uspon i zainteresovanost kako u nau¢nim krugovima tako i u sferi industrije. Ovakva
vrsta komunikacije se ubraja u oblast inteligentnih transportnih sistema (ITS, Intelligent
Transport System). U okviru same V2X komunikacije podrazumevaju se tehnologije koje
su zasnovane na komunikaciji izmedu vozila s jedne i nekog od entiteta u saobracaju s
druge strane [3]. Komunikacija tipa V2X jeste jedan vizionarski projekat koji bi trebalo u
potpunosti da zazivi kroz par godina, koji ¢e biti u potpunosti podrzan od strane 6G. Cilj
ovakve komunikacije jeste kompletna automatizacija vozila i ostvarivanje komunikacije
izmedu njih. V2X ¢e predstavljati dalekoseznu i transformativnu prednost, jer ¢ée pre
svega omoguciti ogroman napredak na polju bezbednosti u saobra¢aju i mnoStva
automatizovanih aplikacija, kao i daleko bolji kvalitet vazduha.

Dve glavne tehnologije na kojima se zasniva V2X komunikacija su namenske
komunikacije kratkog dometa (DSRC, Dedicated Short Range Communication) i ¢elijske
mreze za vozila (C-V2X, Cellular Vehicle to Everything). Standardi na kojima se zasniva
DSRC su IEEE 802.11p za bezi¢ni pristup u okolini vozila (WAVE, Wireless Access for
Vehicular Enviroment) i IEEE 1609.1.4 za upravljanje resursima, bezbednost, mreZni
servisi i viSekanalni rad. Dugo godina je DSRC bio jedina tehnologija za V2X
komunikaciju u okruzenjima velike gustine i visoke mobilnosti. DSRC ima i nedostatke,
a to su ograni¢ena pokrivenost, ograni¢en kvalitet usluge (QoS, Quality of Service) i mala
brzina prenosa podataka. 3GPP radi na razvijanju standarda za komunikaciju u vozilu pod
nazivom C-V2X. C-V2X daje moguénost komunikacije izmedu razli¢itih entiteta u V2X
mreZi, kao §to su V2V, V2I, V2N, V2P. Glavni fokus je stavljen na isporuku podataka
transportnih usluga za osnovne usluge bezbednosti na putevima, tipa poruka o
kooperativnoj svesti (CAMs, Cooperative Awareness Messages), o0snovnim
bezbednosnim porukama (BSMs, Basic Safety Messages) ili decentralizovanim porukama
obavestenja o zivotnoj sredini (DENMs, Decentralized Environment Notification
Messages).

Potrebno je naglasiti vaznost 6G mobilnih sistema kako bi se razumeo celokupni
projekat vezan za V2X komunikaciju. lako 5G New Radio pruza Sirok spektar
poboljsanih performansi i naprednih usluga kroz ulaganje u hardversku i softversku
arhitekturu putem LTE, to jednostavno danas nije dovoljno [4]. Predvida se da ¢e broj
autonomnih vozila rasti s vremenom tako da starije tehnologije nece biti u moguénosti da
isprate sve te nove trendove koji ¢e da zazive kroz par godina. Ocekuje se da ¢e to biti
omogucéeno upotrebom 6G bezi¢ne komunikacione mreze preko koje ¢e biti ostvarena
komunikacija izmedu zemaljskih i nezemaljskih mreza, tipa satelitske i UAV
komunikacione mreze. Ovo ¢e doneti dosta napretka sa stanovista pouzdanosti i
bezbednosti, omogucice izuzetno velike brzine prenosa podataka (reda nekoliko terabajta
po sekundi) kao i hiper brzi bezi¢ni pristup (do vrednosti submilisekundi sa milijardama
komunikacionih uredaja medusobno povezanih), kao i mogucnost energetski efikasnije
pokrivenosti 3-D komunikacije [3]. Cilj je da 6G radi u kombinaciji sa maSinskim
uéenjem kako bi radio signali evoluirali i do inteligentnih i autonomnih radija i kako bi
doneli neke nove funkcije u smislu samoagregacije, adaptivne koordinacije i
samokonfiguracije [4].

Kako bi se postigli ambiciozni ciljevi koji su zacrtani, 6G tezi da integriSe §to
vise tehnologija pocevsi od niza disruptivnih tehnologija, ukljucujuéi efikasnije i
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robusnije interfejse, alokaciju resursa i raéunarstvo. Pored navedenih, postoji i niz drugih
tehnologija koje ¢e da omoguce viziju zasnovanu na 6G-V2X komunikaciji sa ciljem
inteligentnog i autonomnog povezivanja u saobracaju putem razlic¢itih platformi. Takve
tehnologije su podeljene u dve grupe, na revolucionarne V2X tehnologije i evolucione
V2X tehnologije.

° Prenos hitnih poruka

0 Komunikacja izmedu vozila i pefaka w

e V2X komunikacija zasnovana na optickoj
VLC komunikaciji
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Slika 1. Pregled osnovnih tehnologija za V2X komunikacije [4]

3. Sistemi bezbednosti i komunikacije V2X za vozila

U konvencionalnim vozilima postoje razli¢iti pristupi za procenu bezbednosti,
kao $to su modeli predvidanja putanja, V2I sistemi upozorenja i integracija pametne
infrastrukture. U dana$nje vreme se tezi $to vecoj integraciji V2X sigurnosne opreme u
moderna vozila. Ta vozila imaju veé¢ ugradene senzore u obliku naprednih sistema za
asistenciju vozaca koja imaju razli¢ite funkcije od pruzanja informacija, preko izdavanja
upozorenja pa sve do poboljSanja sigurnosti. Primera radi, sistem za izbegavanje sudara
daje moguénost stalne razmene informacija izmedu pesaka i vozila [5].

Standardni V2X sistem ukljucuje slede¢e komponente:

e uredaj za komunikaciju na vozilu (OBU),

e uredaj za komunikaciju pesaka (pametni telefon ili senzor na telu),

e jedinice pored puta (RSU, Roadside Units),

e jedinice za obradu informacija (IPU, Informator Processing Unit).

OBU modul omogucava bezi¢nu komunikaciju izmedu vozila i IPU i VRU.
Postoji vise nacina komunikacije u V2X sistemu, putem WiFi, WIMAX, BTE i mobilne
mreze. Predstavljen je i sistem bezbednosti za peSake koji je zasnovan na racunarskoj
viziji koja ima sposobnost obrade slika ulica kako bi se napravila karta rizika za ranjive
ucesnike u saobracaju, stavljajuéi akcenat na peSake pre svega. Takode, predstavljena je
metoda percepcije koja se zasniva na radaru i sluzi za detekciju i pracenje vozila i peSaka
predvidajuci potencijalne sudare. Postoji i takozvani mehanizam ,,mrtvog proracuna“ koji
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se zasniva na algoritmu neuronske mreze za izracunavanje putanje pesaka i predvidanje
postojecih situacija sudara. U urbanim sredinama koje se brzo razvijaju, prepoznavanje
ranjivih ucesnika je od velike vaznosti. U opticaju je i metoda kolektivnog skeniranja
koja smanjuje vreme koje je potrebno vozilu da primi povratnu informaciju o trenutnoj
poziciji peSaka. Dodatno se koristi metoda produzenog prijema kako bi se izbeglo
propustanje detekcije VRU, ¢ime je poboljsano vreme detekcije za par desetina
milisekundi i time je ukupno vreme detekcije smanjeno na oko 70 ms. IzuCavan je i uticaj
kasnjenja pri koris¢enju WLAN i BTE komunikacija u razli¢itim komunikacionim
kanalima sa ciljem ispravke nepreciznosti za lokacije peSaka koje se zasnivaju na GPS-u.
Studija je pokazala da je komunikacija kratkog dometa (DSRC) za koju je karakteristi¢no
nisko kasnjenje efikasnija u scenarijima gde brzine ne prelaze preko 90 km/h, dok za
brzine do 108 km/h tacnost GPS-a ne odstupa vise od 3 metra. U novijim scenarijima
izbegavanja sudara DSRC komunikacija se pokazala kao veoma efikasna, pogotovu u
situacijama kada nije omogucena detekcija peSaka putem kamera ili LIDAR sistema.
Putem dva DSRC modema je moguce locirati pesake u slucaju da zakaze jedan od gore
pomenutih sistema. U opStem scenariju peSaci i biciklisti su najsporiji u reagovanju na
bilo kakvu opasnost koja je u njihovoj blizini, pa je iz tog razloga od sustinske vaznosti
da vozilo bude svesno ta¢ne pozicije, orijentacije i pravca kretanja ranjivih ucesnika,
kako bi se omoguc¢ila integracija sa sistemima upozorenja kod autonomnih vozila. Putem
pametnih telefona koji koriste sistem GPS-a za odredivanje lokacije se moZe odrediti
lokacija peSaka, ali to za slucaj autonomnih vozila nije i dalje dovoljno, jer ne pruza
tatnu lokaciju koja bi zadovoljila potrebe takvih vozila za tim. Postoje razliciti
mehanizmi i metode koji su zasnovani na WiFi direktnoj lokalizaciji, gde je zabeleZeno
poboljsanje dostavljanja poruka za 22,4% kao i za 36,8% vecu energetsku efikasnost u
poredenju sa WAVE standardom. Fokus je stavljen na lokalizaciju uz pomo¢ RSU-IMU,
pozicioniranjem putem LiDAR (Light Detection and Ranging) sistema, GNSS (Global
Navigation Satellite Systems) fuziju sa jedinicama za merenje inercije i drugih sistema
koji su opisani u velikom broju nauénih radova. Senzori koje poseduju peSaci imaju
relativno ograni¢enu raznolikost, pri ¢emu su pametni telefoni u najveéem broju
slucajeva i jedini uredaji. Uprkos tome, njihova Siroka upotreba kao i sveprisutnost kao i
raznolike tehnologije koje su koriS¢ene za njihovo funkcionisanje ¢ine ih idealnim za
pracenje i lokalizaciju njihovih korisnika. NajceS¢e se navodi upotreba GPS sistema za
indikaciju sudara koji prikazuju upozorenja. U poslednjih nekoliko godina primetan je
rast u primeni i integraciji platformi za autonomna vozila, koji ukljucuju Sirok spektar
senzora i bolju pokrivenost, pa iz tog razloga V2X sigurnosni sistemi koji su integrisani u
te platforme imaju potencijal za unapredenje sigurnosti VRU u okolini. Tako na primer,
radarski senzori omogucéavaju vec¢i domet i Siru pokrivenost u poredenju sa situacijom
kada vozilom upravlja ¢ovek.

4. Protokoli i senzori u V2X komunikaciji

Bezi¢ne tehnologije su klju¢ne u raznim bezbednosnim aplikacijama koje
omogucavaju efikasnu, pouzdanu i interoperabilnu komunikaciju u sistemima koji su
vezani za autonomna vozila. Jedna od takvih tehnologija jeste i DSRC, koja je nastala iz
standarda IEEE 802.11p koji sluzi da obezbedi bezi¢ni pristup za saobracajno okruzenje
za V2X aplikacije. Takav protokol je omoguéio razmenu osnovnih bezbednosnih poruka,
kako bi se delile informacije o statusu vozila sa drugim korisnicima, uklju¢ujuéi poziciju,
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brzinu i pravac. Medijum za prenos koristi opseg S$irine 75 MHz u spektru od 5,9 GHz
koje je definisao IEEE 1609. Ovaj standard je prvi put odobren jo§ 2010. godine [6].

Postojali su izazovi za DSRC koji su ukljucivali zagusSenje kanala u
saobracajnim okruzenjima visoke frekvencije, odsustvo potvrde prijema (handshake,
acknowledgement) u emitovanim okvirima, ograni¢enu komunikaciju zbog nedostatka
Interneta, nemoguénost prijema emitovanih poruka i propusnost kanala. DSRC i WAVE
standard koriste WLAN kao medijum za uspostavljanje veze kako bi se omogudéila
medusobna komunikacija na kratkim rastojanjima i rastojanjima na udaljenosti od 300
metara. WAVE standard predstavlja jedan revolucionaran standard jer je eliminisao
potrebu za posrednikom u komunikaciji, §to je otklonilo ne samo probleme s kasnjenjem
zbog direktne komunikacije, ve¢ je dalo vecu primenu ovih sistema u udaljenim
podru¢jima sa loSom mobilnom pokrivenos¢éu. Nakon DSRC-a se pojavio jo§ jedan
protokol koji se takode zasniva na mobilnim mrezama i radi se o C-V2X protokolu koji
ima mogucnost rada na mobilnim mrezama. Ovaj protokol ima za cilj poboljsanje
bezbednosti na putevima za efikasniju komunikaciju izmedu vozila i infrastrukture, ¢ime
je omogucen efikasniji protok saobracaja, smanjen je uticaj Stetnosti na zivotnu sredinu i
pruzene su dodatne usluge razmene podataka i informacija za putnike. C-V2X
omogucava direktan prenos paketa podataka i to kroz sledece kategorije:

e V2V - podrazumeva razmenu bezbednosnih poruka izmedu vozila radi
sprecavanja pojave sudara, kontrole brzine, hitnog kocenja i promene trake,

e V2| — omoguéava komunikaciju izmedu vozila i infrastrukture, kao Sto su
semafori i saobracajni znakovi,

e V2P — komunikacija se odvija sa ranjivim u€esnicima u saobracaju, kao §to
su pesaci i biciklisti,

e V2N - funkcioniSe kao mehanizam za deljenje informacija putem kojih
vozilo dobija azurirane podatke o saobracaju ili o vremenskim uslovima na
putu ili vozilo $alje podatke o drugim vozilima odgovarajuéem servisu.

Infrastrukturni senzori nude superiornu pokrivenost pre svega zbog fleksibilnosti

u postavljanju kao i visini i pozicioniranju senzora. Time je omoguéeno pracenje ranjivih
ucesnika u saobracaju ¢ak i u slucajevima kada nije pogodan ugao snimanja tih entiteta ili
kad nisu u liniji opticke vidljivosti. U zavisnosti od specificne situacije, senzori mogu
koristiti razne tehnologije kao $to su kamere, radari i sistemi za detekciju svetionika.
Postoje senzori koji se zasnivaju na merenju udaljenosti, tipa radara ili LIDAR senzora,
koji pruzaju precizne informacije o udaljenosti nekog entiteta. Pomo¢u RSU uredaja se
obraduju podaci koji su dobijeni s ovih senzora, s tim da je lokalizovana obrada podataka
¢ime se smanjuje optereéenje komunikacije, jer nije potrebno slati sve podatke na server
u oblaku. Ovakav tip obrade podataka je poznat pod nazivom MEC (Multi-access Edge
Computing). Njegov princip je da lokalizuje obradu podataka na lokalne ¢vorove visokih
performansi, umesto obrade podataka u oblaku.

Za senzore bazirane na vozilu je mozda do sada stavljen najveéi istrazivacki

fokus iz razloga direktne primene u industrijama naprednih sistema pomoéi vozacu i
autonomnih vozila. Prva gore pomenuta tehnologija je stekla znacajnu popularnost u
poslednjih 10 godina, a primena ove tehnologije postaje obaveza cak i u obi¢nim
automobilima. Ovom tehnologijom su obuhvaceni sistemi za automatsko kocenje u
hitnim slucajevima, adaptivni meraci brzine, elektronska kontrola stabilnosti, pomo¢ pri
parkiranju, pomo¢ da vozilo ostane u traci u kojoj je trenutno, pametnu navigaciju,
izbegavanje sudara kao i asistencije vozilu koje su zasnovane na vestackoj inteligenciji.
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Postoje i napredniji slucajevi primene ADAS-a i odnose se na automatsko parkiranje,
detekciju pesaka i pospanosti vozaca kao i pracenje iz tesko vidljivih uglova. Trenutno,
ADAS se i dalje razvija iz razloga sve veée integracije senzora u autonomna vozila kao
Sto su GNSS, LiDAR, IMU, SONAR i mnogi drugi. Problem se ogleda u tome da vozila
koja poseduju veci broj senzora nemaju dovoljnu pokrivenost za adekvatno pracenje
malog broja ranjivih ucesnika u saobracaju zbog ograni¢enog vidnog polja.

5. Paradigma komunikacije putem senzora

Najbolje objasSnjenje paradigme je dato na sledecoj slici, gde je prikazan
mehanizam indirektne komunikacije koji omogucava razmenu informacija putem
lokalnog servera za razmenu poruka. Za razliku od DSRC-a, indirektni C-V2X
omogucava mobilnoj mrezi da prikuplja informacije iz viSe vozila, ukljucujuc¢i vozila
koja nisu mobilna i koja ne podrzavaju sistem DSRC-a. Protokol koji se ovde Koristi je u
skladu sa LTE standardom i pominje se u izdanju 14 ¢ija se tematika odnosi upravo na
takvu vrstu uredaja. Protokol je na kraju prosiren i na 5G kao i na 5G New Radio u
izdanjima 15 i 16, respektivno. Interfejsi koji se koriste jesu PC5 i LTE-Uu interfejs. PC5
omogucava kratke domete i pruza informacije o lokaciji i brzini vozila, dok drugi
interfejs pruza domete od preko jednog kilometra i prikuplja informacije iz daljine o
zagusSenjima i saobrac¢ajnim nezgodama. Kasnije verzije protokola su viSe fokusirane na
autonomna vozila, ta¢nije njihovu industriju omoguéivsi komunikaciju sa veoma malim
kasnjenjem i brzinama do 500 km/h. lako su DSRC i C-V2X standardi dosta primenljivi
danas, poseduju i svoje nedostatke koji se odnose na komplikovaniji sistem
funkcionisanja zbog velikog broja entiteta kao robusnosti komunikacije.

senzori (Radar, LIDAR, kamere),
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Slika 2. Paradigma komunikacije putem senzora [7]

Sirenjem opsega V2X percepcije, strateSko postavljanje senzora unutar
infrastrukture je od velike vaznosti. To se moze objasniti na primeru LiDAR senzora koji
imaju sposobnost da dobiju informacije ,,po dubini* kao i 3D objektima. Predstavljena je
metoda postavljanja ovog senzora koja je usmerena na optimizaciju prostorne
konfiguracije senzora na vozilima. Umesto dosadasnjeg nacina pristupa, odluceno je da
se pristupi modernijoj varijanti. Upotrebom 3D okvira, generisana je probabilisticka
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mreza zauzeca kako bi se optimizovalo postavljanje senzora. Mrtve zone uglavnom
predstavljaju izazove jer moze doéi do problema u komunikaciji izmedu dva vozila.

6. Komponente autonomnih vozila

Platforme kod autonomnih vozila koriste mape visoke rezolucije (HD, High
Definition) za navigaciju i planiranje ruta. lako takve mape nisu toliko striktne za
navigaciju, one pojednostavljuju planiranje ruta za kretanje. Primera radi, na osnovu
trenutne pozicije autonomnog vozila i ukoliko je ono blizu neke raskrsnice, V2X modul
odmah aktivira naredni modul za pomo¢ koji pomaze za slucaj informacija kod ranjivih
ucesnika. Jo§ jedna upotreba HD jeste u slucaju kako bi se dobila preciznija lokacija
ranjivih ucesnika u odnosu na platformu. U sluaju gubitka GPS signala za
pozicioniranjem, u takvoj situaciji znacajno pomaze sistem za mapiranje i planiranje ruta.

Standardna HD mapa se sastoji iz dve osnovne komponente:

e 3D plocica generisanih iz podataka dobijenih dubokim uc¢enjem od kamera i

radara, i

e semantickih informacija koje daju smislene oznake razli¢itim elementima.

Druga komponenta ukljucuje elemente raskrsnica kao $to su trake na kolovozu,
semafori, saobracajni znakovi. Ovi elementi takode mogu obuhvatati informacije
povezane sa voznjom kao §to su peSacki prelazi, okolne zgrade i objekti koje pokrivaju
HD mape. U upotrebi je i SLAM modul koji kombinuje HD mapu i informacije o ruti iz
modula za mapiranje kako bi se izvrsila lokalizacija vozila i stvorilo digitalno okruzenje.
Pojedini naucnici su predstavili upotrebu konvolucionih neuronskih mreza koje koriste
rasterizovane slike za predikciju kretanja peSaka i biciklista. Razvijen je sistem za
pracenje vise objekata koji koristi semanti¢ke informacije iz HD mapa koji su integrisani
algoritmom za filtriranje i pracenje raznih algoritama koji su sagledavani iz pticije
perspektive (BEV, Birds Eye View). Na osnovu ovog pristupa se predvidaju buduce
putanje VRU-ova i to na osnovu modela konstantne brzine okretanja i brzine kretanja.
lako su ovakvi sistemi HD mapa i hibridnih senzora efikasni za odredivanje lokacije,
osnovno pozicioniranje kod AV platformi se vrS§i pomocu satelitske tehnologije pod
imenom globalni navigacioni satelitski sistemi GNSS. Pored globalne upotrebe, GNSS je
takode integrisan sa aspekta vremena, tacnosti i dostupnosti koji uticu na razvoj AV
platformi.

Autonomna vozila zavise od svojih sistema za percepciju kako bi stvorila pojam
o okolini i objektima u njoj, kako stati¢nim, tako i dinami¢nim. Skup senzora se koristi za
kreiranje percepcije okruzenja oko vozila. U istu ruku se koriste za lokalizaciju vozila u
odnosu na brzo promenljive objekte. Za bezbedno i efikasno funkcionisanje AV
platformi, potrebno je obuhvatiti okruzenje u krugu od 360 stepeni.

Kako bi se detektovali objekti, potrebno je izostaviti pozadinu iza njih, jer se
time omogucava bolje grupisanje 3D taCaka koje su dobijene iz dubinskih podataka
putem kamera i LiDAR tackastih oblaka. Omoguéeno je i razumevanje svakog piksela
dela slike ponaosob. Generalno gledano, LiDAR sistemi su poznati po sposobnosti
ekstrakcije pozadine sa ciljem dobijanja $to verodostojnije slike o objektima. Koris¢enje
radara kako sa dugim tako i sa kratkim dometom unapreduje grupisanje tacaka dobijenih
putem LiDAR-a. Ova integracija olakSava identifikaciju manjih objekata koji se teSko
detektuju pomocu radara. Sistem percepcije takode emituje i objekte koji su u pokretu,
kao $to su peSaci, biciklisti i ostala vozila. Na osnovu povratnih informacija se dobija
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pregled njihovih kretanja i tacna lokacija. Analiza ovih informacija stvara S§iru sliku za
razumevanje svakog objekta koji se krece a isto tako je u blizini autonomnog vozila.

Na slici 3 je prikazano poredenje snaga i slabosti razli¢itih tipova senzora u
odnosu na razlicite slu¢ajeve u ekstremnim uslovima.
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Slika 3. Poredenje funkcionalnosti LiDAR-a, kamera i radara u razlicitim uslovima [8]
7. Zakljucak

6G predstavlja jednu viziju koja ukljucuje mnogo aspekata, od kojih su najbitniji
ultra Sirokopojasni opseg, super loT sistem, vesStacka inteligencija, satelitske
komunikacije, arhitektura i mnogi drugi. Dizajn platformi za autonomna vozila se
ubrzano razvija kako bi uklju¢io napredne senzore i racunarske tehnike na vozilu zajedno
s naprednim mapama i moguénostima navigacije koje maksimiziraju bezbednost za
ranjive uCesnike u saobracaju. Jedna od bitnih stavki jeste efikasnost komunikacione
paradigme koja igra kljucnu ulogu za deljenje informacija u realnom vremenu medu
raznim entitetima u celom procesu. Buduéi razvoj autonomnih vozila moze ukljuditi
troskove za instalaciju modernijih senzora kao i zahteve za manjom potro$njom energije
kao jednog od bitnih faktora, dok se istovremeno o¢ekuje povecanje dometa i smanjenje
veli¢ine senzora. Tezi se sve vecem razvoju senzora koji bi bili u stanju da pruze $to vise
mogucénosti kako bi mogli da zastite ranjive ucesnike kao $to su pesaci i biciklisti.

Iz svega navedenog, moze se zakljuciti da 6G jeste jedna velika inovacija i
korak blize savremenoj buducénosti, gde ¢e se skoro svaka radnja odvijati
automatizovano. Od samih pocetaka razvoja mobilnih sistema tezilo se ka
pojednostavljenju pre svega komunikacije medu ljudima, a kasnije i na sam zivot ljudi i
radnje koje oni obavljaju. lako sama primena mobilnih i pametnih sistema deluje
poprilicno jednostavno u realnosti, sam proces hije ni malo jednostavan i zahteva
primenu znanja iz mnogih sfera nauke i inzenjerstva.

Jedna od bitnih stavki jesu i paradigme koje imaju sposobnost deljenja
informacija raznih ucesnika u realnom vremenu. To za posledicu ima stvaranje mreze
razmene informacija koja znadajno utie na bezbednost svih uéesnika u saobracaju.
Kljuéni akcenat ¢e biti stavljen na C-V2X komunikaciju radi poveéanja bezbednosti
ranjivih ucesnika. Integracija kamera, radara i LIDAR senzora ¢e imati vaznu ulogu u
sagledavanju percepcije okruzenja i celokupnog konteksta autonomnih vozila.
Upotrebom sistema za precizno pozicioniranje kao i GPS i GNSS ¢e u mnogome pomo¢i
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za rad platformi. Na samom kraju, robusno reSenje ¢e biti mozda i najrealnije primeniti s
obzirom na kompleksnost celog procesa i broja elemenata koji u njemu uéestvuju.
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Abstract: We are standing at the threshold of a new era of connected autonomous
vehicles, which promise exceptional user experiences, significantly enhanced road safety,
improved air quality, diverse transportation environments and use cases, as well as a
wide range of advanced applications. To realize such an ambitious and comprehensive
vision, it is essential to establish enhanced Vehicle-to-Everything (V2X) communication
that is both intelligent and capable of hyper-fast, ultra-reliable, high-capacity data
transmission with extremely low latency. The sixth generation of mobile communication
(6G) is expected to fulfill these demanding requirements. Autonomous vehicles (AVs) are
rapidly becoming an integral part of everyday life, with several countries already
planning their integration into public transportation systems in the near future. Research
has explored applications of 6G technology in the context of Vehicle-to-Vehicle (V2V) and
Vehicle-to-Infrastructure (V21) communication.

Keywords: Vehicle to Everything, Terahertz Communication, Autonomous Vehicles,
Vehicle to Infrastructure
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Rezime: Uvodenjem informaciono-komunikacionih tehnologija (IKT) u pojedinim
vidovima saobraéaja nastali su inteligentni transportni sistemi (ITS). U drumskom
saobraéaju koli¢ina komponenti koje su prisutne u samim vozilima, ali i u pratecoj
infrastrukturi, a koje su zasnovane na koriséenju IKT-a je od tada narasla do nesluc¢enih
granica — luksuzna i kompleksnija vozila veé¢ nekoliko godina mogu da imaju i preko 150
elektronskih upravljackih jedinica (ECU). Poveéanjem zastupljenosti ovakvih vozila na
putevima, uz investiciona ulaganja u drumske infrastrukturne ITS sisteme, otvorio se i
prostor za nove vrste zloupotreba kojima se ugrozava bezbednost saobracaja. Poveéanim
prisustvom IKT sistema, neminovno se povec¢ava i uticaj njihove ranjivosti na bezbednost
celokupnog sistema drumskog saobracaja. Vaznost koju sa sobom ovaj trend donosi
blagovremeno je prepoznat kod vodecih aktera na globalnom nivou, te stoga veé nekoliko
godina postoji nekoliko specijalizovanih incijativa i standarda koji ureduju ovu oblast. U
ovom radu bice predstavijena trenutna situacija U svetu po ovom pitanju, kao i postojeci
trendovi u pogledu daljeg uredenja ove oblasti.

Kljuéne reci: informaciona bezbednost, inteligentni transportni sistemi (ITS), drumski
saobracaj, UNECE, WP.29

1. Uvod

Smatra se da je prva elektronska upravljacka jedinica (Electronic Control Unit,
ECU) uvedena u automobilski proizvodni program 1977. godine. Bio je to, iz danasnje
perspektive, relativno jednostavan mikrokontroler ugraden u General Motors Oldsmobile
Toronado i koji je regulisao trenutak paljenja. Ve¢ sledece, 1978, godine General Motors
je nudio kupcima modela Cadillac Seville kao opciju putni raunar zasnovan na
modifikovanom Motorola 6802 mikroprocesorskom ¢ipu, koji je prikazivao informacije o
brzini, nivou goriva, kilometrazi i informacijama o statusu motora [1].

Od tih pionirskih pocetaka do danasnjih dana, put preden u razvoju i upotrebi
informaciono-komunikacionih tehnologija u drumskom saobrac¢aju doveo je do
koris¢enja okvirno 150 ECU u slozenijim luksuznim vozilima. Kada se u obzir uzme i



razvoj pratece inteligentne drumske infrastrukutre (signalizacija, nadzor, upravljanje,
naplata, itd.), koli¢ina informaciono-komunikacionih tehnogija koja je ve¢ ukljucena u
saobracaj je enormna. Robert N. Charette je u ¢lanku iz 2009. (,,This Car Runs on Code )
vizionarski naveo da vozila vi$e ne pokreée gorivo, ve¢ softverski programi [2].

U prilog tome, slika 1 pokazuje tipi¢ne komponente savremenog vozila koje su
danas upravljane pomocu specijalizovanih kompjuterizovanih ECU jedinica. Na slici ih
ima 47, a kao §to smo ve¢ naveli, taj broj je u realnim primenama zna¢ajno nadmasen.
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Slika 1. Tipicne ECU jedinice danasnjeg vozila [3]
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Slika 2. Procenat uceséa cene elektronike u ukupnoj vrednosti tokom godina [5]

Ocigledno je da se rastuéi trend na ovome nece zaustaviti. Na horizontu su
uveliko elektri¢na i autonomna vozila, a pomaljaju se i kooperativni inteligentni sistemi
(C-ITS). Stoga se isti autor, Robert N. Charette, samo 12 godina kasnije, na istom mestu
oglasava sa zabrinuto$¢u (“How Software is Eating the Cars”) — da li automobilska
industrija moze da izdrZi i kako da podrzi ovakvu transformaciju [4].

-290 -



Projekcije ve¢ prognoziraju da ¢e nakon pola veka razvoja, 2030. godine,
vrednost elektronike u ukupnoj vrednosti vozila dosegnuti 50%. Na slici 2 prikazana je
evolucija uce$¢a informaciono-komunikacionih tehnologija tokom poslednjih pet
decenija i trend porasta njenog uces¢a od pocetaka krajem sedamdesetih godina
dvadesetog veka [5].

2. Glavne tacke informacione ranjivosti sistema drumskog saobraéaja

Osnovne komponente drumskog saobracaja predstavljaju vozilo, put i prateca
putna infrastruktura i korisnik — uc¢esnik u saobracaju.

Sa druge strane, u sluéaju potpune digitalizacije i automatizacije ovog vida
saobracaja kroz sistem povezanih, kooperativnih i automatizovanih vozila (Cooperative,
Connected, and Automated Mobility, CCAM), sa stanovi§ta informaciono-
komunikacionih tehnologija, izdvajaju se takode tri dominantne komponente: vozilo sa
svojim mnogobrojnim elektronskim upravljackim jedinicama, komunikacioni sloj kojim
se razmenjuju poruke sa vozilima i hijerarhijski nadreden aplikativni nivo, koji
predstavlja tre¢u dominantnu komponentu ovog modela.

H

Tipovi napada Nadzorni/aplikativni nivo
P/K (password&key) Proizvodad¢/kontrolni centar
DoS (denial of service) Upravljanje flotom
Rogue Update (Remote Exploits) Centar za vanredne situacije/SOS
Man in the middle/Replay/Spoofing
Phishing
Zero-day
Napad na sisteme u vorilu iy
Beskontaktni klju¢/kontakt V2VA2IN2X
Multimedia/Bluetooth/WiFi Signalizacija
USB portovi/punjaci Komunikacije kratkog dometa
OBD/dijagnostika

Slika 3. Tipicne pretnje informacionoj bezbednosti u Sistemu drumskog saobracaja

1z perspektive informacione bezbednosti, svaka od ovih komponenti, predstavlja
potencijalnu metu zlonamernih napada:

a) Vozilo:
Svaki od mnogobrojnih mikrora¢unarskih informacionih sistema na vozilu
predstavlja potencijalnu tatku zlonamernih hakerskih napada, kako putem
kontaktne, tako i putem beskontaktne komunikacije kratkog dometa koju
ovi moduli sve viSe podrzavaju;

b) Komunikacioni sloj:
Sistemi na vozilu imaju potrebu da komuniciraju sa spoljnim svetom; taj
spoljni svet sa¢injavaju druga vozila, drugi uéesnici u saobracaju (biciklisti,
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pesaci, druge ranjive grupe...), drumska infrastruktura (signalizacija,
senzori...), kontrolni i upravljacki centri — hakerske metode prisutne na
internetu mogu da se primene i na ovu komunikaciju;

c) Aplikativni/nadzorni nivo:

Ovakvim konceptom razvoja sistema vozila i drumskog saobracéaja uopste,
kroz horizontalnu komunikaciju (kooperativna sa drugim ucesnicima U
saobracaju) i vertikalnu (sa hijerarhijski nadredenim nadzornim nivoima —
kontrolnim centrima raznih namena), otvara se prostor za posredne hakerske
napade preko ostalih u¢esnika u ovoj komunikaciji.

Slika 3 ilustruje neke tipi¢ne bezbednosne pretnje kada je informaciona
bezbednost sistema drumskog saobracaja u pitanju. Za razliku od nekih drugih industrija,
kao sto su finansijske usluge, energetika ili recimo telekomunikacije, automobilski sektor
nije tako brzo reagovao na rastuce prisustvo informacionih tehnologija i potencijalne
pretnje koje se, ugrozavanjem informacione bezbednosti, reflektuju na bezbednost
drumskog saobracéaja uopste.

3. UNECE

Od sredine dvadesestog veka, Ujedinjene nacije, preko svoje ekonomske
komisije za Evropu (United Nations Economic Commission for Europe, UNECE), uticu
na poboljSanje bezbednosti drumskog saobracaja, prvenstveno kroz unapredenja
bezbednosti vozila, poput regulisanja upotrebe sigurnosnih pojaseva, svetlosne
signalizacije, upravljackih sistema itd. Pod institucionalnim okriljem UNECE komiteta za
kopneni transport, formiran je svetski forum za harmonizaciju regulative za vozila -
WP.29, kako bi se obezbedilo da sva vozila koja se isporucuju na teritorijama drzava koje
su prihvatile sporazum budu u skladu sa usaglasenim standardima u pogledu bezbednosti
i zastite zivotne sredine.

Pravni okvir sacinjavaju tri kategorije UN dogovora koji obezbeduju pravni
okvir za drzave pristupnice sporazumu, ¢lanicama WP.29 foruma da uspostave
regulatorne instrumente u vezi sa motornim vozilima i njihovom opremom:

a) UN odredbe u skladu sa ugovorom iz 1958. godine koje se bave
uredivanjem procedura za vozila, njihove podsisteme, delove i opremu u
vezi sa poStovanjem standarda u oblasti bezbednosti i zaStite Zivotne
sredine, kako u pogledu administrativnih procedura, tako i u pogledu
zahteva za testiranje performansi. Time se definiSu procesi sertifikacije
tipova podsistema, delova i opreme vozila, uskladenost proizvodnih procesa
sa definisanim normama i uzajamna priznanja sertifikata izdatih od strane
sertifkovanih ustanova drugih zemalja potpisnica sporazuma.

b) UN globalna tehni¢ka pravila (GTR),u skladu sa ugovorom iz 1998. godine,
koja definiSu same globalno uskladene tehni¢ke zahteve i test procedure,
¢ime se obezbeduje jasne tehniCke standarde za globalnu automobilsku
industriju, potrosace i relevantna udruzenja.

¢) UN pravila, u skladu sa ugovorom iz 1997. godine, koja se bave
periodiénom tehnickom inspekcijom vozila koja su u upotrebi i
medusobnim medunarodnim priznavanjem rezultata tih inspekcija.
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Pored drzava koje su pristupile ugovoru iz 1958. godine u potpunosti, postoje i
posebni uslovi i procedure za pojedine zemlje i grupe zemalja, kao §to su: Kanada, Kina,
Indija, Japan, Republika Koreja, Rusija, SAD i Evropska Unija [6].

Svetski forum WP.29 se na sistemski globalan nacin posvetio pitanjima
informacione bezbednosti u automobilskoj industriji od decembra 2016. godine. Tada je
u okviru WP.29, preciznije, u okviru radne grupe o inteligentnim transportnim
sistemima/automatizovanoj voznji kreirana ekspertska grupa koja se bavi informacionom
bezbednos¢u i daljinskim azuriranjem softvera. Danas je ta grupa pod okriljem radne
grupe za autonomna, automatizovana i povezana vozila (GRVA).

4. Standardi

Od januara 2021. godine, kao rezultat rada pomenute specijalizovane radne
grupe, stupile su na snagu u obliku aneksa osnovnog ugovora iz 1958. dve uredbe koje se
ticu sertifikacije vozila kada su u pitanju informaciona bezbednost i upravljanje sistemom
informacione bezbednosti (Uredba br. 155 uz tri manja amandmana 2022, 204 i 2025),
kao i azuriranja softvera i upravljanje sistemom za azuriranje softvera (Uredba br. 156).

Ovim uredbama obezbedeno je okruzenje za automobilski sektor kojim se
standardizuju procesi vezani za informacionu bezbednost u celokupnom Zivotnom
ciklusu vozila, ¢ime se akteri obavezuju na uspostavljanje mera koje ¢e sluziti za
minimiziranje pretnji i spre¢avanje efekata ugrozavanja informacione bezbednosti. To
ukljuuje uspostavljanje namenskog robusnog sistema menadzmenta informacione
bezbednosti, kontinuirano pracenje potencijalnih ranjivosti i pretnji uz periodicnu
procenu rizika, kao i pravovremenu adekvatnu reakciju na njihovo otkrivanje.

Tesno povezan sa ovim uredbama je i medunarodni standard ISO/SAE 21434
(Inzenjering informacione bezbednosti za drumska vozila), objavljen iste 2021. godine u
saradnji medunarodne organizacije za standardizaciju (ISO) i udruZenja automobilskih
inzenjera (SAE), koji definiSe zahteve za menadzment sistema informacione bezbednosti
koji treba da budu ispunjeni za nove tipove inteligentnih vozila. Za razliku od standarda
ISO 27001 koji je namenjen upravljanju sistemom informacione bezbednosti u svim
oblastima jedne organizacije, nevezano od industrije kojom se ona bavi, ISO/SAE 21434
prilagoden specifi¢nim pitanjima informacione bezbednosti vezanim za vozila i ranjivosti
njihovih elektronskih sistema na informacione rizike i pretnje.

5. Zakljudak

Pitanja informacione bezbednosti u automobilskoj industriji i drumskom
saobracaju uopste postepeno postaju jednako vazna kao i pitanja klasi¢ne bezbednosti
saobrac¢aja. Kontinuirani viSedecenijski trend povecanja uceS¢a informaciono-
komunikacionih tehnologija u ovoj industriji name¢e kao neminovnost uspostavljanje
namenskog odgovora na izazove koje ovaj trend sa sobom nosi.

Incidenti u oblasti informacione bezbednosti mogu imati posledice po Siri krug
aktera; od funkcionalnosti i bezbednosti samih vozila, preko bezbednosti imovine, pa sve
do bezbednosti svih uéesnika u saobracaju.

Pored samih dizajnera/proizvodaca vozila, pitanja informacione bezbednosti i
adekvatno upravljanje bezbednosnim rizicima moraju da se sagledaju u celokupnom
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lancu opsluzivanja vozila tokom celokupnog Zivotnog ciklusa — dizajna, proizvodnje,
distribucije i eksploatacije.

Stoga ¢e kvalitetno upravljanje rizicima informacione bezbednosti u
celokupnom lancu tokom celog Zivotnog ciklusa vozila zahtevati definisanje adekvatne
strategije koja ¢e morati da se prioritetno posveti sistemskom reSavanjem pitanju
informacione bezbednosti. O¢igledno je da ¢e biti neophodno uspostavljanje novih radnih
procesa i radnih mesta koja ¢e zahtevati posedovanje novih znanja i novih vestina koja
nisu u tolikoj meri bila do sada zastupljena u automobilskoj industriji. | to ne samo kod
proizvodaca, ve¢ u kompletnom dizajnerskom, proizvodnom, prodajnom i servisnom
lancu.
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Abstract: By introducing information and communication technologies (ICT) in
transport modes, intelligent transport systems were born. Since then, a number of
components using ICT solutions which are present in vehicles itself and in the overall
road infrastructure has been grown enormously — luxurious and complex vehicles
contain more than 150 electronic control units (ECU). Increased presence of these
vehicles on the roads, alongside with investments into road infrastructure, imminently
increase the potential for new types of malicious impacts on the road traffic safety.
Importance of this trend has been timely recognized by major stakeholders on global
level and for the last few years several dedicated activities and standards dealing with
this segment exist. This paper presents an overview of the current situation in this matter
on a global level, together with the existing trends dealing with the further improvements
in this segment.

Keywords: cybersecurity, intelligent transportation system (ITS), road traffic, UNECE,
WP.29
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XLIII Simpozijum o novim tehnologijama u postanskom i telekomunikacionom

saobracaju — PosTel 2025, Beograd, 16-17. decembar 2025.
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Rezime: Ubrzani razvoj informaciono-komunikacionih tehnologija dovodi do sve vecih
zahteva u pogledu dostupnih resursa, posebno u domenu propusnog opsega. Savremene
bezicne tehnologije, koje se dominantno oslanjaju na radiofrekventni (RF) spektar,
suocavaju se sa njegovim ogranicenjima i nedostatkom slobodnog spektra neophodnog
za dalji rast i razvoj komunikacionih sistema. VLC (Visible Light Communication)
predstavlja perspektivau tehnologiju koja omogucéava prenos podataka u okviru vidljivog
dela elektromagnetnog spektra, pri cemu je proces komunikacije integrisan sa funkcijom
osvetljenja. Upotreba vidljivog spektra otvara nove kanale prenosa, ali istovremeno
donosi i izazove koji proiziaze iz sloZenosti medijuma, kao Sto su izraZenije slabljenje
signala i veéa zavisnost od spoljasnjih uslova. Radi obezbedivanja efikasnog prenosa
podataka i prilagodavanja specificnostima prenosnog medijuma, od kljucnog znacaja je
izbor adekvatne modulacione tehnike. U ovom radu razmatrani su razliciti tipovi
modulacija koje se primenjuju u VLC sistemima, pocevsi od jednostavnijih resenja do
slozenijih pristupa. Pored toga, analizirane su i mogucnosti primene ove tehnologije u
saobracajnim sistemima, sa posebnim osvrtom na njenu ulogu u unapredenju bezbednosti
i efikasnosti saobracaja.

Kljuéne reci: VLC, modulacija, V2V, pametni gradovi
1. Uvod

U eri digitalne transformacije, moderna bezi¢na komunikacija suocava se sa sve
ve¢im zahtevima, kako po pitanju brzine prenosa i kasnjenja, tako i u pogledu
bezbednosti, energetske efikasnosti i ukupnog kapaciteta mreza.

Peta generacija komunikacionih sistema tezi da odgovori na ove zahteve
obezbedujuc¢i veoma mala kaSnjenja, visok nivo bezbednosti, izuzetno nisku potrosnju
energije i kapacitet za simultano povezivanje ogromnog broja uredaja. Ove karakteristike
nisu samo pozeljne, ve¢ postaju nuznost u uslovima eksponencijalnog rasta broja
povezanih uredaja i bezi¢nih komunikacija koje zahtevaju velike brzine prenosa i stabilne
veze. Medutim, RF (Radio Frequency) spektar, koji je do sada bio osnova bezi¢nih
komunikacija, pokazuje znake zasienja i ograni¢enosti. Upravo zbog ovih izazova,



inzenjerska zajednica se sve viSe okre¢e alternativnim reSenjima, a jedno od
najperspektivnijih jeste VLC (Visible Light Communication) [1]. Ovaj koncept, prvi put
predlozen od Aleksandra Grahama Bela jo§ 1880. godine, danas koristi prednosti
modernih LED (Light Emitting Diode) izvora koji istovremeno osvetljavaju prostor i
prenose informacije. Standardizacija VLC tehnologije zapoceta je IEEE 802.15.7-2011
standardom, dok su 2018. proSirene specifikacije ukljucivale i opticke komunikacije
putem kamera (Optical Camera Communication, OCC), $to je narocito znacajno za IoT
(Internet of Things) i V2X (Vehicle to Everything) komunikaciju [2]. VLC tehnologija
koristi vidljivi deo elektromagnetnog spektra, u opsegu talasnih duzina od 380 do 750
nm, S$to omogudéava istovremeni prenos podataka i osvetljenje, uz Sirok i neometan
spektar za komunikaciju. Frekvencije koje se koriste su bezbedne po zdravlje ljudi, ne
izazivaju elektromagnetne smetnje u osetljivim elektronskim uredajima, ne zahtevaju
licenciranje i energetski su efikasne zahvaljuju¢i malim i pouzdanim LED diodama [3].

Nakon uvodnih razmatranja, u drugom delu rada dat je ops$ti model VLC
arhitektura. Trec¢i deo rada se bazira na razli¢itim tipovima modulacija koji se koriste u
VLC sistemima, sa njihovim prednostima i manama. Cetvrti deo rada razmatra primenu
VLC tehnologije. U petom delu data su zaklju¢na razmatranja.

2. Arhitektura VLC sistema

Sistem komunikacije putem vidljive svetlosti sastoji se od tri osnovne
komponente: VLC predajnika, VLC prijemnika i VLC kanala. Osnovni princip rada ove
tehnologije podrazumeva da se bela svetlost, koju emituju LED diode na strani
predajnika modulise, a zatim prenosi kao opticki signal kroz bezi¢ni opticki kanal. Na
prijemnoj strani, modifikovana svetlost se detektuje pomocu fotodetektora, koji
konvertuje svetlosni signal u elektri¢ni. Naj¢esce koris¢ena tip modulacije i demodulacije
jeste modulacija intenziteta sa direktnom detekcijom (Intenstiy Modulation/Direct
Detection, IM/DD). Ovaj na¢in prenosa informacija omogucava jednostavno i efikasno
kodiranje i dekodiranje, kao i implementaciju. Pojednostavljeni blok dijagram celog
sistema, prikazan na Slici 1[4].

_ Pojatavat
PREDAJNIK ' PRIEMNIK

Slika 1. Blok sema VLC sistema

VLC predajnik ima dvostruku ulogu, pored emitovanja podataka neophodno je
da pruza i adekvatno osvetljenje. Ove uloge postavljaju dodatne zahteve predajniku, jer je
neophodno obezbediti dovoljan nivo snage na predaji kako bi informacija bila preneta
bez gresaka, ali je takode potrebno implementirati i funkcionalnost zatamnjenja. Kako bi
se izbeglo nezeljeno treperenje pri nizim intenzitetima svetlosti, neophodno je modulisati
izvor frekvencijama iznad 200 Hz. IEEE standard 802.15.7 definiSe frekvencije
modulacije od nekoliko MHz do nekoliko stotina MHz, koje u odgovaraju¢im uslovima
mogu obezbediti protoke i do 100 Mb/s. U praksi se koriste Cetiri tipa LED dioda: PC
LED (Phosphor-Converted), organske (Organic Light Emitting Diodes, OLED),
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visebojne (Red-Green-Blue Light Emitting Diodes, RGB LED) i mikro-LED diode (p-
LED).

Prijemni deo VLC sistema podrazumeva detekciju svetlosnog signala putem
fotodiode, koje pretvaraju primljeni svetlosni signal u elektri¢ni. Fotodiode mogu biti
samostalni uredaji ili deo veéih senzora slike, kao $to su kamere koje zbog ogranicene
brzine prenosa, nisu pogodne za komunikacione sisteme visoke brzine. Nasuprot tome,
klasi¢ne fotodiode omoguéavaju prenos podataka brzinama i do 100 Mb/s. Najéesce
koris¢ene vrste fotodioda u VLC sistemima su lavinske fotodiode (Avalanche
Photodiode, APD), PIN fotodiode, MSM (Metal Semiconductor Metal) fotodiode i
fototranzistori. PIN i APD diode su posebno popularne zbog dobrih karakteristika
detekcije koje odgovaraju zahtevima VLC aplikacija. Svetlosni signal koji dospe do
fotodiode konvertuje se u elektri¢nu struju, koja se zatim pojacava i prosleduje
ekvilajzeru [4].

VLC kanal, kao tre¢a komponenta sistema, obuhvata opticki medijum kroz koji
se signal prostire. Zbog svoje elektromagnetne prirode, intenzitet svetlosti u vidljivom
delu spektra opada proporcionalno kvadratu rastojanja. Medutim, za razliku od RF talasa,
vidljiva svetlost je znacajno podloznija apsorpciji i rasipanju, Sto dovodi do brzeg
smanjenja snage u prakti¢nim uslovima. Pri projektovanju VLC sistema, neophodno je
uzeti u obzir razliku izmedu unutrasnjih i spoljasnjih okruzenja. U zatvorenim prostorima
moze do¢i do refleksija od zidova i objekata §to uzrokuje intersimbolsku interferenciju,
kao i do pojave ko-kanalne interferencije u prisustvu viSe korisnika. U spolja$njim
uslovima dodatni faktori koji mogu uticati na kvalitet veze ukljuCuju prirodne izvore
svetlosti, veStacka osvetljenja, vremenske uslove poput kiSe ili magle, kao i kretanje
korisnika i gustina saobracaja.

3. Modulacione tehnike u VLC-u

U kontekstu VLC sistema, specifi¢nosti prenosa putem vidljive svetlosti nameéu
posebne zahteve na oblikovanje moduliSucih signala. Za razliku od tradicionalnih RF
komunikacija, gde su signali nosioci kompleksni i mogu imati negativne vrednosti, u
VLC sistemima signal mora biti realan i unipolaran, $to direktno uti¢e na izbor i dizajn
modulacionih tehnika. Modulacioni formati primenjeni u ovim sistemima zahtevaju
pazljivo projektovanje kako bi se postigla optimalna ravnoteza izmedu kljucnih
parametara: brzine prenosa podataka, energetske efikasnosti i neophodnog ocuvanja
osnovne funkcije osvetljenja. Imajuéi u vidu ove specificne zahteve, modulacione tehnike
u VLC sistemima mogu se klasifikovati u tri osnovne kategorije:

1. Direktne modulacije - OOK (On-Off Keying), PAM (Pulse Amplitude
Modulation), PWM (Pulse Width Modulation) i PPM (Pulse Position Modulation). Ove
tehnike su jednostavne za implementaciju i pogodne za manje brzine prenosa, ali su
osetljive na intersimbolsku interferenciju i zahtevaju dodatne metode ekvilizacije.

2. Modulacije sa viSe nosilaca - OFDM (Orthogonal Frequency Division
Multiplexing) i njegove varijante: DCO-OFDM (Direct Current-biased Optical-OFDM),
ACO-OFDM (Asymmetrically Clipped Optical-OFDM), PAM-DMT (Pulse Amplitude
Modulation — Discrete MultiTone), Flip-OFDM, U-OFDM (Unipolar-OFDM),
omogucavaju visok kapacitet i efikasno iskoriSéenje propusnog opsega, uz odredene
zahteve u pogledu kompleksnosti implementacije i PARP (Peak-to-Average Power
Ratio) kontrole.
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3. Specijalizovane tehnike - obuhvataju hibridne pristupe, kodirane Seme,
kombinuju razli¢ite strategije u cilju poboljsanja efikasnosti i robusnosti prenosa.

3.1. Direktna modulacija

U savremenim VLC sistemima, modulacioni postupci u osnovhom opsegu
zauzimaju centralno mesto kao osnovne tehnike prenosa podataka. Medu najvaznijim i
najces¢e primenjivanim modulacionim Semama su OOK, PAM, PWM i PPM. Ove
tehnike su posebno prilagodene principu IM/DD, koji podrazumeva da se informacija
prenosi modulacijom intenziteta svetlosti, dok je prijemni deo zasnovan na direktnoj
detekciji prijemnog signala pomocéu fotodetektora. Zbog jednostavnosti realizacije i
energetske efikasnosti, smatraju se idealnim reSenjem za VLC sisteme koji ciljaju na
prenos podataka manjih protoka.

Jedan od najjednostavnijih i ujedno najpopularnijih modulacionih formata u
VLC sistemima je OOK. Brzina prenosa podataka u OOK sistemima znacajno zavisi od
kvaliteta fotodetektora. Sa klasicnim PIN fotodiodama moguce je dosti¢i brzine do 125
Mb/s, dok primena APD omogucava povecanje brzine prenosa do oko 230 Mb/s. Dalji
razvoj koristi napredne metode obrade signala, kao i primenu vestackih neuronskih mreza
(Artificial Neural Networks, ANN) kao adaptivnih ekvilajzera, $to omogucava dostizanje
brzina do 614 Mb/s. Ovi napreci znacajno doprinose povecanju propusnog opsega i
poboljsanju otpornosti na Sumove i smetnje [1].

Druga znaCajna tehnika modulacije je PWM, koja osim prenosa podataka
omogucava i preciznu kontrolu osvetljenja. Kod PWM-a, Sirina impulsnog signala varira
u zavisnosti od Zzeljenog nivoa zatamnjenja, $to omogucava dinami¢ko upravljanje
intenzitetom svetlosti bez promene spektra emitovane svetlosti. Pored svoje efikasnosti,
PWM se Cesto kombinuje sa DMT (Discrete Multitone Modulation), $to znatno
poboljsava spektralnu efikasnost sistema i omogucava vece brzine prenosa uz odrzavanje
kvaliteta osvetljenja. DMT razlaze dostupni frekvencijski opseg na veliki broj usko
rasporedenih podnosioca, pri ¢emu se na svakom od njih prenosi deo podataka, Sto
omogucava bolju otpornost na Sum i smetnje. Ova sinergija ¢ini PWM izuzetno
pogodnim za primenu u modernim LED sistemima koji integriSu osvetljenje i
komunikaciju.

Tehnika PPM kodira podatke pomocu polozaja svetlosnog impulsa unutar
vremenskog okvira, §to omogucava jednostavnu implementaciju i otpornost na Sum.
Klasi¢ni PPM ima ogranic¢enu spektralnu efikasnost, pa su razvijene napredne varijante,
kao §to su OPPM (Overlapping PPM), MPPM (Multipulse PPM), DPPM (Differential
PPM), EPPM (Expurgated PPM) i MEPPM (Multilevel EPPM). Ove modifikacije
omogucavaju efikasniju upotrebu dostupnog spektra, poboljSanu podrsku za zatamnjenje
i smanjenje nezeljenog treperenja svetlosti, §to je od velike vaznosti za udobnost
korisnika. VPPM (Variable Pulse Position Modulation) predstavlja posebno znacajnu
tehniku, jer kombinuje principe PPM-a i PWM-a, ¢ime se obezbeduje visok nivo
preciznosti i prilagodljivosti u simultanom prenosu podataka i regulaciji osvetljenja [1].

Medutim, uprkos njihovim prednostima, ovi formati imaju inherentna
ogranicenja, narocito kada se primenjuju u kanalima sa izrazenom disperzijom svetlosnog
signala. Disperzija u optickom kanalu dovodi do pojave intersimbolske interferencije,
koja uzrokuje preklapanje susednih impulsa i dovodi do naru$avanja pouzdanosti
detekcije podataka, povecavajuéi verovatnocu greSaka u prenosu. Da bi se uspe$no
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prevazisla ova otezavajuca okolnost i odrzala visoka pouzdanost sistema, neophodno je
ugraditi napredne tehnike digitalne obrade signala. Medu njima su DFE (Decision
Feedback Equalization), MLSD (Maximum Likelihood Sequence Detection) i LFFE
(Linear feed-forward equalization), koje omogucéavaju efikasno smanjenje efekata
intersimbolske interferencije i optimizuju performanse sistema.

3.2. Modulacione tehnike sa viSe nosilaca

U cilju postizanja visokih brzina prenosa podataka uz istovremeno smanjenje
sloZenosti implementacije, u VLC sistemima su uvedene napredne modulacione tehnike
koje koriste viSe nosilaca poput OFDM-a. Najznacajnija osobina OFDM-a ogleda se u
njegovoj sposobnosti da kanale sa slozenom frekvencijskom zavisno$¢u transformise u
skup jednostavnijih podkanala. Time se omogucava efikasna i jednostavna frekvencijska
ekvilizacija, buduci da se izobli¢enja kanala na svakom podkanalu mogu lako korigovati.
Ova karakteristika ¢ini OFDM posebno pogodnim za prenos podataka kroz kanale sa
multipath efektom i nejednakim slabljenjem razli¢itih frekvencija. Zbog ovih
karakteristika, OFDM je postao veoma popularan, jer omoguc¢ava visok protok podataka,
otpornost na frekvencijsku interferenciju, efikasnu borbu protiv intersimbolske
interferencije, kao i efikasno kori§¢enje spektra [1]. Jos jedna vaZzna prednost OFDM-a je
podrska visekorisni¢koj komunikaciji, gde se svakom korisniku moze dodeliti odredeni
podnosioci. Ovo omogucava jednostavan pristup kanalu, $to nije lako posti¢i sa drugim
modulacionim Semama poput OOK, PPM ili M-PAM.
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Ulaz | Mapiranje Ubacivanje | - - pony ors
= | (M-QAM, ,|Pilot signala Hermitska |__, Dodavanje polarnog u
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-y M-PS L Interpolac Pilot FFT konverzija
M-PA:!‘) i . signala P

Slika 2. Blok sema DCO-OFDM modulacije i demodulacije

Na Slici 2 prikazan je konvencionalni DCO-OFDM sistem, koji predstavlja jednu od
najranijih i najvaznijih varijanti optickog OFDM-a. Ulazni tok digitalnih podataka najpre
se kodira u simbole pomoc¢u modulacionih formata kao $to su M-PSK, M-QAM i M-
PAM, gde M oznacava red konstelacije i zavisi od zahteva prenosa i kvaliteta veze. Da bi
se obezbedila pouzdana komunikacija, u tok se ubacuju pilot simboli prema “comb-type”
rasporedu, koji omoguéava preciznu procenu i pracenje karakteristika optickog kanala.
Nakon serijsko-paralelne konverzije i IFFT transformacije, simboli se prevode u
vremenski domen. Dodavanjem DC bias komponente bipolarni signal postaje unipolaran
i spreman za opticki prenos putem LED predajnika.

Nakon toga, simboli se pomocu serijsko-paralelnog konvertera pretvaraju u
paralelni tok, §to omogucava slanje vise tokova podataka manjeg protoka na razlicite
podnosioce. Primenom IFFT-a simboli prelaze iz frekvencijskog u vremenski domen i
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formiraju realan bipolarni signal. Posto opticki predajnici mogu emitovati samo pozitivnu
svetlost, dodaje se DC bias kako bi se signal pomerio u nenegativnu oblast i postao
unipolaran. Ovim procesom sistem omogucava efikasno i pouzdano prenosenje digitalnih
podataka u optickim OFDM komunikacionim sistemima.

ACO-OFDM predstavlja jednu od naprednijih metoda za generisanje
unipolarnog signala u optickoj OFDM komunikaciji, posebno dizajniran da prevazide
znacajnu manu DCO-OFDM sistema, a to je energetska neefikasnost nastala usled
potrebe za dodavanjem DC bias-a. Za razliku od DCO-OFDM, gde se signal bipolarne
prirode "pomera" dodavanjem konstantnog DC napona da bi se postigao pozitivan signal,
ACO-OFDM postize unipolarnost druga¢ijim pristupom selektivnom modulacijom samo
neparnih podnosioca, dok se parni podnosioci postavljaju na nulu. Ova selektivna
modulacija, u kombinaciji sa Hermitskom simetrijom, omogucava da izlazni signal IFFT
transformacije bude realan, tj. da nema imaginarnih komponenti. Hermitska simetrija
postavlja frekvencijske komponente tako da su simetriéne u kompleksnoj ravni, Sto u
vremenskoj oblasti rezultira asimetri¢nim oblikom signala — signal je organizovan tako
da levi i desni deo talasnog oblika imaju suprotan predznak ili oglednu strukturu. Ovaj
oblik je potreban da bi signal pravilno prenosio informacije i mogao se efikasno
demodulisati u sistemu, istovremeno zadrzavajuéi svoj realni karakter.

Na Slici 3 prikazana je Sema procesa procene kanala u ACO-OFDM sistemu
zasnovanom na IFFT-u sa Hermitskom simetrijom. Ulazni simboli se moduliSu na
neparnim podnosiocima, dok su parni postavljeni na nulu, ¢ime se smanjuje broj
efektivno kori$¢enih podnosilaca. Zbog Hermitske simetrije, od ukupnog broja N, samo
cetvrtina prenosi informaciju, dok su ostali kompleksni konjugati iskori§¢enih neparnih
podnosilaca. Time se smanjuje spektralna efikasnost u odnosu na DCO-OFDM, ali se
elimini$e potreba za DC bias-om, ¢ime se $tedi energija. Nakon IFFT-a, signal je realan,
ali bipolaran, pa se primenjuje ciklicki prefiks i hard clipping, pri éemu se prenose samo
pozitivne vrednosti. Zbog asimetri¢ne prirode signala ne dolazi do gubitka informacija.
Clipping Sum nastaje odbacivanjem negativnih komponenti, ali se ne preklapa sa
korisnim signalom jer se projektuje na parne podnosioce [5].

Mapiranje
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Slika 3. Blok sema ACO-OFDM modulacije i demodulacije

PAM-DMT je modulacioni princip koji predstavlja poboljsanu verziju ACO-
OFDM sistema. Dok ACO-OFDM koristi samo neparne podnosioce za prenos podataka,
a parne postavlja na nulu, PAM-DMT moduli§e imaginarne delove svih dostupnih
nosioca, dok su realni delovi isklju¢eni. Ovo omogucava da se iskoriste svi podnosioci za
prenos podataka, ¢ime se znafajno poveéava spektralna efikasnost sistema. Kao i kod
ACO-OFDM, vremenski signal u PAM-DMT-u poseduje asimetri¢na svojstva, $to znaci
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da negativni delovi signala mogu biti iseceni bez gubitka informacije, jer za svaki iseceni
negativni vrh postoji odgovaraju¢i pozitivan vrh iste apsolutne vrednosti. Ova
karakteristika omogucava PAM-DMT-u da, slicno ACO-OFDM-u, generise unipolarni
signal bez potrebe za dodatnim DC pomakom, ali sa znatno boljim iskoris¢enjem spektra.
Na prijemnoj strani, detektuje se samo imaginarni deo podnosilaca, dok se realni deo
zanemaruje, §to je dovoljno za pouzdano prepoznavanje prenetih podataka [1].

3.3. Hibridne modulacione tehnike

U okviru superpozicionih varijanti opticke OFDM modulacije izdvajaju se
sledeé¢i sistemi: eU-OFDM (Enhanced Unipolar Optical OFDM), GREENER-OFDM
(Generalized Enhanced Unipolar), eACO-OFDM (Enhanced ACO-OFDM), ePAM-
DMT (Enhanced PAM-DMT), SEE-OFDM (Spectrally and Energy-Efficient OFDM),
LACO-OFDM (Layered ACO-OFDM) i UOT (Unipolar Orthogonal Transmission) [1].
Sve ove varijante imaju za cilj da znatno poboljsaju spektralnu efikasnost u poredenju sa
ranijim varijantama opticke OFDM, kao §to su ACO-OFDM, PAM-DMT i Flip-OFDM.
Sustinska metoda u ovim sistemima zasniva se na slojevitom superponiranju visestrukih
OFDM talasnih oblika u jednom vremenskom okviru, §to dovodi do povecanja spektralne
efikasnosti i ¢esto je Cak i dvostruko veca od one kod prvobitnih sistema.

Prva od unapredenih varijanti je eU-OFDM, koja znacajno povecava spektralnu
efikasnost superpozicijom vi§e U-OFDM okvira u jedan sloZeni signal u vremenskom
domenu. Princip rada se moze predstaviti slede¢im nac¢inom: bipolarni OFDM signal se
deli na dva dela. Jedan koji sadrzi apsolutne vrednosti negativnih uzoraka gde su
pozitivni zamenjeni nulama, i drugi koji sadrzi pozitivne vrednosti uzoraka gde su
negativni zamenjeni nulama, uz dodatak ciklickog prefiksa radi ocuvanja kontinuiteta
signala. Na prvom nivou dubine, signal se generi$e kao u klasi¢nom U-OFDM sistemu,
dok se na visim dubinama dodatni U-OFDM podtokovi superponiraju na postojeci tok
podataka. Svaki sledeéi tok se replicira odredeni broj puta, a amplituda se odgovarajuce
skalira kako bi se o¢uvala ukupna energija signala.

Na prijemnoj strani prvo se demoduliSe tok na najnizem nivou dubine, koristeci
standardni U-OFDM prijemnik. Posto vise slojeva superponiranih signala moze izazvati
medusobne smetnje, primenjuje se postupak oduzimanja rekonstruisanog signala sa nizeg
nivoa kako bi se uklonile smetnje i omogucila demodulacija sledeceg sloja. Ovaj proces
se ponavlja za sve slojeve, Cime se postize zbir spektralnih efikasnosti svih slojeva i
povecéava ukupna efikasnost sistema.

Povecanjem broja slojeva, spektralna efikasnost eU-OFDM-a moze da se
priblizi onoj kod DCO-OFDM-a, mada zbog prakti¢nih ograni¢enja kao §to su racunarska
slozenost, kasnjenje i memorijski zahtevi, potpuno uklanjanje ove razlike nije moguce.
Da bi se dodatno unapredile performanse, razvijena je generalizovana verzija pod
nazivom GREENER-OFDM, koja dozvoljava proizvoljne kombinacije slojeva sa
razli¢itim veli¢inama konstelacija i alokacijama snage, S$to pruza vecu fleksibilnost u
optimizaciji sistema. GREENER-OFDM sistem pokazuje zna¢ajna pobolj$anja u odnosu
na DCO-OFDM, narocito u pogledu ustede elektri¢ne i opticke energije, $to je potvrdeno
simulacijama sa razliitim vrstama modulacija (QAM i PAM) i spektralnim
efikasnostima. Na nizim spektralnim efikasnostima, GREENER-OFDM c¢ak nadmasuje
performanse DCO-OFDM-a sa nizom potro$njom energije, dok kod visih efikasnosti
zadrZava znac¢ajne ustede energije i manje procenat pogresnih bitova.
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Koncept superpozicije slojeva je proSiren i na PAM-DMT sistem u varijanti
poznatoj kao ePAM-DMT. Zbog asimetri¢nih svojstava PAM-DMT signala, moguce je
superponirati slojeve tako da medusobne smetnje padaju samo na realni deo signala, dok
korisni podatak ostaje u imaginarnoj komponenti, $to olak$ava njihovo odvajanje na
prijemniku. ePAM-DMT pokazuje visoku energetsku efikasnost u smislu elektri¢nog
signala, dok kod opticke energije nesto zaostaje u odnosu na DCO-OFDM. Ovo je ipak
kompromis koji omoguéava bolje ispunjavanje zahteva za osvetljenje u troSkovno
efikasnim VLC sistemima [5].

4. Primena VLC-a u saobraéaju

Razvoj informaciono-komunikacionih tehnologija ima kljuénu ulogu u
transformaciji grada u pametan grad, omogudéavaju¢i unapredenje saobracaja kroz
implementaciju inteligentnih transportnih sistema (Intelligent Transport System, ITS),
kao i razvoj pametne urbane infrastrukture. Sustinski zadatak pametnog grada je
koriS¢enje razli¢itih IoT senzora za prikupljanje podataka i sticanje uvida koji
omogucavaju efikasno upravljanje gradskim resursima i uslugama. Na taj nacin,
prikupljeni podaci omogucavaju nesmetano funkcionisanje gradskih sistema. lako se u
mnogim pametnim gradovima Siroko koristi RF tehnologija, istrazivanja pokazuju da RF
ne¢e moci u potpunosti da zadovolji buduce zahteve za kvalitetom servisa zbog porasta
mobilnih uredaja. Komunikacija vidljivom svetlo§¢u moZe obezbediti neprekidnu
povezanost izmedu ljudi, infrastrukture, transporta, drzavnih sluzbi, zdravstvenih
ustanova i drugih sektora u pametnom gradu [1].

VLC predstavlja najprikladnije reSenje za kontinuiranu pokrivenost grada
zahvaljujuéi moguénosti istovremene podrSke visokim brzinama prenosa podataka i
osvetljenju. Ova tehnologija se lako integriSe sa drugim sistemima u pametnom gradu,
kao $to su saobracajne svetlosne signalizacije, javna rasveta, transportna infrastruktura,
instrument tabla u vozilima i informativni displeji. Generalna arhitektura pametnog grada
zasnovana na VLC tehnologiji sastoji se iz nekoliko klju¢nih komunikacionih slojeva koji
omogucavaju efikasnu razmenu podataka i kontrolu sistema. U fizickom sloju, LED
diode, pored svoje osnovne funkcije osvetljenja, koriste se za prenos podataka izmedu
uredaja, dok posebni senzori prikupljaju informacije u realnom vremenu, na primer o
gustini saobracaja, udaljenosti izmedu vozila ili detekciji opasnih zona i hitnih situacija
poput pozara ili poziva hitne pomodi. Prikupljeni podaci se zatim distribuiraju kroz
komunikacione slojeve sistema, omogucavajuéi brzu i preciznu reakciju infrastrukture i
korisnika.

Kada je re¢ o primeni VLC-a jedna od kljuénih oblasti u kojoj VLC znacéajno
doprinosi jeste bezbednost i efikasnost saobracaja kroz napredne sisteme za komunikaciju
medu vozilima i izmedu vozila i saobracajne infrastrukture. Integracija VLC tehnologije
u vozila i saobracajna svetla omogucava inteligentnu razmenu podataka u realnom
vremenu, ¢ime se poboljSava upravljanje saobradajem, smanjuju guzve i spreCavaju
nezgode, $to je jedan od najvaznijih zahteva savremenih pametnih gradova [1].

Model V2V (Vehicle-to-Vehicle) komunikacije bazirane na LED diodama u
velikoj meri zavisi od razumevanja prostorne geometrije polozaja vozila na putu. Klju¢ni
parametri su distanca izmedu vozila, kao i medusobna horizontalna rastojanja u istoj i
susednim saobracajnim trakama. Pored ovih linearnih rastojanja, bitan je i ugao izmedu
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vozila, koji predstavlja prostorni odnos njihovih polozaja u okviru puta i direktno utic¢e na
usmerenost i kvalitet svetlosnog signala koji se prenosi.

U [6] je kroz analiti¢ku studiju pokazano da performanse V2V-VLC sistema
zavise od prostornih odnosa i pozicije vozila u toku prenosa signala u dnevnim uslovima,
pri ¢emu su vremenske prilike tretirali uglavnom kao refleksiju signala u NLoS (Non
Line of Sight) uslovima. Medutim, ta analiza nije obuhvatila detaljan uticaj atmosferskih
faktora na VLC kanal. U [7], sprovedeno je eksperimentalno istrazivanje koje se bavi
uticajem magle na slabljenje svetlosnog signala u slobodnom prostoru. U eksperimentu je
koris¢eno vise predajnika i prijemnika, koji su bili opremljeni specijalnim optiCkim
pojacivac¢ima, kako bi se smanjili negativni efekti magle i poboljsao kvalitet prenosa
svetlosti kroz atmosferu. Medutim, kada je re¢ o V2V komunikaciji baziranoj na LED
svetlima, kao §to su zadnja svetla automobila, nije prakti¢no Kkoristiti veliki broj
predajnika i prijemnika. Takva konfiguracija uslovljava znatno veéu potrosnju elektri¢ne
energije i povecanje slozenosti sistema, §to nije pozeljno za vozila koja treba da budu
energetski efikasna i jednostavna za implementaciju. lako su rezultati tog istrazivanja
korisni za razumevanje problema slabljenja signala zbog magle, njihova primena u
realnim LED V2V sistemima je ograni¢ena zbog prakti¢nih problema sa slozenos¢u i
potro$njom energije [8].

5. Zakljuéak

VLC tehnologija integriSe funkcionalnost razmene podataka izmedu uredaja sa
njihovom osnovnom funkcijom osvetljenja. Komunikacija se ostvaruje u vidljivom delu
elektromagnetnog spektra, koji omogucava vece brzine prenosa podataka u poredenju sa
RF spektrom, ali istovremeno donosi i dodatne izazove usled sloZenosti samog medijuma
prenosa. S obzirom na izrazenu zavisnost performansi od karakteristika medijuma, izbor
odgovaraju¢e modulacije ima kljuénu ulogu u ostvarivanju efikasnog prenosa podataka.
Tip modulacije se bira u skladu sa zahtevima sistema, propusnim opsegom kanala i
kvalitetom prenosnog medijuma, pri ¢emu se uvek pravi kompromis izmedu brzine
prenosa, sloZzenosti implementacije i pouzdanosti komunikacije. U radu je predstavljen
pregled najzastupljenijih postupaka modulacije, koji se mogu svrstati u tri osnovne
kategorije: IM/DD modulacije, modulacije sa viSe podnosilaca, i hibridne modulacije.
Prva kategorija obuhvata jednostavnije metode namenjene primenama koje zahtevaju
nize brzine prenosa i jednostavniju implementaciju, dok preostale dve kategorije
omogucavaju ostvarivanje vec¢ih propusnih opsega, ali uz poveéanu slozenost sistem.
VLC tehnologija nalazi Siroku primenu u razli¢itim oblastima, pri ¢emu je fokus rada
usmeren na njen znaéaj u savremenim saobracajnim sistemima, sa ciljem unapredenja
bezbednosti i efikasnosti u saobracaju. Prikazani su primeri primene VLC tehnologije u
konceptu pametnih gradova, aktuelna istrazivanja koja se odnose na njenu upotrebu u
oblasti komunikacije izmedu vozila.
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Abstract: The rapid development of ICT leads to increasing demands in terms of
available resources, especially in the domain of bandwidth. Modern wireless
technologies, which predominantly rely on the radio frequency (RF) spectrum, face its
limitations and the lack of free spectrum necessary for further growth and development of
communication systems. VLC (Visible Light Communication) represents a promising
technology that enables data transmission within the visible part of the electromagnetic
spectrum, whereby the communication process is integrated with the lighting function.
The use of the visible spectrum opens up new transmission channels, but at the same time
brings challenges arising from the complexity of the medium, such as more pronounced
signal attenuation and greater dependence on external conditions. In order to ensure
efficient data transmission and adaptation to the specifics of the transmission medium,
the choice of an adequate modulation technique is of key importance. In this paper,
different types of modulations applied in VLC systems are discussed, starting from
simpler solutions to more complex approaches. In addition, the possibilities of applying
this technology in traffic systems were analyzed, with special reference to its role in
improving traffic safety and efficiency.
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Rezime: Izbor optimalne putanje za slanje podataka u bezZicnim ad hoc mreZama od
kljucnog je znacaja za postizanje zadovoljavajuéih mreznih performansi. Ovaj proces
postaje veoma kompleksan ukoliko se topologija mreze brzo menja, kao sto je slucaj kod
bezicnih ad hoc mreza za vozila (Vehicular Ad-hoc Networks, VANETSs). U ovakvim
uslovima proces rutiranja moze biti znacajno unapreden ukljucivanjem masinskog ucenja
u izbor optimalne putanje, a tip ucenja koji najvise odgovara visoko dinamickim
mrezama je ucenje potkrepljivanjem (Reinforcement Learning, RL). Jedan od
najznacajnijih tipova RL za dinamicke bezicne ad hoc mreze je Q-ucenje (Q-Learning,
OL). U ovom radu je predlozen novi dinamicki protokol rutiranja za urbane VANET
mreze baziran na QL (Q-learning based Dynamic Routing Algorithm for urban VANETS,
Q-DRAVY), koji ukljucivanjem relevantnih mreznih parametara u RL proces uspeva
znacajno da poboljsa ukupne mrezne performanse kod VANET mreza. Simulaciona
analiza i poredenje sa drugim protokolima rutiranja izvrseni su u NS-3 simulatoru.

Kljuéne reli: ucenje potkrepljivanjem, Q-ucenje, protokoli rutiranja, VANET mreze, NS-
3 simulator

1. Uvod

Protokoli rutiranja u bezi¢nim komunikacionim mrezama imaju ulogu da
obezbede optimalnu putanju za prenos podataka od izvora do odredista, preko niza
meduévorova. U slucaju visoko dinamickih mreza, kao §to su bezi¢ne ad hoc mreze za
vozila (Vehicular Ad-hoc Networks, VANETS), taj zadatak postaje dosta slozeniji.
Osnovna karakteristika ovih mreza je relativno velika brzina kretanja ¢vorova, §to
prouzrokuje Ceste promene u mreznoj topologiji. To dovodi do uéestalih prekida linkova
koji su deo trenutnih putanja, $to znacajno oteZava odrZavanje optimalne putanje za
slanje podataka. Tradicionalni protokoli rutiranja, poput Ad hoc On-Demand Distance
Vector (AODV) protokola [1], ne uspevaju pravovremeno da reaguju na brze promene u
VANET mrezama. Ovo dovodi do kasne promene putanje koja se koristi za prenos
podataka u slucaju prekida nekog linka, Sto rezultira pogorSanjem ukupnih mreznih
performansi. Brojni autori su pokusali da prevazidu ovaj problem prilagodavanjem
postoje¢ih protokola rutiranja dinamickoj prirodi ovih mreza, kao i definisanjem
odgovarajucih metrika rutiranja sa relativno ograni¢enim uspehom [2-5].



Resenje ovog problema moze biti u uklju¢ivanju masinskog ucenja (Machine
Learning, ML) u proces izbora optimalne putanje, a tip ML koji najviSe odgovara
zadacima rutiranja u dinami¢kim mrezama je uéenje potkrepljivanjem (Reinforcement
Learning, RL). Ovaj pristup podrazumeva stalnu interakciju agenta ucenja sa okruzenjem
putem preduzimanja odredenih akcija, na koje okruzenje odgovara dodeljivanjem
nagrade (ili kazne) za preduzetu akciju, kao i pruzanjem povratnih informacija o novom
stanju okruZenja nakon preduzete akcije. NajceS¢e koris¢eni RL algoritam u VANET
mrezama je Q-ucenje (Q-Learning, QL). Jedan od prvih, a ujedno i veoma znacajan
primer primene QL u protokolima rutiranja za VANET mreze, je Q-Learning AODV
(QLAODV) protokol [6], koji pri izboru optimalne putanje uzima u obzir mobilnost
vozila i optereCenje propusnog opsega. Jo$ jedan uspeSan protokol koji koristi QL za
rutiranje u VANET mrezama je Adaptive Routing Protocol based on Reinforcement
Learning (ARPRL) [7], koji kao uticajne faktore u precesu rutiranja uzima u obzir
stabilnost linka, brzinu kretanja vozila i gubitak paketa. lako ovi protokoli pokazuju
znacajno unapredenje mreznih performansi u poredenju sa tradicionalnim protokolima
rutiranja, jo§ uvek postoje znacajne mogucénosti za njihovo unapredenje. Iz tog razloga je
u ovom radu predloZzen novi dinamicki protokol rutiranja za urbane VANET mreze
baziran na QL (Q-learning based Dynamic Routing Algorithm for urban VANETS, Q-
DRAYV). Simulacionom analizom u NS-3 simulatoru pokazano je da ovaj protokol
pokazuje znaCaujno bolje performanse u pogledu procenta izgubljenih paketa (Packet
Loss Ratio, PLR), ostvarenog aplikacionog protoka, prose¢nog kasnjenja paketa sa kraja
na kraj mreze (End-To-End Delay, E2ED) i dzitera, u poredenju sa ranijim protokolima.

U nastavku rada su najpre objasnjeni osnovni koncepti u¢enja potkrepljivanjem.
Zatim je detaljno opisan novi Q-DRAV protokol rutiranja. Nakon toga su predstavljeni
rezultati simulacione analize u NS-3 simulatoru, u okviru kog je izvr§eno testiranje i
poredenje novog protokola sa ranijim protokolima rutiranja za VANET mreze. U
poslednjem poglavlju su data zaklju¢na razmatranja.

2. Osnovni koncepti uc¢enja potkrepljivanjem

U opstem slucaju, ucesnici RL procesa su agent ucenja i okruzenje. Kroz stalnu
interakciju sa okruzenjem agent prikuplja povratne informacije, na osnovu kojih
prilagodava proces rutiranja trenutnom stanju okruzenja. RL proces u jednoj VANET
mreZi moguée je modelirati na slede¢i nagin. Cvor koji Zeli da posalje podatke ka
odredenom odrediStu predstavlja agenta ucenja, dok svi ostali ¢vorovi u mrezi
predstavljaju njegovo okruZenje. Izbor putanje kojom ¢e slati podatke ka odredistu
predstavlja akciju koju agent moze da preduzme, a ona je ekvivalentna izboru jednog od
susednih ¢vorova da bude slede¢i hop na putanji. Nakon slanja paketa, susedni ¢vorovi
obavestavaju agenta o promeni stanja okruzenja i 0 nagradi za preduzetu akciju.

U protokolima rutiranja za VANET mreze koristi se nekoliko razli¢itih tipova
RL algoritama, a najpopularniji je QL. On podrazumeva racunanje Q-vrednosti za svaku
potencijalnu akciju a;, koju agent moZze da preduzme u odredenom trenutku t dok je
okruzenje u stanju . Ove vrednosti agent ¢uva u svojoj Q-tabeli i na osnovu njih bira
narednu akciju koju ¢ée preduzeti. U opStem slucaju, za uredeni par (S, 8;) agent racuna Q-
vrednost preko sledece relacije:

Q(spar) « (1 —a)-Q(sp,ap) + @ (Repq +v - max,Q(se4q,a)) 1)
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U ovoj relaciji Ry, oznacava nagradu koju je agent dobio od okruZenja za
preduzetu akciju a;, a S+ predstavlja novo stanje okruzenja nakon preduzete akcije a.
Parametar a oznacCava stepen ucenja koji moze uzeti vrednost u opsegu [0,1] i definise
kojom brzinom ¢e agent uditi od okruzenja. Parametar y predstavlja diskontni faktor, koji
odreduje vaznost budu¢ih nagrada i takode moze uzeti vrednost u opsegu [0,1]. Najzad,
vrednost max,Q(Si+1, @) predstavlja maksimalnu Q-vrednost do koje agent moze doci
preduzimanjem jedne od dostupnih akcija a, kada je okruZenje u narednom stanju S ;.

3. Predlog novog RL baziranog protokola rutiranja za VANET mreZe

Kako bi se unapredile mrezne performanse VANET mreZa, razvijen je novi Q-
DRAV protokol rutiranja [8]. Za izbor optimalne putanje za slanje paketa, Q-DRAV
koristi QL algoritam koji podrazumeva tri metode za aZuriranje Q-vrednosti. Prva metoda
odvija se nakon §to vozilo primi Hello paket od svog suseda. Hello paketi sadrze sve
potrebne informacije za aZuriranje Q-vrednosti, na osnovu Kkojih vozila procenjuju
kvalitet putanja koje vode ka odredistu preko nekog od svojih suseda. Ove informacije
ukljucuju koordinate suseda po x i y osi, dostupni propusni opseg suseda (Neighbor
Bandwidth, NB), broj odredista za koja sused ima maksimalne Q-vrednosti u svojoj Q-
tabeli, kao i sekvencu tih maksimalnih Q-vrednosti zajedno sa informacijama o IP
adresama odredista i sledeceg hopa na putanji do odredista. Kada ¢vor ¢ primi Hello
paket od suseda n, azurira Q-vrednost za putanju do odredista d, koja vodi preko tog
suseda, na osnovu sledece jednacine:

Qc(d:n) - (1 - ac,n) ' Qc(d:n) + ac,n ' (Rc,n + YC,TI 'maxyeNei(n)Qn(dr y)) (2)

Klju¢ni korak kod azuriranja Q-vrednosti je definisanje vrednosti parametara
Ocny Yen | Ren, preko kojih je potrebno ukljuditi Zeljene uticajne faktore u QL proces. Za
inicijalno azuriranje Q-vrednosti, stepen ucenja (a.,) ima Kkonstantnu vrednost.
Eksperimentalnim putem je utvrdeno da se najbolji rezultati mreznih performansi
dobijaju kada se ova vrednost postavi na 0,6. U suprotnom, «., se izraunava kao:

acqn =max(0,6;RDC,, ; LU, ). ©))

Parametar RDC,, (relative distance change) predstavlja relativnu promenu
rastojanja izmedu trenutnog ¢vora C i njegovog suseda n. Izraunava se preko sledece
jednacine:

Adcn

RDC,, = | , (&)

Admax

gde Ad_, predstavlja promenu rastojanja izmedu posmatranog ¢vora C i njegovog suseda
n tokom perioda pojedinaénog azuriranja Q-vrednosti, dok Ad,,,, predstavlja
maksimalnu moguéu promenu rastojanja tokom tog intervala. Na ovaj naéin, stepen
ucenja izmedu ¢vorova koji brze menjaju udaljenost se ubrzava, jer se pretpostavlja da
postoje znacajnije promene u kvalitetu veze. Kako bi se brze azurirale putanje sa manjom
pouzdanoséu, parametar a., Uzima u obzir i nepouzdanost linka preko koeficijenta LU,
(link unreliability), koji se ra¢una na osnovu sledece jednacine:
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RHcq
SHen'

LU, = \[1 (1 — 2-Ston) - (5)

U ovoj relaciji parametar RH., (received hello) predstavlja broj Hello paketa
koje je ¢vor ¢ primio od &vora n, a parametar SH. , (sent hello) broj Hello paketa koje je
¢vor ¢ poslao ka ¢voru n. Kod nestabilnih linkova RH, , je zna¢ajno manji od SH, ,, tako
da je koeficijent LU, blizu 1. Ovo utie na poveéanje o, odnosno aZuriranje Q-
vrednosti se ubrzava. Prema relaciji (3), uvek se bira maksimum izmedu dva pomenuta
kriterijuma (RDC,, i LU.,). Takode, osigurava se da a, hije manje od 0,6, kako
azuriranje Q-vrednosti ne bi bilo previSe sporo. Konacni cilj je ubrzati azuriranje
nepouzdanih putanja, dok se istovremeno odrzava stabilnost Q-vrednosti pouzdanih
putanja.

Diskontni faktor (y.n) se koristi za fino podeSavanje Q-vrednosti. Za inicijalno
azuriranje Q-vrednosti, ovaj parametar ¢e imati konstantnu vrednost od 0,3. Ova vrednost
je takode izabrana eksperimentalnim putem, nakon S$to je utvrdeno da daje najbolje
mrezne performanse. U suprotnom, y. , se izracunava preko sledece jednacine:

Yen = 0,25+ 0,1 NB,. (6)

Prednost prilikom odabira slede¢eg hopa daje se susednim ¢vorovima sa veéim
dostupnim propusnim opsegom ¢&vora, putem parametra NB,. Ovaj parametar se nalazi u
Hello paketu koji $alje susedni ¢vor n i izraunava se kao:

NB, = 1—RUB,, )

gde RUB, (relative used bandwidth) predstavlja relativni iskori§¢eni propusni opseg
susednog ¢vora n i izraGunava se na sledeci naéin:

UsedBW,
RUB, = Ly
MaxBWy

(8)

U prethodnoj jednacini, MaxBW, predstavlja maksimalan propusni opseg koji je
dostupan ¢voru n (definisan karakteristikama bezi¢nog medijuma za prenos, isti je za sve
¢vorove), dok UsedBW,, predstavlja iskoris¢eni propusni opseg ¢vora n. Na ovaj nacin se
izbegavaju putanje koje idu preko preopterecenih suseda i smanjuju se zagusenja u mrezi.

Parametar R, predstavlja nagradu za preduzetu akciju, odnosno za odabir
odgovarajuceg suseda za prosledivanje paketa ka odredistu. Cilj je dati prioritet kra¢im
putanjama, dok se istovremeno izbegava kreiranje petlji. Ako ¢vor primi Hello paket
direktno od odredi$ta, ovoj putanji svakako treba dati prioritet, tako da se Q-vrednost
automatski postavlja na 1 (odnosno na maksimum). U drugim slucajevima, R., se
definise kao:

0,6, 2hopa;
R., =7 -05, petlja; 9
0, inace.

Prvi slucaj se javlja kada je odredi$ni ¢vor ujedno i slede¢i hop u Q-tabeli
susednog ¢vora n. Takvoj putanji treba dati nagradu, s obzirom na to da ima samo dva
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hopa do odredista. Drugi slucaj se deSava kada je trenutni ¢vor € ujedno i slede¢i hop u
tabeli rutiranja susednog ¢vora n (Sto znaci da Ce se stvoriti petlja). Takvu putanju treba
kazniti, tj. njena Q-vrednost treba da se smanji. U ostalim slu¢ajevima, nema ni nagrade
ni kazne.

Poslednji ¢lan u jednacini (2), MaX,eirQn(dy), predstavlja maksimalnu Q-
vrednost koju u svojoj Q-tabeli ima ¢vor n za putanju do odredisnog ¢vora d, preko nekog
od svojih suseda y (Nei(n) predstavlja skup suseda ¢vora n). Na ovaj nac¢in se u izbor
optimalne putanje ukljuuje Q-vrednost drugog hopa od trenutnog &vora ¢, ka
odredi$nom ¢&voru d.

Druga metoda za azuriranje Q-vrednosti deSava se po prijemu povratnih
informacija sa MAC podsloja o gubitku paketa. Cilj je kazniti putanje na kojima dolazi
do gubitaka, smanjujuéi time verovatnocu njihove selekcije pri slanju paketa ka
odredistu. Ako ¢vor ¢ primi informaciju sa MAC podsloja o gubitku paketa poslatih ka
susedom ¢voru n, azurira Q-vrednosti za putanje do svih destinacija d;, koje idu preko tog
suseda prateci slede¢u jednadinu:

Qc(dit n) < 06" Qc (di' Tl). (10)

Tre¢a metoda za azuriranje Q-vrednosti ukljuCuje koriS¢enje paketa za
ispitivanje putanje (Route Probe Packets, RPP) i potvrde o prijemu RPP paketa (RPP
Acknowledgment, RPP-ACK). Tako ¢vor uvek $alje podatke preko suseda sa najve¢om Q-
vrednos¢u, moguce je da celokupna putanja do odredista preko tog suseda nije optimalna.
Stoga, ¢vor periodi¢no Salje RPP pakete odredistu preko svih ostalih suseda cije Q-
vrednosti nisu manje od 95% maksimalne Q-vrednosti. Oba tipa paketa sadrze sledece
informacije: vreme slanja RPP paketa, IP adrese odredista, izvora i svih medu¢vorova na
putanji od izvora do odredista (svaki ¢vor koji primi RPP paket dodaje svoju IP adresu),
kao i broj hopova (Hop Count, HC) na putanji od izvora do odredista. Pored ovih
zajedni¢kih polja, RPP-ACK sadrzi i informaciju o relativnom propusnom opsegu
putanje (Route Relative Bandwidth, RRB). Odredi$ni &vor po prijemu RPP paketa najpre
ocitava vrednosti svih polja i upisuje ih u RPP-ACK paket. Zatim dodaje RRB polje
(inicijalizovano na 0) i Salje paket ka izvornom ¢voru istom putanjom kojom je primio
RPP. Po prijemu RPP-ACK paketa izvorni ¢vor rauna faktor kvaliteta putanje (Route
Quality Factor, RQF) na osnovu sledece jednacine:

RQF = RTD - HC - RRB. (11)

U ovoj jednac¢ini RTD (round trip delay) predstavlja vreme proteklo od slanja
RPP paketa do prijema RPP-ACK paketa. Vrednost HC je sadrzana u RPP paketu i
najpre se postavlja na 0, a onda se pri svakom prijemu ovog paketa (bilo od strane
meducvorova ili odrediSnog ¢vora) inkrementira za 1. Na kraju putanje, odredisni ¢vor
ocitava ovu vrednost i upisuje je u RPP-ACK paket. Vrednost RRB parametra je sadrzana
u RPP-ACK paketu, a azuriraju je ¢vorovi na putanji od odrediSnog do izvornog ¢vora.
Svaki put kada neki meducvor primi RPP-ACK paket, azurira RRB polje u paketu
dodaju¢i primljenoj vrednosti svoj relativni iskoriSéeni propusni opseg (koji racuna
prema jednacini (8)). Nakon ovog azuriranja, ¢vor prosleduje RPP-ACK, a ovaj proces se
nastavlja sve dok paket ne stigne do izvornog ¢vora.

RQF parametar se koristi za odabir putanja sa manjim ka$njenjem paketa,
manjim brojem hopova i manje zauzetim propusnim opsegom. To zna¢i da ovaj
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parametar takode treba da bude Sto nizi. Nakon isteka vremenskog ogranicenja za prijem
RPP-ACK paketa, izvorni ¢vor odreduje koji sused ima najnizi RQF i nagraduje putanju
preko tog suseda prema sledecoj relaciji:

Qc(d,n) « 1,1-Qc(d,n). (12)

Putanje preko suseda kojima je poslat RPP, ali RPP-ACK nije primljen unutar
definisanog perioda, kaznjavaju se prema relaciji:

Qc(d,n) « 0,6 Qc(d,n). (13)

Jo§ jedan nacin za poboljSanje performansi VANET mreza je spreCavanje
preoptereCenja mreze u slucaju velike gustine ¢vorova. Zbog toga, Q-DRAV protokol
osigurava da se Hello paketi $alju smanjenim intenzitetom u gustim mrezama. Prvi uslov
za uzdrzavanje od slanja Hello paketa susednom ¢voru je da je Hello paket poslat tom
susedu u prethodnom periodu slanja. Ovo sprecava uzastopno otkazivanje slanja Hello
paketa i samim tim gubitak informacija o susedima. Drugi uslov je da je ukupan broj
maksimalnih Q-vrednosti u paketu veéi od definisanog praga (vrednost od 250 je
usvojena u ovom protokolu, ali ju je moguée menjati u zavisnosti od veli¢ine mreze).
Smanjenje opterecenja mreze vrsi se definisanjem verovatnoce slanja Hello paketa na
slede¢i nacin:

(Nth/Nav)Z' Nav > Nth:
= 14
p { 1, inace. (14)

U ovoj relaciji N, predstavlja prosefan broj suseda trenutnog ¢&vora u
prethodnom periodu (usvojen je period od 50 sekundi), a Ny, je prag, tj. minimalni broj
suseda za sprovodenje smanjenja opterecenja mreze (usvojen prag je 25 suseda). Oba
parametra je moguée promeniti u zavisnosti od veli¢ine i gustine mreze. Hello paket se
$alje odredenom susedu sa verovatnocom p koja se smanjuje sa povefanjem gustine
vozila, ¢ime se smanjuje opterecenje mreze.

4. Simulaciona analiza

U ovom poglavlju je predstavljena simulaciona analiza primene novog Q-
DRAV protokola rutiranja, koji je uporeden sa AODV, QLAODV i ARPRL protokolima.
Za testiranje protokola izabran je NS-3 simulator, kao jedan od najpopularnijih
simulatora za testiranje protokola za VANET mreze. U okviru ovog simulatora ve¢ je
implementiran model AODV protokola. S druge strane, model novog Q-DRAV
protokola, kao i modele QLAODYV i ARPRL protokola, bilo je neophodno naknadno
implementirati kako bi bilo moguce izvr$iti njihovo testiranje i poredenje [9].
Implementacioni kéd novog Q-DRAV protokola u NS-3 simulatoru javno je dostupan
[10].

4.1. Simulacioni parametri

Protokoli su testirani u dva razli¢ita scenarija, koji priblizno odgovaraju
scenarijima u kojima su originalno testirani QLAODYV i ARPRL protokoli u [6] i [7],
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respektivno. Prvi scenario podrazumeva manju simulacionu oblast sa fiksnim brojem
vozila, a cilj je uvideti kako se menjaju mrezne performanse pri variranju maksimalne
dozvoljene brzine kretanja vozila. Dimenzije simulacionog podrucja su 1000 m x 1000
m, sa po 4 horizontalne i vertikalne ulice i po jednom kolovoznom trakom u svakom
smeru. Unutar ovog podrucja kreée se 80 vozila od kojih 30 (nasumicno izabranih)
generi$e Constant Bit Rate (CBR) saobracaj brzine 32 kb/s. Ograni¢enje maksimalne
dozvoljene brzine kretanja vozila varira od 1 m/s do 25 m/s.

Drugi scenario podrazumeva veéu simulacionu oblast sa fiksnom maksimalnom
dozvoljenom brzinom kretanja vozila, a cilj je uvideti kako se menjaju mrezne
performanse pri variranju gustine vozila u mrezi. Dimenzije simulacionog podrucja u
ovom scenariju su 2000 m x 2000 m, sa po 5 horizontalnih i vertikalnih ulica. Svaka ulica
ima po dve kolovozne trake za kretanje vozila u oba smera, a svaka raskrsnica ima
semafor. Maksimalna dozvoljena brzina kretanja vozila je ograni¢ena na 15 m/s. Ukupan
broj vozila u mrezi varira od 50 do 350 (sa korakom od 50 vozila), pri ¢emu uvek 20
nasumicno izabranih vozila generiSe CBR saobracaj brzine 4 kb/s. Pregled najvaznijih
parametara prvog i drugog simulacionog scenarija prikazani su u tabeli 1.

Tabela 1. Parametri prvog i drugog simulacionog scenarija

Parametar Prvi scenario Drugi scenario

Dimenzije prostora 1000 m x 1000 m 2000 m x 2000 m
- po 4 horizontalne i po 5 horizontalnih i
Broj ulica vertikalne vertikalnih
L 50, 100, 150, 200, 250,

Ukupan broj vozila 80 300, 350
Maksimalna dozvoljena 1 m/s, 5 m/s, 10 m/s, 15 m/s, 15 m/s
brzina kretanja vozila 20 m/s, 25 m/s
Aplikacioni protok po vozilu 32 kbl/s 4 kbl/s
Broj V0’z¥la koja generisu 30 20
saobracaj

Ostali simulacioni parametri su identicni za oba scenarija. Za kreiranje scenarija
koriséen je Manhattan Grid model mobilnosti i SUMO simulacioni alat, iz kog je model
kretanja vozila ekstraktovan i iskoris¢en za simulacije u NS-3 simulatoru. Na MAC
podsloju se koristi IEEE 802.11p standard za beZi¢ne mreze, sa Sirinom kanala od 10
MHz i protokom od 6 Mb/s. Za model propagacije odabran je Two Ray Ground, a na
transportnom sloju je koris¢en UDP protokol. Veli¢ina paketa na aplikacionom sloju je
512 bajta. Trajanje jedne simulacije je ograniceno na 600 sekundi.

4.2. Rezultati simulacija

Poredenje protokola izvr§eno je posmatrajuci PLR, ostvareni aplikacioni protok,
E2ED i dziter. Zbog verodostojnosti rezultata, za svaki parametar je izracunata prosecna
vrednost na osnovu 100 rezultata simulacija, sprovedenih za razliCite vrednosti
generatora slucajnih brojeva. Pored toga, odreden je i 95% interval poverenja za svaku
izraunatu vrednost, kako bi se potvrdila pouzdanost rezultata simulacija.

Slike 1a i 1b prikazuju zavisnost PLR i ostvarenog protoka na aplikacionom
sloju od maksimalne dozvoljene brzine kretanja vozila u prvom scenariju. Moze se
zakljuciti da QLAODV i ARPRL imaju znacajno nize gubitke paketa i veci ostvareni

-311-



aplikacioni protok u poredenju sa AODV protokolom. Primetno je ipak da ARPRL
pokazuje prili¢nu degradaciju ovih parametara pri krajnje malim i velikim maksimalnim
dozvoljenim brzinama kretanja vozila. S druge strane, novi Q-DRAYV protokol znacajno
nadmaSuje QLAODYV i ARPRL po ovim parametrima. Slike 2a i 2b prikazuju zavisnost
prosecnog E2ED i dzitera od maksimalne dozvoljene brzine kretanja vozila u prvom
scenariju. Ocigledno je da Q-DRAV pruza ubedljivo najbolje performanse po oba
posmatrana parametra. Primetno je da i po ovim parametrima ARPRL pokazuje loSije
rezultate pri krajnje malim i velikim maksimalnim dozvoljenim brzinama kretanja vozila.
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Slika 1. Zavisnost PLR (a) i ostvarenog protoka (b) od maksimalne dozvoljene brzine
kretanja vozila
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Slika 2. Zavisnost E2ED (a) i dzitera (a) od maksimalne dozvoljene brzine kretanja vozila

Slike 3a i 3b prikazuju zavisnost PLR i ostvarenog protoka na aplikacionom
sloju od ukupnog broja vozila u drugom scenariju. Primetno je da ARPRL daje zna¢ajno
bolje rezultate od AODV i QLAODV protokola, ali ga ipak Q-DRAV uvek nadmasuje,
posebno u veoma retkim i veoma gustim mrezama. Slike 4a i 4b prikazuju zavisnost
prosecnog E2ED i dzitera od ukupnog broja vozila u mrezi u drugom scenariju. Prema
ovim parametrima, Q-DRAYV gotovo uvek pokazuje najbolje performanse, osim u slu¢aju
veoma gustih mreza gde ARPRL daje gotovo identicno kasnjenje, a QLAODYV nesto
manji dziter.
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5. Zakljuéak

Razvoj inteligentnih transportnih sistema predstavlja jedan od glavnih pravaca
unapredenja savremenih saobracajnih mreza. Bitan segment ovih sistema mogu biti
VANET mreze, tako da je od velikog interesa dalje unaprediti njihove performanse. Ove
performanse u velikoj meri zavise od protokola rutiranja koji se koristi za izbor optimalne
putanje za razmenu podataka izmedu Cvorova u mrezi, tako da postoji potreba za
njihovim stalnim unapredenjem. U ovom radu je pokazano kako se unapredenjem
procesa rutiranja pomo¢u RL mogu znaéajno unaprediti mrezne performanse VANET
mreza, ukoliko se u RL proces ukljuée adekvatni uticajni faktori. Dobre mrezne
performanse novog Q-DRAYV protokola pokazuju da moze biti adekvatna zamena ranijim
protokolima rutiranja u urbanim saobra¢ajnim uslovima.
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Abstract: The selection of an optimal route for data transmission in wireless ad hoc
networks is crucial for achieving satisfactory network performance. This process
becomes highly complex when the network topology changes rapidly, as is the case with
Vehicular Ad-hoc Networks (VANETS). Under such conditions, the routing process can
be significantly improved by incorporating machine learning into the optimal route
selection, with the most suitable learning type for highly dynamic networks being
reinforcement learning (RL). One of the most prominent RL methods for dynamic
wireless ad hoc networks is Q-Learning (QL). In this paper, a new QL-based dynamic
routing algorithm for urban VANETs (Q-DRAV) is proposed. By integrating relevant
network parameters into the RL process, the proposed approach achieves a significant
improvement in overall network performance for VANETs. Simulation analysis and
comparison with other routing protocols were conducted in the NS-3 simulator.

Keywords: reinforcement learning, Q-learning, routing protocols, VANET, NS-3
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