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Rezime: VANET (Vehicular Ad Hoc Network) mreze su prepoznate kao jedna od kljucnih
tehnologija koje mogu doprineti poboljsanju bezbednosti u saobracaju. Problem
komunikacije u VANET mrezama je izazovan, jer ukljucuje mobilnost cvorova, dinamican
kanal komunikacije i prepreke u komunikaciji. Za rutiranje paketa u mrezi koriste se
razliciti distribuirani ad-hoc protokoli rutiranja. SDN (Software-Defined Networking)
pretpostavlja novu ideju upravljanja mrezom, gde dolazi do razdvajanja kontrolne ravni i
ravni podataka. Sve kontrolne funkcije smestene su u centralizovani entitet koji se naziva
kontroler. Inicijalno, SDN je bio namenjen iskljucivo mrezama sa Zicnim medijumom
prenosa, ali je viemenom razvijena podrska i za bezZicnu komunikaciju. Ovo je omogucilo
integraciju SDN mreza sa VANET mrezama i otvorilo brojna nova resenja koja pre SDN-
a nisu bila moguca u VANET-u. U ovom radu razmatrane su SDN VANET mreze, njihova
arhitektura i problemi bezbednosti. Takode, dat je pregled sajber napada koji su moguci
u SDN mrezama, kao i simulacija jednog DDoS (Distributed Denial-of-Service) napada
na SDN-VANET mrezu.

Kljuéne reéi: Softverski definisane mreze, VANET, bezbednost, DoS, ARP flood
1. Uvod

Inteligentni transportni sistemi (Intelligent Transportation Systems, 1TS)
predstavljaju aktivnu oblast istrazivanja, jer veliki broj istraziva¢a smatra da ITS ima
potencijal za reSavanje brojnih problema u saobracaju. Intenzivna urbanizacija
prouzrokovala je migraciju velikog broja stanovnika u gradove Sto je dovelo do
prenaseljenosti gradskih sredina. Sa porastom broja stanovnika, porastao je i broj vozila
koja se svakodnevno nalaze na kolovozima gradova. Posledice su guzve u saobracaju,
zagadenje i veliki broj saobracajnih nezgoda. Iako se saobracajne regulative u oblasti
bezbednosti saobracaja stalno unapreduju, broj zrtava i dalje ostaje visok. Svetska
zdravstvena organizacija (World Health Organization, WHO) je 2023. godine objavila
podatak da godiSnje 1,19 miliona ljudi strada u saobrac¢ajnim nezgodama, od kojih su vise
od polovine ranjivi ucesnici u saobracaju, kao §to su pesaci i biciklisti [1].

ITS pruza vozilima moguénost komunikacije i razmene informacija koje mogu
pomodi u izbegavanju problema u saobracéaju. Brojna istrazivanja pokusavaju da iskoriste



ovu mogucénost za resavanje problema bezbednosti u saobracaju. Medutim, komunikacija
izmedu vozila predstavlja zaseban problem. Dinamicni uslovi prenosa signala, koji su
prouzrokovani mobilno$éu c¢vorova otezavaju komunikaciju bez greSaka koja je
neophodna za poveéanje bezbednosti.

Trenutno najces¢i naCin komunikacije izmedu vozila je bezi¢na ad-hoc
komunikacija, a mreza vozila koja koriste ovaj nacin komunikacije naziva se VANET
(Vehicle Ad Hoc Network) mreza. Ad hoc komunikacija podrazumeva direktnu
komunikaciju izmedu vozila, kao i komunikaciju izmedu vozila i infrastrukture. Glavna
karakteristika ovih mreza su Ceste promene topologije, $to otezava odrzavanje pouzdanog
kanala komunikacije tokom duzeg vremenskog perioda. Ovaj problem danas je tema
velikog broja istrazivanja, ¢iji je cilj pronalazenje efikasnog algoritma rutiranja [2-3].

Softverski definisano umrezavanje (Software Defined Networking, SDN)
omoguéuje nov naéin upravljanja mrezama. Osnovna ideja SDN mreza je u razdvajanju
kontrolne ravni i ravni podataka postavljanjem kontrolne ravni u centralizovani entitet
koji se naziva kontroler. Kontroler je lokacija sa koje se vrsi upravljanje celom mrezom.
U pocetku su SDN mreze bile namenjene iskljucivo za mreze sa zicnim medijumom
prenosa. Medutim vremenom je SDN nasao primenu i u bezicnim mrezama.

Centralizovana struktura SDN mreZe ima brojne prednosti, ali i nedostatke.
Glavni nedostaci centralizovane strukture su problemi skalabilnost i bezbednosti.
Postojanje jedne tacke otkaza (Single Point of Failure, SPF) otezava efikasnu odbranu
sistema od napada. Kao odgovor na ovaj problem razmatrane su razliite promene u
arhitekturi, kao i brojni algoritmi za detekciju i prevenciju napada [4].

Rad je struktuiran na sledeéi nacin. Nakon uvodnih razmatranja, u drugom
poglavlju prikazane su razliite arhitekture SDN VANET mreZa, kao i njihove prednosti i
mane. U tre¢em poglavlju razmatran je problem bezbednosti i prikazana je simulacija
DDoS (Distributed Denial-of-Service) napada u SDN VANET mrezi. Poglavlje Cetiri
prikazuje rezultate i posledice napada. Poglavlje pet sadrzi zakljuéna razmatranja.

2. Arhitektura SDN-VANET mreze

SDN mreza ima troslojnu arhitekturu koja se sastoji od: infrastrukturnog sloja,
kontrolnog sloja i aplikacionog sloja. SDN arhitektura prikazana je na Slici 1.

APLIKACIE
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((wmm»)(mme( =3 L)

KONTROLNI
sLOJ

INFRASTRUKTRUNI
SLOJ

Slika 1. SDN arhitektura
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Infrastrukturnom sloju pripadaju uredaji koji podrzavaju OpenFlow protokol i
prosleduju pakete na osnovu pravila koje definiSe kontroler. Kontroler se nalazi u
kontrolnom sloju i predstavlja posrednika izmedu aplikacija i uredaja. On je zaduzen za
prevodenje instrukcija aplikacionog sloja u instrukcije koje su razumljive uredajima za
prosledivanje. Aplikacije koje se nalaze u aplikacionom sloju obavljaju funkcije koje su
neophodne za rad svake mreze, kao Sto su: rutiranje, balansiranje saobracaja, detekcija
napada i druge.

SDN VANET Kkoristi istu troslojnu arhitekturu sa razlikom u infrastrukturnom
sloju. U klasi¢noj SDN mrezi ulogu prosledivanja imaju OpenFlow svicevi, dok u SDN
VANET-u prosledivanje na osnovu definisanih tokova mogu vrsiti: vozila, putna
infrastruktura (Road Side Units, RSU), kao 1 bazne stanice [5-6].

U SDN VANET-u postoje tri osnovna tipa arhitektura koje se koriste u
implementaciji, a to su: centralizovana arhitektura, distribuirana ili hijerarhijska
arhitektura i hibridna arhitektura [7].

Centralizovana arhitektura je najbliza klasi¢noj ideji SDN mreZe, u kojoj postoji
jedan centralizovani kontroler koji je zaduzen za upravljanje celom mrezom. Prednost
ove arhitekture je pregled svih deSavanja u mrezi u realnom vremenu. Vozila koja se
nalaze u mrezi periodi¢no Salju beacon signale koji sadrze podatke o trenutnoj lokaciji
vozila, vektoru brzine, stanja na putu i druge. Kontroler pomoc¢u dobijenih informacija
moze da formira graf trenutnog stanja u mrezi na osnovu koga, koris¢enjem heuristickih
algoritama, moze da vrsi optimizaciju rute izmedu ¢vorova po razli¢itim kriterijumima.
Na Slici 2 prikazana je SDN VANET mreza sa centralizovanom arhitekturom.

< > KANAL ZA KONTROLNE INFROMACIJE

Slika 2. Centralizovana arhitektura

Problemi ove arhitekture su skalabilnost, bezbednost i kasnjenje. Veliki broj
korisnika u mrezi implicira i veliki broj zahteva koje treba opsluziti. Posledica ovoga
moze biti zauzece svih resursa, nakon ¢ega nije moguce usluziti nove zahteve. Ovo stanje
mreze moze uzrokovati pad kvaliteta servisa ili potpuni prekid. Kao odgovor na ovu
mogucénost, sva vozila u mrezi kada detektuju da je veza sa kontrolerom prekinuta prelaze
na ad-hoc na¢in komunikacije.
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su DoS (Denial of Service) napadi koji za cilj imaju prekid servisa 111 naruSavanje
kvaliteta servisa. Vrste napada koji se koriste su: TCP (Transmission Control Protocol)
flood, ICMP (Internet Control Messaging Protocol) flood i ARP (Address Resolution
Protocol) flood napadi.

Rastojanje izmedu ¢vorova i kontrolera koji se nalazi na centralizovanoj lokaciji
unosi dodatno kasnjenje u sistem, §to je jo§ jedan problem centralizovane strukture.

Za razliku od centralizovane arhitekture u kojoj se svi zahtevi za pronalaZenje
rute prosleduju kontroleru, distribuirana arhitektura primarno dodeljuje zadatak
pronalazenja ruta krajnjim ¢vorovima, na sli¢an nacin kao kod ad-hoc komunikacije. Ako
vozila ne uspeju da pronadu rutu do odredista, zahtev se prosleduje RSU koji pokusava
da pronade odrediste. Ako RSU pronade odrediSte on definiSe odgovarajuce tokove u
krajnjim uredajima, u suprotnom slucaju zahtev se prosleduje kontroleru koji pronalazi
odrediste. Na Slici 3 prikazana je SDN VANET mreza sa distribuiranom arhitekturom.

WeoeneeisssnnsaseB KANAL ZA KONTROLNE INFORMACIE

Slika 3. Distribuirana arhitektura

Ova arhitektura reSava problem skalabilnosti. Medutim, mehanizam
pronalazenja rute moze uneti dodatna kasnjenja.

Hibridna arhitektura, prikazana na Slici 4, pokusava da spoji prethodne dve ideje
i iskoristi njihove prednosti, a odbaci mane. U ovoj arhitekturi kontroler moze da
preuzme potpunu kontrolu nad mrezom $to stvara centralizovanu strukturu, ali takode
moze da sve odluke prepusti krajnjim ¢vorovima kao kod distribuirane arhitekture. U
najces¢em slucaju, mreza je konfigurisana tako da kontroler centralizovano upravlja
putnom infrastrukturom, a krajnjim uredajima dopusta da samostalno donose odluke.
Postavljanje upravljackog dela u RSU priblizava kontroler krajnjim korisnicima Sto
smanjuje kasnjenje i poboljsava kvalitet servisa.
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Slika 4. Hibridna arhitektura
3. Bezbednost SDN VANET-a

Svi servisi koje SDN omogucava zavise od komunikacije izmedu kontrolera i
krajnjih uredaja. Ukoliko je kanal komunikacije kompromitovan, to moze dovesti do
ozbiljnih posledica po bezbednost vozaca. Bezi¢ni medijum komunikacije u SDN
VANET mrezi stvara dodatni problem [8-11].

Sajber napadi u SDN VANET-u mogu se kategorizovati na sledeé¢i naéin:

1. Napadi autentifikacije — Da bi mreza bila bezbedna neophodno je da
kontroler autentifikuje sve ¢vorove u mrezi. Neautentifikovani ¢évorovi predstavljaju
potencijalne zlonamerne korisnike koji mogu izvrsiti brojne napade na mrezu kao §to su:
DoS, Man-in-the-middle, Spoffing, Black hole napadi.

2. Napadi na raspoloZivost — Cilj ove vrste napada je da naruse normalan rad
kontrolera i na taj nacin ugroze vozila koja zavise od pravovremenih informacija koje
kontroler pruza. U ovu grupu spadaju sve vrste DoS i Jamming napada.

3. Napadi na poverljivost podataka — Podaci koji se razmenjuju izmedu vozila
i kontrolera mogu sadrzati veoma poverljive informacije. Primer ovog tipa informacije je
trenutna lokacija vozila koja se Salje kontroleru u realnom vremenu. Ovaj problem je jo§
ozbiljniji ako se uzme u obzir da sva vozila koriste isti medijum za prenos.

4. Napad na integritet podataka — Pored ocCuvanja poverljivosti podataka
vazno je obezbediti da sadrzaj paketa nije menjan tokom prenosa do korisnika. Kako bi
verovatnoca uspesnosti napada na poverljivost i integritet bila smanjena na minimum,
neophodna je autentifikacija svakog korisnika kao i koriS¢enje algoritama enkripcije
podataka.

5. Napad na neporecivost — U mrezi je vazno kreirati sistem tako da je
nemoguce poreci da je odredeni korisnik primio ili poslao paket. Na ovaj nacin sprecava
se mogucnost slanja ru¢no kreiranih paketa koji se mogu koristiti za: Replay 1 Man-in-
the-middle napade.
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4. DDoS napad na centralizovanu arhitekturu: simulacija i rezultati

DDoS napadi su najées¢a vrsta napada u SDN mrezama. Razlog Ceste upotrebe
je jednostavnost kreiranja napada i visok stepen uspesnosti. Ideja DoS napada je da istrosi
sve resurse na serveru kako bi doslo do prekida servisa. Naéin na koji se to postize je
»plavljenjem™ servera velikim brojem zahteva koje je potrebno obraditi. Razlika izmedu
klasi¢nog DoS napada i DDoS napada je u broju napadaca. Kod klasi¢nog DoS napada
postoji jedan napada¢ koji generiSe saobracaj, dok kod DDoS napada postoji vise
napadaca u mrezi na razli¢itim lokacijama. Zbog distribuiranosti, odnosno Cinjenice da
svaki napadac generiSe relativno male koli¢ine saobracaja, DDoS napade je teze uociti i
spreciti.

DoS napadi su posebno efektivni u SDN mrezama jer je cilj napada jasno
odreden. Takode, napadac¢ ne mora da poznaje javnu IP (/nternet Protocol) adresu servera
da bi zapoceo napad, jer je svaki paket koji uredaj za prosledivanje ne moze da obradi
direktno prosleden kontroleru.

Za simulaciju napada u SDN VANET mrezi koris¢en je mininet emulator i
ONOS (Open Network Operating System) kontroler.

U simulaciji je kori§éen racunar sa procesorom AMD Ryzen 7 5700X i 32 GB
RAM (Random Access Memory) memorije. Kontroler je kreiran kao Docker kontejner za
koga su rezervisana Cetiri jezgra procesora i 4 GB RAM memorije.

SDN VANET mreza kori$¢ena u simulaciji prikazana je na Slici 2. U mreZi se
nalazi Sest vozila koja za medusobnu komunikaciju i komunikaciju sa infrastrukturom
koriste Wi-Fi (Wireless-Fidelity) standard 802.11g. Medusobne veze izmedu RSU-a, kao
i veze izmedu RSU-a i kontrolera su Zi¢ne veze.

Napad koris¢en u simulaciji je ARP flood napad. Razlog koris¢enja ARP paketa
je posledica toga Sto se u centralizovanoj arhitekturi pronalazenje svih hostova u mrezi
vrs$i posredstvom kontrolera. Svaki uredaj koji koristi tabelu tokova za prosledivanje
sadrzi tok koji sve ARP pakete prosleduje kontroleru. Ovo pravilo prikazano je na Slici 5.

table=0, n_packets=4, n_bytes=168, send_flow_rem priority=40000,arp actions=CONTROLLER:65535,clear_actions

table=0, n_packets=75, n_bytes=10425, send_flow_rem priority=40000,dl_type=0x8942 actions=CONTROLLER:65535,clear_actions
table=0, n_packets=3, n_bytes=294, send_flow_rem priority=5,ip actions=CONTROLLER:65535,clear_actions

table=0, n_packets=75, n_bytes=10425, send_flow_rem priority=40000,dl_type=0x88cc actions=CONTROLLER:65535,clear_actions

Slika 5. Inicijalna tabela tokova nakon pokretanja uredaja za prosledivanje

U simulaciji Cetiri hosta generiSu ARP pakete sa intenzitetom 10000 ARP
paketa u sekundi u periodu od 60 sekundi. Dva hosta se nalaze u oblasti pokrivanja RSU-
a 1, a dva u oblasti pokrivanja RSU-a 2. Kao $to je prikazano na Slici 6, RSU-ovi ne
pokusavaju samostalno da pronadu hosta, ve¢ pakete prosleduju direktno kontroleru.

- 140 -



4.1. Rezultati simulacije

Rezultati u ovom poglavlju prikazuju kako je u realnom vremenu napad uticao
na iskori§¢enost procesorskih resursa servera. Na Slikama 7 i 8, respektivno, prikazana je
zauzetost pojedinacnih jezgara i prosecna zauzetost jezgara tokom napada.

— JEZGRO1
— JEZGRO 2
— JEZGRO3

JEZGRO 4
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VREME (s)

Slika 7. Zauzetost pojedinacnih jezgara tokom napada

Sa Slika 7 i 8 moze se videti da napad zapocCinje u sedmoj sekundi nakon
pocetka monitoring resursa procesora. U trenutku napada iskoris¢enost resursa se naglo
povecava, medutim, nisu svi resursi zauzeti odmah. Zauzetost se povecava linearno sa
vremenom pri istom intenzitetu napada. Nakon 50 sekundi napada, server nije u stanju da
obraduje zahteve iz mreze i dolazi do prekida servisa.

Kao mera ublazavanja napada mogu se koristiti staticke konfiguracije u kojima se
definiSe grani¢na vrednost broja zahteva u jedinici vremena na nivou uredaja, ili na nivou
interfejsa. Ukoliko broj zahteva nadmasi definisanu vrednost sistem to prepoznaje kao
napad i sve dalje zahteve odbacuje, a MAC (Medium Access Control) adresu uredaja koji
je slao zahteve stavlja na ,,crnu listu“. Prednost ovog tipa konfiguracije je jednostavnost,
medutim, u slucajevima DDoS napada detekcija je otezana jer se za napad koristi vise
razli¢itih tokova koji pojedinacno ne prelaze graniénu vrednost, ali prilikom agregiranja
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saobracaja ka kontroleru broj zahteva postaje preveliki. Kao unapredenje statickih
konfiguracija mogu se koristiti sistemi za detekciju napada zasnovani na masinskom
ucenju. SDN kontroler u realnom vremenu prikuplja velike koli¢ine informacija o
desavanjima u mrezi. Ove informacije se mogu Kkoristiti kao ulazni parametri za
istrenirane neuronske mreze koje na izlazu izraCunavaju verovatnoéu da se napad desava
u mrezi.

100 /\/\/\/\
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s 8 /\\va’ ‘Uf\\;‘ L
§ /\V//\ J
£ 60 ALY
2 I
|
B |
2 ?
N

20 | I

/
N_)
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Slika 8. Prosecna zauzetost jezgara tokom napada
5. Zakljucak

Softverski definisane mreZze predstavljaju nov koncept upravljanja koji se
viSestruko primenjuje. Jedna od moguéih primena je koris¢enje SDN za upravljanje
VANET mrezama. VANET mreze koriste distribuirane ad hoc protokole rutiranja. SDN
pokusava da centralizuje upravljanje tako Sto svi uredaji u mrezi $alju informacije
kontroleru na osnovu kojih je moguée formirati graf povezanosti ¢vorova u mrezi. Nakon
formiranja grafa, moguce je efikasno upravljanje mrezom. Medutim, formiranje grafa u
slu¢aju mreza sa velikim brojem ¢vorova nije jednostavan proces i moze preopteretiti
kontroler. Kao reSenje ovog problema predloZzene su razliCite arhitekture mreZze koji
imaju hijerarhijske osobine.

Pored skalabilnosti mreze, jedan od klju¢nih problema SDN mreza je
bezbednost. Centralizovane arhitekture su ¢este mete razlicitih sajber napada. Razlog je
kontroler koji predstavlja tacku otkaza celog sistema, i veéina napada je direktno
usmerena na njega. NaruSavanje normalnog rada kontrolera moze imati velike posledice
po mrezu, posebno u situacijama gde kontroler obavlja funkcije koje su kljuéne za
bezbednost u saobracdaju.

U ovom radu prikazane su posledice DDoS napada na centralizovanu arhitekturu
SDN VANET mreze. Ovaj jednostavan napad doveo je do potpunog otkaza kontrolera i
prekida servisa. Kako bi ovi napadi bili spreeni, neophodno je implementirati
odgovarajuce algoritme za detekciju i prevenciju napada u mrezi.
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Abstract: VANET (Vehicular Ad Hoc Network) networks are recognized as one of the
key technologies that can contribute to increasing traffic safety. The problem of
communication in VANET networks is challenging, because it involves node mobility,
dynamic communication channel, and communication obstacles. Different distributed ad-
hoc routing protocols are used to route packets in the network. SDN (Software Defined
Networking) represent a new idea of network management, where the control plane and
the data plane are separated. All control functions are placed in a centralized entity
called the controller. Initially, SDN was intended exclusively for networks with a wired
transmission medium, but over time, support for wireless communication was also
developed. This enabled the integration of SDN networks with VANET networks and
opened up a number of new solutions that were not possible in VANET before SDN. In
this paper, we discuss SDN VANET networks, their architecture, and problems. Also, an
overview of cyber attacks that are possible in SDN networks and a simulation of a DDoS
attack on an SDN-VANET network are presented.
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