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Rezime: Upravljanje lokalnim mreznim saobracajem Ccesto se oslanja na primenu
odgovarajucih tehnika sa zadatkom kontrolisane upotrebe raspolozivih mreznih
kapaciteta u prisustvu konkurentnih mreznih aktivnosti kao Sto su backup procesi. U
ovom radu predstavljena je uporedna analiza primene algoritama za upravijanje
paketskim redovima za cCekanje, u okviru paketskog filtera za oblikovanje saobracaja.
Analizom je obuhvaleno nekoliko algoritama koji su Siroko primenjeni u praksi,
ukljucujuci i algoritam za ravmomerno tretiranje paketa u redu za Cekanje sa
kontrolisanim kasnjenjem (Fair Queuing with Controlled Delay — FQ-CoDel). Cilj ove
uporedne analize je da se ispita pogodnost upotrebe navedenih algoritama za potrebe
realizacije backup procesa u lokalnoj racunarskoj mrezi.

Kljuéne reéi: oblikovanje saobracaja, backup proces, paketski redovi, FQ-CoDel
1. Uvod

Struktura savremenih servisa, koji su u upotrebi u lokalnim racunarskim
mrezama (LAN), u potpunosti reflektuje multifunkcionalnost potreba korisnika u pogledu
pristupa podacima, multimedijalnim sadrzajima, kao i nacinu komunikacije. U skladu sa
tim, lokalno serversko okruZenje vrlo ¢esto ima kompleksnu strukturu, ¢iji je zadatak da
na efikasan nacin realizuje interne servise koristeéi raspolozive mrezne resurse. Imajuéi u
vidu vaznost obradenih i razmenjenih informacija, proces formiranja i upravljanja
rezervnim kopijama serverskih podataka, (odnosno tzv. backup proces) moze se smatrati
kljuénom merom zastite poslovnih i drugih procesa u okviru posmatranih institucija, gde
rezervne kopije sluze kao prva linija odbrane od gubitka podataka usled sluc¢ajnog
brisanja, sajber-napada, zaguSenja, kvarova na hardveru ili katastrofalnih dogadaja.
Proces formiranja rezervnih kopija, po pravilu predstavlja upravljivu seriju realizacija
zadataka koji se odnose na kopiranje i skladiStenje podataka sa primarnih namenskih
servera na tzv. backup servere. U zavisnosti od operativne uloge u poslovnim procesima,
pojedini servisi mogu zahtevati razliCite prioritete prenosa podataka i organizaciju
sistema skladistenja, zbog cega konfiguracije formiranja rezervnih kopija direktno uti¢u
na trajanje, pouzdanost i ukupan uspeh procesa pravljenja rezervnih kopija. Na ovaj
nacin, backup proces moze imati odredeni uticaj na performanse lokalne racunarske



mreze tokom i/ili van radnog vremena, u zavisnosti od definisane konfiguracije, na taj
nacin §to moze izazvati pojavu kaSnjenja u prenosu podataka drugih namena, kao i
usporavanje ostalih poslovnih i drugih operacija ¢ija se efikasnost oslanja na odreden
nivo raspolozivih resursa posmatrane LAN mreze u datom trenutku. Zbog toga, uvodenje
mehanizama upravljanja saobracajem predstavlja neophodan korak koji vodi ka
efikasnijoj upotrebi raspolozivih resursa na posmatranoj LAN mreZi.

Imajuéi navedeno u vidu, u ovom radu biée predstavljena uporedna analiza
primene algoritama za upravljanje paketskim redovima za Cekanje, u slucaju realizacije
backup procesa u lokalnoj racunarskoj mrezi. Uporedna analiza ¢e obuhvatiti nekoliko
algoritama koji su Siroko primenjeni u praksi (odnosno u komercijalno dostupnim
mreznim uredajima), ukljucujuci i algoritam za ravnomerno tretiranje paketa u redu za
Cekanje sa kontrolisanim kasnjenjem (Fair Queuing with Controlled Delay — FQ-CoDel).
Ispitivani algoritmi su pozicionirani unutar mehanizma za primenu saobracajnih polisa ili
za oblikovanje saobracaja baziranom na primeni tzv. algoritma klasi¢ne (jednostruke)
korpe sa Zetonima (Token Bucket algorithm - TB). Prikazani eksperiment je osmisljen sa
ciljem da evaluira efikasnost primene navedenih algoritama u uslovima simulacije
prenosa backup podataka u prisustvu razlicitih tokova podataka za druge namene.

Ostatak rada je struktuiran na sledeéi nadin: u drugom poglavlju prikazan je
pregled najvaznijih elemenata backup procesa, kao i znaCaj primene mehanizama
kontrole mreznog saobracaja prilikom realizacije ove vrste serverskih aktivnosti. U
treCem poglavlju prikazan je pregled algoritama za upravljanje paketskim redovima za
&ekanje. Cetvrto poglavlje sadrzi opis sprovedenog eksperimenta, kao i prikaz dobijenih
rezultata, sa odgovaraju¢im zaklju¢cima na kraju rada.

2. Backup proces i kontrola saobracaja

Backup proces, odnosno proces pravljenja rezervnih kopija podataka, moze biti
organizovan na nivou svakog pojedinac¢nog servera ili na grupi servera, koji svi mogu biti
u okviru iste LAN mreZe ili podeljeno — u okviru LAN mreze i u WAN okruzenju (u
okviru definisanih Disaster Recovery centara ili drugih lokacija te namene). Takode nije
redak slucaj da se backup proces odvija i u kombinovanim rezimima. U okviru
posmatrane LAN mreze, u ovom procesu po pravilu ucestvuje veci broj servera, koji
svoje sadrZaje kopiraju na jedan ili nekoliko namenskih backup servera. Serveri koji treba
da kopiraju svoje sadrzine, mogu biti namenski (dedicated) serveri ili serveri koji hostuju
virtuelizovane masine, odnosno druge virtuelizovane servere. U tom smislu, rezervne
kopije podataka mogu se pojaviti u obliku [1]:

o celokupnih rezervnih kopija (full backup), koje predstavljaju kopije celokupnih
sadrzaja posmatranih medija na kojima su uskladiSteni originalni podaci. Celokupne
rezervne kopije mogu se kroz mrezu prenositi u originalnom ili kompresovanom
rezimu ka odgovarajucoj lokaciji na backup serveru. Ova vrsta kopije omogucava
jednostavnu rekonstrukciju originalnih sadrzaja, ali zahteva veci skladi$ni prostor na
backup serveru, kao i duze vreme za prenos kopije kroz mrezu;

e  bare metal kopija, koje u jednoj datoteci sadrze kompletnu strukturu podataka jedne
skladi$ne jedinice (cele particije ili hard drive) originalnog servera. Ovakva struktura
moze ukljucivati i kompletan operativni sistem, koji se moze koristiti i za potrebe
eventualne rekonstrukcije na praznom medijumu u slu¢aju vecih osteenja originalne
infrastrukture;
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e inkrementalnih rezervnih kopija, koje sadrze samo one promene koje su napravljene
u periodu od formiranja poslednje rezervne kopije (bilo da se radi inicijalno
formiranoj celokupnoj kopiji ili prethodno formiranoj inkrementalnoj kopiji).
Primene inkrementalnog principa podrazumeva mogucnost da se vr$i pristup
uskladistenim kopijama na backup serveru radi identifikacije razlika. Proces
formiranja inkrementalnih kopija moZe biti znacajno brzi u poredenju sa procesom
formiranja celokupnih rezervnih kopija, ali zahteva vise vremena za rekonstrukciju
sadrzaja na originalnim skladi$nim lokacijama;

e diferencijalnih rezervnih kopija, koje sadrze one promene koje su napravljene u
periodu od formiranja celokupne kopije. Proces formiranja diferencijalnih kopija
zahteva viSe vremena u poredenju sa slucajem formiranja inkrementalnih kopija, ali
sa druge strane zahteva manje vremena potrebnog za rekonstrukciju sadrzaja na
originalnim skladi$nim lokacijama.

Osim navedenih koncepata formiranja rezervnih kopija postoji i koncept
formiranja tzv. brzih snimaka (snapshots). Snapshot-ovi predstavljaju zamrznutu sliku
svih podataka u vreme pravljenja rezervne kopije, zbog ¢ega su pogodni za primenu u
slucajevima kada treba izvrsiti trenutni oporavak u slucaju gubitka podataka, oStecenja ili
kvarova sistema [2]. Formiranje snapshot-ova je korisno u okruzenjima kao Sto su
virtuelne maSine gde stanja servera mogu varirati u zavisnosti od aktivnosti. Ipak,
primena Snapshot koncepta ima i odredene nedostatke. Naime, snapshot-ovi se obic¢no
cuvaju na istim serverima koji hostuju i virtuelne masine, tako da u slucaju ugrozenosti
host servera mogu biti ugrozeni i snapshot-ovi koji su uskladiSteni na istoj lokaciji.
Takode, ukoliko server formira previSe snapshot-ova, performansa njegovog rada moze
opasti tokom vremena eksploatacije. Vazno je napomenuti i da snapshot-ovi sami po sebi
ne predstavljaju datoteke koje se mogu ad-hoc koristiti za ¢uvanje podataka u backup
procesu (kao §to je to slucaj sa bare metal kopijama), imajuéi u vidu da su snapshot-ovi
inherentno zavisni od korespondentnog virtuelnog diska pripadajuce virtuelne masine.
Ipak, savremena reSenja za formiranje rezervnih kopija virtuelnih diskova mogu da
formiraju upotrebljive kopije bez gasenja virtuelnih masina na osnovu stanja snapshot-
ova primenom posebnih mehanizama replikacije na alternativnu skladi$nu lokaciju [3].
Tek nakon zavrSetka tog procesa, rezultujuée backup datoteke mogu se preneti u
skladi$ni prostor odredenog backup servera.

Imajuéi navedeno u vidu, savremeni pristupi vezani za strategije formiranja
rezervnih kopija imaju hibridni karakter, kojima se kombinuje formiranje svih navedenih
oblika rezervnih kopija, kao 1 snaphot-ova zavisno od namene. Raspolozivost kapaciteta
odgovaraju¢ih mreznih resursa ima vaznu ulogu u realizaciji efikasnog backup procesa.
Tome u najvecoj meri doprinosi ¢injenica da su TCP protokoli, koji po pravilu sluze za
prenos podataka, konekciono orjentisani i po svojoj prirodi skloni zauzimanju svog
raspolozivog kapaciteta posmatrane veze koji im stoji na raspolaganju. Na ovaj nacin
TCP protokoli doprinose formiranju tzv. bursty karaktera mreznog saobracaja kojim se
dovodi do generisanja veoma velikog broja paketa u jedinici vremena. Zbog toga moze
da se desi da procesi formiranja i prenosa rezervnih kopija kroz mrezu uticu na pad
performansi mreZe i na taj nacin uspore ili ¢ak ugroze druge poslovne i ostale procese
koje se oslanjaju na odreden nivo raspolozivosti kapaciteta mreznih resursa. Da bi se u
prisustvu aktivnih backup procesa obezbedila i realizacija drugih aktivnosti koje se
oslanjaju na obradu podataka u realnom vremenu koriste¢i resurse posmatrane LAN
mreze, potrebno je uvesti mehanizme upravljanja mreznim saobra¢ajem. Ovo se postize
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definisanjem odredenih tipova mreznog saobracaja kojima se dodeljuju odgovarajuci
nivoi prioriteta radi realizuje kritiénih poslovnih funkcija. Upravljanje lokalnim mreznim
saobracajem se pored primene virtuelnih LAN mreza (odnosno, VLAN-ova na Data-Link
sloju) namenskog rutiranja saobracaja (na mreZznom sloju), ¢esto oslanja na primenu
tehnika saobracajnih polisa (Traffic Policing), kao i tehnika oblikovanja saobracaja
(Traffic Shaping). Obe tehnike pruzaju mogucnost kontrolisane upotrebe raspolozivih
mreznih kapaciteta u prisustvu konkurentnih mreznih aktivnosti, na taj nacin $to ce
limitirati bursty karakter mreznog saobracaja na nivo koji je neophodan za realizaciju
posmatranih procesa u celini. U ovom slucaju konkurentnost se upravo javlja izmedu
backup procesa sa jedne strane i drugih vrsta mreznih aktivnosti sa druge, pri cemu svi
procesi konkurisu za §to veéi udeo u zauzimanju tzv. tehnickog (tj. realnog) propusnog
opsega linka (Access Information Rate - AIR). S druge strane, limitiranje pojedinih
mreznih procesa u pogledu upotrebe AIR, sprovodi se tako da se koristi definisani udeo
propusnog opsega (Committed Information Rate - CIR) [4], kojim se garantuje
mogucnost realizacije u definisanom vremenu. Limitiranje resursa sprovodi se upotrebom
kontrole protoka paketa tako $to paketi mogu ulaziti u paketski filter bilo kojim
intenzitetom, ali je ucestanost njihovog izlaza iz filtera odredena duZinom reda za
¢ekanje, kao i nacinom na koji se ,,odobrava“ njihov izlazak iz posmatranog paketskog
filtera. Dakle, algoritmi upravljanja redom za ¢ekanje i algoritmi ,,odobravanja‘“ izlaska
paketa se razlikuju po svojoj ulozi i mogu imati razli¢iti uticaj na efikasnost rada
paketskog filtera u zavisnosti od vrste primenjenih algoritama. U ovako koncipiranim
paketskim filterima, odobravanje izlaska paketa se Cesto realizuje primenom algoritma
tzv. korpe zZetona (Token bucket - TB) [5]. Ovaj algoritam je zasnovan na metafori tzv.
korpe koja se puni Zetonima tokom vremena, pri ¢emu nadalje svaki Zefon ,ispada‘“ iz
korpe 1 dodeljuje se ili definisanoj jedini¢noj koli¢ini podataka (u bajtovima/bitima) ili se
dodeljuje samom paketu. Zefon predstavlja vrstu dozvole da posmatrani paket moze
napustiti paketski filter ka definisanom izlaznom interfejsu (Slika 1). Princip rada korpe
sa zetonima, zasnovan je na slede¢im pravilima: Zefoni se uvek generiSu ravnomerno, u
istim vremenskim intervalima. Nadalje, korpa ima limitiran kapacitet, odnosno broj
zetona koji moze stati u korpu je ogranicen.

=
Ravnomerno =
generisanje Zetona
s
Korpa sa %
Zetonima
= (] (D=3 (— |e== ) == lzlazni
Paketi u redu za &ekanje | Dodeljivanje | interfejs

Slika 1. Princip rada korpe sa Zetonima

Kada korpa biva u potpunosti napunjena Zetonima, svaki naknadno generisani
zeton moze se odbaciti ili se moze prebaciti u drugu korpu, u slu¢aju kompleksnijih
algoritama. To znaci da se, u nekoj jedinici vremena, na izlasku iz TB paketskog filtera
moze pojaviti onoliko paketa koliko ima Zetona u korpi. Na taj nacin kapacitet korpe
definiSe veliinu burst-a, koji se moze pojaviti na izlasku iz filtera. S druge strane,
ukoliko tokom nailaska paketa ponestane Zetona u korpi, paket ée biti tretiran u zavisnosti
od tehnike koja je primenjena u tom sluéaju:

e ukoliko je primenjena tehnika saobracajnih polisa, posmatrani paket ¢e biti
odbacen,;
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e ukoliko je primenjena tehnika oblikovanja saobracaja, paket ée biti ,,stavljen na
Cekanje” da se nova koliina Zetona generiSe i smesti u korpu, dok u slucaju
kompleksnijih algoritama moze biti ,,preusmeren” na sekundarnu korpu koja moze
biti u ravnopravnom ili hijerarhijskom poloZaju [6, 7] u odnosu na primarnu korpu
[8]. Pored navedenog, u TB paketskim filterima, znac¢ajnu ulogu imaju i redovi za
¢ekanje paketa. Nacin na koji se paketi iz reda za ¢ekanje mogu slati na pridruzivanje
sa zetonom, moze u velikoj meri uticati na regulaciju tokova saobracaja, koji se
generiSu u multikorisnickom okruzenju uz pridrzavanje zadatih CIR ograniCenja.
Shodno navedenom, u narednom poglavlju ¢ée biti predstavljen kratak pregled onih
algoritama za upravljanje paketima u redovima za ¢ekanje, koji su Siroko zastupljeni
u komercijalno dostupnim uredajima za rutiranje mreznog saobraéaja.

3. Pregled algoritama za formiranje paketskih redova za ¢ekanje

Paketski red za cekanje ima ulogu privremenog bafera gde se dolazni paketi
prihvataju i cuvaju po odgovaraju¢em setu pravila, odnosno algoritmu pre nego $to bivaju
poslati na pridruzivanje sa Zetonima. Paketski red za cekanje ima duzinu koja se
podesava u skladu sa primenjenim algoritmom za opsluzivanje paketa. Ukoliko
nadolaze¢i paketi premaSe definisani prag maksimalno dozvoljenog intenziteta
saobracaja, nadolazeci paketi mogu biti odbaceni (tehnika saobracajne polise) ili stavljeni
na Cuvanje (tehnika oblikovanja saobracaja). U tom slucaju, nadolaze¢i paketi ¢e biti
zadrzani u onom broju koji odgovara definisanoj duzini reda, dok ée prekobrojni paketi
biti odbaceni (tzv. tail-drop efekat) [9]. Nacin na koji se rukuje paketima unutar reda je
regulisan posebnim algoritmima, medu kojima se izdvajaju tipski algoritmi (slika 2):

e algoritam First-In-First-Out (FIFO) je osnovni algoritam ¢ekanja u redu gde se
paketi propustaju taéno onim redosledom kojim su i pristigli. U FIFO algoritmu ne
postoji prioritet ili kategorizacija paketa, odnosno svaki paket ¢eka u redu onoliko
koliko je potrebno da se svakom od paketa dodeli po jedan zeton, na putu ka izlazu iz
paketskog filtera. lako navedene karakteristike ¢ine FIFO algoritam veoma brzim,
podjednak tretman svakog paketa umanjuje adekvatnost primene ovog algoritma. To
je posebno uocljivo u slucajevima kada treba klasifikovati dolazni saobracaj po nekoj
vrsti prioriteta, jer moze doé¢i do kaSnjenja visoko priritetnog saobracaja u
slucajevima kada je red za ¢ekanje popunjen paketima koji su nizeg prioriteta [10];

o SFQ (Stochastic Fairness Qeuing) algoritam je jedan od algoritama koji su
osmisljeni da otklone nedostatak prioritetizacije paketa, sa ciljem da se raspolozivi
kapacitet pravi¢no raspodeli u odnosu na posmatrane tokove podataka. U tom smislu,
SFQ opsluzuje dolazni saobracaj na taj nacin Sto upotrebom funkcije za heSiranje
klasifikuje dolazne pakete na osnovu odredenog broja identifikatora i smesta ih u
odreden broj FIFO bafera (obicno 1024), gde svaki od njih ima podjednake Sanse da
bude opsluzen u daljem procesu. Paketi koji se nalaze na izlazima iz FIFO grupe
bafera, nadalje se preuzimaju — po jedan iz svakog bafera u ciklicnom (Round-Robin)
maniru i smestaju u red za dodeljivanje Zetona na putu ka izlazu iz paketskog filtera
[10]. Iako je princip pravi€nosti pri izboru tokova saobradaja izrazeniji u poredenju
sa FIFO algoritmom, nedostatak SFQ algoritma se ogleda u pravicnosti izbora
saobracajnih tokova u odnosu na izvor/korisnika. Naime, u situaciji u kojoj jedan
korisnik generiSe saobracaj sa jednim tokom, a drugi korisnik generise saobracaj sa n
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saobracéajnih tokova — SFQ algoritam ¢e dati drugom korisniku » puta vise Sansi da
bude opsluzen u poredenju sa prvim korisnikom;

PCQ (Per Connection Queuing) algoritam, predstavlja unapredenu verziju SFQ
algoritma, na taj nacin §to dvofazno koristi bafere za klasifikaciju paketa. Naime, u
prvoj fazi, paketi se klasifikuju po tokovima saobracaja (i smestaju u primarnu FIFO
grupu bafera), da bi se u drugoj fazi dodatno klasifikovali po kriterijumu pripadnosti
posmatranih tokova u odnosu na izvoriSnu adresu (source-address klasifikator), na
osnovu ¢ega se vrsi pregrupisavanje paketa i njihovo smestanje u sekundarnu grupu
FIFO bafera. Nadalje, kao i u slu¢aju SFQ algoritma, paketi se preuzimaju — po jedan
iz svakog bafera u ciklicnom (Round-Robin) maniru i smestaju u red za dodeljivanje
zetona na putu ka izlazu iz paketskog filtera [11];

RED (Random Early Detection) algoritam proaktivno kontroliSe stepen zauzetosti
paketskog reda za ¢ekanje sa ciljem da izbegne potpunu zauzetost bafera. Kontrola
stepena zauzetosti vr$i se u odnosu na prose¢nu duzinu reda na sledeé¢i na¢in: RED
prati prose¢nu duzinu reda i ukoliko se ova veli¢ina po¢ne priblizavati definisanom
pragu, algoritam pocinje nasumi¢no da odbacuje pristigle pakete [12]. Ovakav
pristup kontroli zaguSenja sprecava uticaj pojave velikog stepena gubitaka paketa
kod iznenadnih i velikih burst-ova, do kojih moze u slucajevima kada se paketski red
za Cekanje potpuno popuni. Smanjenjem broja odbacenih paketa na kontrolisan
nacin, RED minimizira verovatno¢u pojave tail-drop efekta, ¢cime se moze doprineti
uspostavljanju konsistentnijeg protoka, kao i manjeg kaSnjenja u slucaju aktivnih
tokova. Ipak, ovaj algoritam ima i nedostatak koji se ogleda u velikom broju
razli¢itih parametara, tako da je veoma komplikovan za podeSavanje [13].

FQ-CoDel (Fair Queuing with Controlled Delay) algoritam se smatra naprednim
algoritmom koji pripada klasi algoritama za aktivno upravljanje paketskim redovima
za ¢ekanje (Active Queue Management - AQM). Ovaj algoritam funkcionise tako $to
razdvaja saobracaj u pojedinacne tokove i na svaki primenjuje poseban algoritam
kontrolisanog kasnjenja (Controlled Delay Active Queue Management — CoDel,
IETF RFC 8289) [14]. CoDel algoritam minimizira kasnjenje pra¢enjem vremena
Cekanja paketa i selektivnim propustanjem paketa samo kada kaSnjenja predu
odredeni prag. Izolujuéi tokove i aktivno upravljanje kasnjenjem, FQ-CoDel
algoritam obezbeduje tzv. pravednu distribuciju propusnog opsega i nizak nivo
kasnjenja. Posebno je efikasan u smanjenju buffer-bloat stanja, u kojem prekomerno
baferovanje dovodi do znacajnog povecanja nivoa kasnjenja u mrezi [15]. FQ-CoDel
algoritam je detaljno definisan u dokumentu IETF RFC 8290 [16].

4. Opis eksperimenta i dobijeni rezultati

Za potrebe uporedne analize pojedinih algoritama za upravljanje paketskim

redovima za ¢ekanje, prilikom realizacije backup procesa u lokalnoj racunarskoj mrezi,
sproveden je eksperiment koji je realizovan u laboratorijskim uslovima. Eksperiment je
sproveden na nacin koji bi trebalo da simulira realno mrezno okruZenje na osnovu
sledecih pretpostavki:

1.

backup proces moze se sprovoditi, kako van radnog vremena, tako i u toku radnog
vremena. S tim da je scenario kompleksniji kada se ovaj proces sprovodi u toku
radnog vremena, odnosno kada postoji veci broj mreznih aktivnosti koji su vezani
za kriticne procese. Analizom svih aktivnosti doslo se do zakljucka da vrednost
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CIR za realizaciju backup procesa na posmatranoj LAN mreZi moZe iznositi do
10% ukupno raspolozivog kapaciteta upotrebljenih mreznih linkova;

2. svi serveri koji formiraju kopije sadrzaja svojih skladi$nih prostora su aktivni u
toku realizacije backup procesa. To zna¢i da navedeni mrezni interfejsi vrse
razmenu podataka, kako za backup procese, tako i za sve ostale servise za koje su
primarno konfigurisani;

3. svi posmatrani Aost serveri koji imaju moguénost formiranja snapshot-ova, imaju
mogucénost i replikacije skladiSnog prostora virtuelne masine bez njenog gaSenja;

4. operativni serveri i backup serveri su na Data-Link sloju locirani u razli¢itim
VLAN-ovima. To znaci da je za njihovu komunikaciju na mreznom sloju zaduzen
mrezni ruter, koji sa ovim serverima razmenjuje podatke preko korespondentnih
deafult-gateway adresa;

5. navedeni mrezni ruter je softerski orjentisan, sa operativnim sistemom koji
podrzava rad prikazanih paketskih redova za ¢ekanje.

Imajuéi u vidu navedene pretpostavke, kao i raspolozivu opremu u trenutku
sprovodenja eksperimenta, formirana je laboratorijska instalacija, koja se sastoji od
upravljivog gigabitnog svica TP-Link TL-SG3428, mreznog rutera Mikrotik
CCR200416G-25+, dva racunara sa gigabitnim portovima i sa instaliranim operativnim
sistemima OpenSUSE Leap 15.6. Navedeni racunari su deo hardvera neophodnog za
pokretanje programskog paketa Flent (The FLExible Network Tester), koji je dizajniran
za pokretanje i agregiranje razlicitih tipova mreznih testova. Flent je posebno pogodan za
merenje performansi (benchmarking) mreze, jer moze da pruzi detaljan uvid u ponasanje
mreze posebno u scenarijima koji zahtevaju istovremeno testiranje razli¢itih parametara
[17]. U tom smislu, ovaj softverski paket moZze da oponasa optereCenje mreze u
multiservisnom okruzenju u realnim uslovima i1 da istovremeno pokrene testove
kasnjenja, kao 1 druge benchmarking testove, da bi se moglo proceniti kako posmatrana
mreza funkcioniSe u prisustvu razli¢itih tokova saobracaja ukljucujuéi i scenario u kome
je na mrezi prisutan i mehanizam za oblikovanje saobrac¢aja. U tom smislu, Flent sadrzi
Netperf modul za potrebe realizacije benchmarking-a, za €iji rad je potrebno prisustvo
dva racunara koji u toku realizacije eksperimenta dobijaju uloge klijenta i servera.

Eksperiment je sproveden realizacijom The Realtime Response Under Load
(RRUL) testa [18], koji generiSe optere¢enje mreze realizujuéi scenario ,,najgoreg
moguceg slucaja“ i u tim uslovima meri odziv u realnom vremenu, relativne performanse
TCP i UDP tokova razli¢itih brzina i dr. U konkretnom slu¢aju, upotrebljeno je klasi¢no
RRUL optereCenje mreze koje se sastoji od osam TCP tokova (po Cetiri u uplink i
downlink smerovima), ¢ime se pouzdano postize zasicenje kapaciteta analiziranog linka,
kao i svih bafera koji su ukljuéeni u transport paketa [18]. RTT (Round Trip Time)
vrednosti mere se upotrebom ICMP protokola (ping) i UDP protokola (roundtrip time).
Podeseno je da se nivo ostvarenog intenziteta backup procesa, u prisustvu tokova drugih
namena, meri generisanjem saobracaja u trajanju 90 sec, s tim Sto ukupan test ima
trajanje 100 sec, jer se definisanom trajanju dodaju dva perioda od po 5 sec potrebnih za
formiranje tzv. baseline stanja na pocetku i na kraju testa. Na mreznim ruteru, izvrSene su
slede¢e pripremne radnje: definisanje VLAN-ova na Data-Link sloju; definisanje
korespondentnih adresnih opsega i default-gateway vrednosti (na osnovu ¢ega su na
racunarima dodeljene adekvatne fiksne IP adrese); pojedina¢na podeSavanja jednostrukog
paketskog reda za primenu FIFO, PCQ, RED i FQ-CoDel algoritama. Ovi redovi su
aktivirani - jedan po jedan i za svaki od njih je tri puta pustan u rad RRUL test. Za
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uporednu analizu, uzet je najlo$iji od tri dobijena rezultata testiranja, gde svaki grafikon
sadrzi ostvarene bitske brzine za upload i download podataka, kao i vrednost RTT
dobijenu na osnovu primene ping testa (Slika 2).
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Slika 2. Rezultati sprovedenih RRUL testova

Algoritam oblikovanja saobracaja za sve testove podesen je na sledeci nacin: svi
posmatrani linkovi tokom eksperimenta imaju isti kapacitet od 1 Gb/s, CIR za korpu
zetona (TB) podeSen je na 100 Mb/s (odnosno na 10% od kapaciteta posmatranih
linkova), veli¢ina korpe Zetona definisana je na 10% CIR. Shodno navedenom, dobijeni
rezultati o prenosu podataka tokom realizacije backup procesa u trajanju od 90 sec
prikazani su u Tabeli 1.

Tabela 1. Performanse algoritama primenjenih u realizaciji backup procesa

Preneto bajtova (MB) Preneto paketa Odbaceno paketa CpPU

Red Upload Download Upload Download Upload Download l((:)j:,()l
FIFO 1.077,6 | 1.089,2 | 1.256.176 | 1.252.726 | 26.131 24.045 10
PCQ 1.079,3 | 1.088,7 | 1.232.367 | 1.241.605 | 27.038 28.545 13
RED 1.101,5| 1.079,4 | 1.197.670 | 1.203.497 | 24.363 25.373 12
FQ-CoDel | 1.079,9 | 1.077,9 | 1.935.651 | 1.932.095 0 0 17

Dobijeni rezultati ukazuju da je koli¢ina podataka, koja se prenosi tokom
realizacije backup procesa, priblizna u slucaju primene svih analiziranih algoritama za
opsluzivanje paketa u redovima za ¢ekanje. S druge strane, rezultati sprovedenih RRUL
testova (Slika 2) pokazali su da je primena FQ-CoDel algoritma u procesu oblikovanja
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saobra¢aja uticala na izrazito poveéanje stabilnosti prenosa podataka, u poredenju sa
primenom tradicionalnih algoritama. Daljom analizom Tabele 1, moze se uociti da je
tokom sprovedenih testova broj prenesenih paketa u slué¢aju primene FQ-CoDel algoritma
za oko 60% veci u odnosu na broj paketa koji je prenesen primenom drugih algoritama.
To se moze objasniti povecanim stepenom aktivacije TCP slow-start mehanizma, koji
ovaj algoritam koristi tokom separacije tokova saobracaja na veci broj redova, ¢ime
umanjuje verovatnocu pojave burst-ova. Ovo se moze uo€iti i po tome $to je broj
odbacenih paketa u samom filteru jednak nuli (za razliku od FIFO i PCQ algoritama, u
kojima je nivo gubitaka paketa ne$to manji od 2%), gde ovaj algoritam prikazuje
efikasnost kontrole upravljanja baferima, u poredenju sa ostalim algoritmima (sa
izuzetkom RED algoritma, kod koga je odbacivanje paketa princip rada). Treba
napomenuti da se kompleksnost analiziranih algoritama tokom realizacije eksperimenata
reflektovala na procesorsko opterecenje, gde su prosene vrednosti optereéenja bile
najvece u slucaju FQ-CoDel i PCQ algoritama.

5. Zakljucak

Pozitivni efekti primene tehnika oblikovanja saobracaja dodatno su izrazeni
izborom odgovarajuceg algoritma za upravljanje paketskim redovima, Zbog toga je u
ovom istrazivanju sproveden eksperiment, u kome je izvrSena uporedna analiza primene
ovih algoritama u slucaju kada je u LAN mrezi potrebno realizovati prenose podataka
inicirane serverskim backup procesima. Eksperiment je ukljucio FIFO, PCQ, RED i FQ-
CoDel algoritme, nad kojima je sprovedeno testiranje upotrebom programskog paketa
Flent. Rezultati eksperimenta pokazali su izrazitu stabilnost mreznih tokova prilikom
transporta podataka u slucaju primene FQ-CoDel algoritma. Rezultat pokazuje da
primena AQM algoritama moZe pozitivno uticati na stabilnost tokova saobracaja u
slu¢ajevima kada je potrebno realizovati zahtevne procese transporta podataka u
prisustvu drugih mreznih procesa koji su osetljivi na kasnjenje, odnosno na pojavu
zagusenja na mrezi.
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Abstract: Local network traffic management based on application of the appropriate
techniques with the task of controlling the use of available network capacity in the
presence of competing network activities such as backup processes. This paper will
present a comparative analysis of the queue algorithms in terms of traffic shaping. The
analysis includes several algorithms that are widely used in practice, including the Fair
Queuing with Controlled Delay - FQ-CoDel algorithm. The aim of this comparative
analysis is to examine the convenience of using the mentioned algorithms when the
backup process is deployed among other services, which operate in a local area network
environment.
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