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Sadrzaj: Brute-force napadi predstavljaju opasnost za Sirok spektar online sistema i
njihovih naloga sto ukljucuje racunare, mreze, servere i online servise. Fail2Ban kao
adekvatan odgovor na ovu vrstu napada moze postic¢i razlicitu efikasnost zastite u
zavisnosti od primenjene bezbednosne polise. Stroga polisa zastite u Fail2Ban-u moze
imati brojne implikacije, ukljucujuci povecano opterecenje serverskih resursa i smanjenu
dostupnost servisa ka korisnicima. Nasuprot tome, previse relaksirana polisa zastite je
"prijateljski nastrojena” ka korisnicima i smanjuje opterecenje resursa, ali utice na
povecanu verovatnocu kompromitovanja korisnickih akreditiva. Kao kompromis, namece
se izbor polisa zastite koje pripadaju klasi tzv. balansiranih polisa. U ovom radu dat je
akcenat na izbor balasirane bezbednosne polise, na osnovu prognoziranih vrednosti
intenziteta brute-force napada primenom Holt-Winters metode. Eksperimentalni rezultati
dobijeni su na osnovu podataka za nadzor rada serverskih sistema Saobracajnog fakulteta.

Kljuéne reci: brute-force napadi, Fail2Ban servis, bezbednosna polisa, prognoziranje,
Holt-Winters metoda

1. Uvod

U digitalnom svetu, gde su kriti¢ne informacije i usluge permanentno dostupne
putem interneta, bezbednost sistema predstavlja jedan od najznacajnijih izazova, bez obzira
da li se digitalne aktivnosti odnose na savremeno poslovanje, ili su vezane za svakodnevni
zivot. Bezbednost sistema moze se posmatrati kao sposobnost sistema da aktivira
adekvatan bezbednosni odgovor na pojavu razlicitih vrsta pretnji. U tom kontekstu, jedan
od Cestih oblika pretnji po bezbednost sistema je tzv. brute-force napad. Ova vrsta sajber
napada bazira se na nameri napadaca da dobije neovlasceni pristup posmatranom sistemu
ili nalogu metodom velikog broja uzastopnih pokusaja unosa kombinacija korisnickih
imena i lozinki. Napadac¢i mogu da koriste automatizovane alate da isprobaju hiljade ili ¢ak
milione razli¢itih akreditiva za prijavu u veoma kratkom roku. Uprkos njihovoj naizgled
jednostavnoj metodologiji, brute-force napadi predstavljaju efikasnu tehniku sajber
napada, koja kao pojava u domenu sajber bezbednosti ima trajni karakter.



Da bi se zastitili od ovakve vrste napada, administratori i struénjaci za sajber
bezbednost koriste razliCite alate i tehnike [1]. Medu njima se nalazi se i Fail2Ban [2],
softver za prevenciju upada otvorenog koda, koji je ocenjen kao efikasan odbrambeni
mehanizam. Fail2Ban funkcioniSe tako §to u realnom vremenu nadgleda /og datoteke,
tragajuéi za obrascima aktivnosti koji ukazuju na ponovljene neuspele pokusaje
prijavljivanja i potom preduzima mere za sprecavanje daljeg neovla$¢enog pristupa
blokiranjem IP adresa. Na taj nacin napada¢ se usporava u svojoj aktivnosti, Sto moze
dovesti do potencijalnog odustajanja od napada, kao i blagovremenog upozorenja
administrativnog osoblja na pokuSaje neovlasé¢enog pristupa kako bi se mogle preduzeti
adekvatne zastitne radnje [1] [3]. Efikasnost Fail?Ban-a zavisi od nacina na koji je
konfigurisan u konkretnom sluc¢aju, kao i od smernica koje mrezni administratori
postavljaju u slucaju pojedinacnih sistema.

Predmet ovog rada je analiza uzoraka iz log datoteka, sa ciljem da se evidencija
neuspelih pokusaja prijavljivanja, prepoznatih kao sajber-napadi, pretvori u validnu
vremensku seriju, koja se nadalje koristi za prognoziranje intenziteta brute-force napada.
Na osnovu dobijene prognoze, vrsi se izbor adekvatne balansirane polise zastite, sa ciljem
da se pruzi adekvatna zastita posmatranog serverskog sistema za budu¢i period.

Rad je struktuiran u pet poglavlja. Nakon uvodnog dela, objasnjena je priroda
brute-force napada i Fail2ban servisa kao vida odbrane. Potom je analizirana efikasnost
pojedinih strategija polisa zastite. U tre¢em poglavlju opisana je Holt-Winters metoda za
prognoziranje kao veoma pogodna za primenu kod nestabilnih vremenskih serija.
Eksperimentalni rezultati prognoziranog intenziteta brute-force napada dati su u Cetvrtom
poglavlju. Na kraju su predstavljena zakljucna razmatranja.

2. Brute-force napadi i Fail2ban servis kao vid odbrane

Brute-force napadi su vrsta sajber napada u kojima napada¢ pokusava da dobije
neovla$ceni pristup sistemu, koji se realizuje sistematskim isprobavanjem svake moguce
kombinacije korisnickih imena i lozinki dok se ne otkriju ispravni akreditivi. Ovi napadi
su uzastopni, metodi¢ni i obi¢no su automatizovani. Oni ostaju znacajna pretnja
bezbednosti na mreZi i pojavljuju se u nekoliko oblika, ukljucujuéi:

e napade ,upotrebom rec¢nika“, u kojima napada¢ koristi listu najces¢e koris¢enih
lozinki ili reci iz lingvistickog rec¢nika da bi sistematski testirao svaku od njih. Ovaj
pristup moze biti veoma efikasan ako je ciljana lozinka slaba ili se ¢esto koristi;

e napade ,,postoje¢im akreditivima®“, u kojima napadaci koriste prethodno ukradena
korisnicka imena i lozinke za pristup viSestrukim nalozima na razli¢itim internet
lokacijama, oslanjajuci se na ¢injenicu da mnogi pojedinci koriste iste akreditive u
razli¢itim servisima;

e napadi hibridno generisanim akreditivima, u kojima se primenjuju kombinacije
tehnika, poput upotrebe ,,re¢nika“ u kombinaciji sa dodavanjem brojeva ili specijalnih
znakova, povecavajuci verovatnoc¢u uspeha.

Pretnja od brute-force napada ostala je konstantna u domenu sajber bezbednosti.
Dok osnovni koncept sistematskog isprobavanja svih mogué¢ih kombinacija korisnickih
imena i lozinki ostaje nepromenjen, metode i alati koje koriste napadaci znacajno su
evoluirali. Danas, savremeni napadaci koriste napredni softver 1 hardver, u kombinaciji sa
upotrebom botneta (distribuiranih mreza kompromitovanih racunara), ¢ime distribuiraju
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optereéenje napada i odrzavaju anonimnost. Brute-force napadi ciljaju Sirok spektar
sistema 1 korisnickih servisa, ukljuéuju¢i individualne korisni¢ke naloge servisa poput
elektronske poste, socijalnih mreza ili bankovnih racuna. Pored navedenog, ova vrsta
napada moze biti usmerena i na odredene vrste mreznih pristupa, koji zahtevaju upotrebu
razli¢itih protokola, poput SSH [4], FTP ili RDP. Cilj napada je dobijanje neovlas¢enog
pristupa serverima i racunarima, kao i sistemima za upravljanje sadrzajem (CMS) u sluc¢aju
razlicitih oblika web servisa, kao §to su blog platforme ili platforme za e-trgovinu [5] [6].
Treba napomenuti da su ove vrste web lokacija posebno interesantne napadacima, jer one
Cesto skladiste informacije o drugim klijentima (korisnicka imena, email adresa i hash
vrednosti njihovih lozinki) [7]. Ranjivosti koje olakSavaju brute-force napade ukljucuju
slabe lozinke, nedostatak polisa za zaklju¢avanje naloga, kao i neSifrovane procese
autentifikacije u slu¢aju zastarelih servisa koji jo§ uvek nisu ugaseni na Internetu.

2.1. Fail2ban servis

Fail2Ban je veoma popularan softver otvorenog koda za prevenciju napada,
dizajniran da za$titi sisteme i servise pracenjem aktivnosti zapisanih u Jog datotekama, kroz
pretragu obrazaca koji ukazuju na ponovljene neuspele pokusaje prijave. Funkcionisanje
ovog softverskog resenja za zastitu moze se podeliti na nekoliko klju¢nih koraka:

e nadgledanje aktivnosti — Fail2Ban kontinuirano prati log datoteke za unapred odredeni
set servisa, kod kojih vr$i pretragu sadrzaja u potrazi za definisanim obrascima
aktivnosti koji ukazuju na visestruke neuspele pokusaje prijave na posmatrani sistem;

e uparivanje Sablona — kada Fail2Ban otkrije unapred definisani obrazac, belezi IP
adresu odgovornu za neuspele pokusaje prijave;

e primena zabrane — kada se identifikuje unapred definisani broj neuspelih pokusaja po
identifikovanom obrascu (a koji poti¢u sa iste IP adrese), tada se formira zabrana
pristupa za posmatranu adresu, automatskim dodavanjem pravila u korespondentnom
firewall modulu [8]. U slucaju operativnih sistema klase Linux, aktivira se pravilo na
firewall modulu tipa ,iptables“ kako bi se blokirao pristup serveru ili mrezi sa
identifikovane IP adrese. Ova zabrana vazi u toku unapred definisanog vremenskog
perioda koje je u uskoj vezi sa unapred definisanim setovima pravila zastite,
poznatijim pod nazivom ,,bezbednosne polise*.

Fail2Ban program ima Sirok spektar opcija za prilagodavanje bezbednosnih polisa
specifi¢nim bezbednosnim potrebama. Ove opcije su podeljene u sledece funkcionalne
celine:

e filteri — pravila koja odreduju koje linije u log datotekama treba uzeti u obzir da bi se
mogao detektovati pokusaj neovla$¢enog pristupa. Ove opcije se prilagodavaju u
skladu sa specifi¢nim karakteristikama zapisa koje formira odredeni operativni sistem,
kao nosilac posmatranog servisa;

e pragovi — predstavljaju donju granicu vezanu za broj neuspelih pokusaja pristupa,
iznad koje se taj pristup moZe okarakterisati kao neovlas¢en ili maliciozan;

e akcije - odgovori koje Fail2Ban program treba da aktivira u slucaju aktivacije
definisanog filtera. Akcije mogu ukljucivati zabranu IP adrese, slanje obavestenja e-
postom ili izvrSavanje prilagodenih skripti, kao specifican vid odgovora na
identifikovanu pretnju;
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e trajanje zabrane - trajanje IP zabrana je opcija koja se moze podesiti na nacin, takav
da posmatrana akcija predstavlja odgovor koji je adekvatan u odnosu na ozbiljnost
napada, kao i definisane sistemske smernice mreznog servisa koji je predmet odbrane;

e zatvori“ (,jails*) predstavljaju kombinaciju filtera i jedne ili viSe akcija, na osnovu
definisanog praga, ¢iji je cilj da se u potpunosti definise postupanje sa IP adresom, kao
identifikovanim izvorom napada u unapred definisanom periodu trajanja zabrane.

Iz navedenog se moze primetiti da Fail2Ban moze predstavljati adekvatan
odgovor na pojavu brute force napada na posmatranom sistemu. Ovaj program funkcionise
kao samostalni serverski servis, kojim se moze upravljati ru¢no, u poluautomatskom i/ili
automatskom rezimu rada.

2.2 Efikasnost Fail2Ban servisa i uloga bezbednosnih polisa

Efikasnost Fail2Ban programa u najvecoj meri zavisi od naéina na koji je
definisana bezbednosna polisa za posmatrani mrezni servis. U navedenom kontekstu,
bezbednosne polise se mogu definisati u opsegu od tzv. ,rigidnih®, pa sve do tzv.
,relaksiranih® polisa.

»Rigidna“ Fail2Ban polisa predstavlja set bezbednosnih smernica koje
karakteriSu strogo definisani pragovi, dugo trajanje zabrane i brza reakcija ¢ak i na mali
broj neuspesnih pokusaja prijave. Ova vrsta polise moze biti efikasna u brzom reagovanju
na brute-force napade, gde cak i nekoliko neuspesnih pokuSaja prijave moze da izazove
blokadu odredene IP adrese (tzv. IP ban), sprecavajuéi napadace da ucine dalje pokusaje
sa tog adresnog izvora. Na taj nain se minimizira tzv. ,,prozor moguénosti‘ za napadace.
Medutim, preterano rigidne smernice mogu nenamerno da iscrpe sistemske resurse tako
§to ¢e zabraniti previse IP adresa u odredenom vremenskom periodu. Na taj nacin, odziv
sistema se smanjuje na nacin sli¢an kao u slucaju Denial of Service (DoS) napada. Pored
navedenog, rigidne smernice mogu da ometaju i korisnike, koji pogresno ukucaju lozinke
ili naidu na privremene probleme sa autentifikacijom. To ima za rezultat povecane
operativne troskove (tzv. ,,administratorsko opterecenje), imajuc¢i u vidu potrebu za
stalnim nadgledanjem kao i ucestalim administrativnim poslovima deblokade legitimnih
korisnika u slu¢aju servisa sa masovnom upotrebom.

Sa druge strane, tzv ,relaksirana® Fail2Ban polisa ukljucuje blaze pragove
reakcije, kraée trajanje zabrane i ,,viSe prijateljski“ odnos prema neuspelim pokusajima
prijave. Prednost primene relaksirane bezbednosne polise se ogleda u tome da se one
karakterisu kao ,,prilagodene korisnickim potrebama®, imajué¢i u vidu da umanjuju
verovatnoc¢u smetnje korisnicima sa stvarnim problemima sa prijavljivanjem. Na taj nacin
je smanjeno ,,administrativno optereéenje” odnosno umanjene potrebe za intervencijama,
¢ime se smanjuju i operativni troskovi u slucaju masovnih servisa. Pored navedenog, manja
je 1 verovatno¢a da ¢e relaksirana polisa dovesti do iscrpljivanja serverskih resursa
zabranom manjeg broja IP adresa. Ipak, ,relaksirana“ polisa pruza napadacima veci
,»prozor mogucnosti, pruzajué¢i im moguénost da odrze kontinuitet brute force napada,
kroz frekventniju ponovnu upotrebu istog IP adresnog opsega koji im stoji na raspolaganju,
uvecavajuéi na taj nacin verovatnocu uspesne realizacije neovlas¢enog pristupa.

Balansirana konfiguracija Fail2Ban smernica, odnosno balansirana bezbednosna
polisa ima za cilj da uspostavi ravnotezu izmedu bezbednosti i upotrebljivosti. Ovakva
konfiguracija zavisi od specifi¢nih zahteva sistema, razvoja pretnji i tolerancije na lazne
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pozitivne rezultate. U praksi, mnogi sistemi se opredeljuju za primenu umerenih polisa
koje nisu ni preterano rigidne, niti previSe relaksirane. Ovakve polise se dobijaju
uzimanjem u obzir potreba korisnika, potencijalni uticaj na sistemske resurse i potreban
nivo zastite. Pored toga, redovno pracéenje i prilagodavanje polisa imaju kljuénu vaznost u
procesu odrzavanja ravnoteze izmedu navedenih potreba. Promenom razli¢itih
pripadajuc¢ih parametara, dobija se Citav niz razlicitih polisa, koje predstavljaju gradaciju
izmedu balansiranih i rigidnih polisa.

Shodno navedenom, operativni pristup koji ima za cilj postizanje ravnoteze
izmedu bezbednosti i upotrebljivosti prilikom konfigurisanja Fail2Ban smernica zahteva
pazljivo posmatranje rada datog servisa, kao i kontinuiranu primenu adekvatnih mera,
zasnovanu na kontinuiranoj proceni efikasnosti uvedenih polisa. Ove mere se odnose na
podesavanje pragova i trajanja odgovarajucih zabrana, kao i na druga podesavanja koja
treba primeniti po potrebi. Ovi koraci se zasnivaju na analizi tipi¢nih obrazaca
prijavljivanja i ponasanja korisnika, sa ciljem uocavanja eventualno novih metoda koje se
javljaju u pokusajima neovlas¢enog pristupa, kao i zbog potreba minimizacije laznih
pozitivnih rezultata sa druge strane. Na osnovu toga vrsi se fino podeSavanje parametara
Jails® sekcije Fail?Ban programa. Naknadna provera upotrebljivosti rekonfigurisanog
sistema vrsi se u komunikaciji sa krajnjim korisnicima, prikupljanjem povratnih podataka.

Dodatni procesi automatizacije servisa mogu se posti¢i kroz kontinuirano
pracenje log datoteka, primenom automatskih alata za analizu, zatim implementacijom
sistema upozorenja, kojim se obaveStavaju administratori o neuobicajenim visokim
nivoima neuspes$nog prijavljivanja, kao i naknadnim analizama uzroka ovakvih pojava.

Pored navedenog treba uvek imati u vidu da primena bezbednosnih programa
poput Fail2Ban nije dovoljna za potupunu zastitu od brute force napada, koja se znacajno
moze uvecati i primenom sistema za multi-faktorsku autentifikaciju (Multi-factor
authentication, MFA), sistema za detekciju intruzija (Intrusion Detection System, 1DS),
sistema za naprednu detekciju anomalija, poput sistema za multivarijantno statisti¢ko
pracenje mreze (Multivariate Statistical Network Monitoring, MSNM) [9] kao i primenom
metoda prevencije, koja se ogleda u podsticanju korisnika u sprovodenju redovne zamene
lozinki, kao i redovnim informisanjem korisnika o najboljim praksama u sajber
bezbednosti.

3. Primena Holt-Winters metode za prognoziranje brute-force napada

Holt-Winters (HW) metoda spada u kratkoroéne metode prognoziranja
nestabilnih vremenskih serija ulaznih podataka. Primenjuje se kada postoji izrazen trend,
kao i sezonska komponenta [10] [11]. Pripada grupi ad hoc procedura prognoziranja.
Predstavlja prete¢u modernih strukturnih modela za koje je utvrdeno da se baziraju na
statistickoj teoriji a mogu se smatrati posebnim slucajevima opste klase modela strukturnih
vremenskih serija koji su nastali prosirenjem Eksponencijalnog izgladivanja (Exponential
Smoothing) 1 ARIMA (Auto Regressive Integrated Moving Average) modela [12] [13].
Postoje dva osnovna oblika primene Holt-Winters metode: Aditivna Holt-Winters metoda
i Multiplikativna Holt-Winters metoda.

Multiplikativna Holt-Winters metoda se bazira na tri jednacine izgladivanja.
Prvom jednacinom se izgladuje nivo posmatrane veli¢ine, drugom trend, a tre¢om sezonske
varijacije.
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Nivo vremenske serije podataka, /7, moze se definisati slede¢om jednacinom:

li=«a (Si:) + (1 —a)(le—q + be—y) (D

Stepen rasta ili trend, b,, definiSe se jednacinom:

by =y(ly = li—1) + (1 = ¥)bs_q 2

Nakon odredivanja nivoa i trenda, odredjuje se sezonski faktor, S:
Y
Se=B () + - BSis @)

gde su: a, Bi y € [0,1] konstante izgladivanja; s je broj sezona u godini (npr. za meseéne
podatke s=12, za kvartalne podatke s=4); y, je ulazni podatak vremenske serije za vreme .
Ova metoda je veoma pogodna kada vremenska serija ima linearan trend sa
multiplikativnim sezonskim uticajem kod koje se nivo serije, indeks rasta i sezonski uticaj
mogu sporo menjati tokom vremena.
IzraCunavanje prognoziranih vrednosti u trenutku ¢, dato je slede¢im izrazom:

Vesm(@) = (g + bym)Spym-s,zam =1,2,3, ... 4)

Izbor konstanti &, f1 yu Holt-Winters-ovom modelu zahteva posebnu paznju.
Optimizacija konstanti izgladivanja treba da da najmanju sumu kvadrata greSaka (SSE):

~ 2
SSE = Ti=alye = 9:(t = 1] ()
Ovo je moguce izvrsiti uz koris¢enje Excel Solver alata.
4. Eksperimentalni rezultati

Za potrebe analize ucestanosti brute-force napada, izvrsena je ekstrakcija
vremenske serije iz Fail2ban log datoteke registrovanih napada u realnom okruzenju mreze
Saobrac¢ajnog fakulteta (SF NET) za period od godinu dana (21.03.2022.-21. 03.2023.
godine, slika 1). U ovoj datoteci evidentirani su neispravni unosi korisnickih akreditiva, pri
¢emu se pod napadom podrazumeva visestruki pokusaj unosa, koji je rezultovao blokadom
izvori$ne IP adrese. Drugim re¢ima, broj napada istovremeno predstavlja i broj blokiranih
IP adresa. Log podaci su strukturirani metodom formiranja klastera dogadaja prema
pripadnosti korespondentnim vremenskim intervalima u trajanju od 5, 30, 120 i 1440
minuta (24 ¢asa), Cime su dobijene vremenske serije na dnevnom, nedeljnom, mese¢nom i
godisnjem nivou. Vremenska serija na godiSnjem nivou (slika 1) ima blago rastuci trend i
delimi¢no prisutan sezonski uticaj. Sezonska varijacija takode blago raste sa porastom
trenda i to u slucaju kratkotrajnih i intenzivnih napada u ravnomernim vremenskim
intervalima (07.09.2022, 15.10.2022., 17.11.2022, 05.01.2023. i 24.02.2023. godine).
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Vremenska serija
(364 dana, jedinica: 24h)
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Slikal. Vremenska serija dobijena iz log fajlova Fail2ban za jednogodisnji period

Vremenska serija na nedeljnom nivou, u kojoj su dogadaji grupisani u klastere u
odnosu na osnovni period aktivnosti od 2 ¢asa, daje drugaciji uvid u prirodu brute-force
napada. Naime, u uzorcima ove vremenske serije, u zavisnosti od datuma, uo¢ene su dve
tipi€ne pojave — Ceste sezonske varijacije, koje rastu sa porastom trenda, koje su uocljive
na vremenskim intervalima od 48 casova (slika2a). Pored navedenih, mogu se uociti i
periodiéni napadi nizeg intenziteta sa duzim trajanjem, kao i periodi¢ni napadi srednjeg
intenziteta koji mogu biti kombinovani sa kratkotrajnim napadima visokog intenziteta
(slika 2b).

Vremenska serija 1 (48h) Kombinovani efekat 2 napada

gy m‘fm s« oS o 0% 5 2, ‘sw Paghs m“‘sm'@sxﬂdaxsf\"s\&@ 50
R R R R PSS
S S TS F S G

Slika 2a

Slika2. Vremenska serija sa periodom 2h: sezonska komponenta (a) i kombinovani napad (b)

Izrazita sezonska komponenta moze se takode uociti na pojedinim segmentima
vremenske serije sa osnovnim periodom od 30 minuta. Medutim, ova pojava nije redovna
1 pritom je ¢esto kombinovana sa napadima slucajnog karaktera, zbog ¢ega nije uzeta u
obzir u daljoj analizi. Imaju¢i u vidu navedenu analizu dobijenih vremenskih serija
izvrSeno je prognoziranje intenziteta brute-force napada. U ovom eksperimentu,
primenjena je Holt-Winters multiplikativna metoda, imaju¢i u vidu karakteristike
sezonskih varijacija u slucaju vremenskih serija prikazanih na slikama 1 i 2a. Prognozirane
vrednosti prikazane su na slikama isprekidanim linijama. Na pocetku eksperimenta,
izabrane su podjednake vrednosti 0,5 za sva tri koeficijenta izgladivanja (o, S 1 ).
Prognoziranje je izvr§eno uz pomo¢ posebno napravljenog sablona u programskom paketu
MS Excel. Rezultati prognoziranja nadalje su podvrgnuti proveri upotrebom standardnih
testova Mean Absolute Error (MAE), Mean Square Error (MSE) i Mean Absolute
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Percentage Error (MAPE), uz upotrebu alata Solver, kojim je izvrSena pretraga za onim
vrednostima koeficijenata izgladivanja, koji daju njihove minimalne vrednosti (Tabela 1).

Tabela 1. Vrednosti koeficijenata izgladivanja i rezultati testova pouzdanosti prognoziranja

Vrem. serija a B y MSE MAE MAPE (%)
1 0.07318 | 0.017727 | 0.60527 | 395.998 | 342684.748 40.521
2a 4.54E-08 | 2.2E-307 1 431119 29.17463 7.81982

Dobijeni rezultati prognoziranja iniciraju na zamenu Fai2ban polisa. Shodno
navedenom, predlaze se da se zamena realizuje automatizovanim procesom baziranim ma
upotrebi bash skripta operativnog sistema, u skladu sa tokom dogadaja koji je prikazan na
slici 3.

~

Aktiviraj rigidni mehanizam Dalii -
(minimalno pokusaja sa allJe prf)g.nozlran

maksimimalnim vremenom kratkotrajni napad

i i i ?
blokade po ip adresi) visokog intenziteta?

DA Da li je prognoziran
dugotrajni napad
visokog intenziteta?

Skrati vreme
blokade ip adrese

Povecaj broj Da li je intenzitet )DA { Vrati rigidni rezim ’

dozvoljenih pokusaja — hapada spuiten? rada.

NE

Slika3. Tok dogadaja iniciran prognoziranim vrednostima

Zamena polise uvek pocinje i zavr$ava se aktiviranjem rigidne politike, koja pruza
najveci stepen zastite. Ovaj koncept je zasnovan na pretpostavci da primena rigidne politike
pruza puni vid zastite i da se odredenom vremenskom periodu moze dozvoliti delimi¢na
relaksacija, da bi sistem bio zadrzan u funkcionalnom stanju za krajnje korisnike. Shodno
navedenom, u zavisnosti od prognoziranog tipa napada skript ¢e aktivirati one polise koje
imaju vise gradacija, bilo da se radi o promeni vrednosti “praga”, “vremena zastite” ili
vrednosti “jail” parametara.

5. Zakljuc¢ak

Brute-force napadi ostaju i dalje stalna pretnja koja se razvija u domenu sajber
bezbednosti. Fail2Ban, sa svojom sposobno§¢u da blokira IP adrese nakon uzastopnih
neuspes$nih pokusSaja prijave, nudi efikasnu protivmeru. Po identifikaciji napada, ovaj
program preduzima mere da spreci dalji neovlaséeni pristup, obi¢no aktiviranjem firewall
modula radi privremenog ili trajnog blokiranja IP adrese, koja je povezana sa zlonamernim
pokuSajem prijavljivanja na posmatrani sistem. Konfiguracija Fail2Ban programa ima
vitalnu ulogu u ostvarivanju visokog stepena zastite uz minimiziranje operativnih troskova
administracije. Izbor izmedu rigidnih i relaksiranih Fail2Ban politika ukljucuje
kompromise, u obliku ¢itavog niza razlicitih polisa koje predstavljaju balans izmedu
krajnjih reSenja, koji zavisi od jedinstvenih okolnosti organizacije, okruZenja pretnji i
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ponasanja korisnika. Razli¢iti scenariji napada koji se mogu desiti zahtevaju primenu
koncepta automatizacije procesa zastite, u kojima se vrsi aktivacija one polise, koja bi
predstavljala adekvatan odgovor na identifikovani napad. U ovom radu, predloZen je
pristup automatizaciji procesa zastite od brute-force napada, koji se bazira na primeni
odgovarajuce polise zastite u odnosu na prognozirani intenzitet napada. Pristup baziran na
prognoziranju intenziteta napada, motivisan je ¢injenicom da preventivni oblik zaStite
predstavlja najbolji vid odgovora na pretnje. Shodno navedenom izvrsen je eksperiment u
kome je ispitana moguénost upotrebe Holt-Winters multiplikativne metode, imajuéi u vidu
da je moguée identifikovati karakteristike sezonskih varijacija u slucaju pojedinih
vremenskih serija, koje su dobijene kroz proces struktuiranja dogadaja, zabelezenih u /log
datotekama.

Fail2Ban ne moze biti jedino reSenje koje se primenjuje i u tom kontekstu nece
biti efikasan protiv visoko sofisticiranih napadaca koji koriste distribuirane botnete ili
mreze koje imaju pristup velikom broju IP adresa. U takvim slu¢ajevima, kombinacija
bezbednosnih mera je neophodna za sveobuhvatnu zastitu. Zbog toga u buduénosti, borba
protiv brute-force napada nastavice da se razvija, kao odgovor na nove pretnje koje
zahtevaju inovativna reSenja. Shodno navedenom, postoji stalna potreba da se Fail2Ban i
sli¢ni alati prilagode za reSavanje ovih izazova.
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Abstract:

Brute-force attack is a hacking method that poses a threat to a wide range of online systems
and accounts, including computers, networks, servers and online services. Fail2Ban
service as an adequate response to this type of attacks can achieve different protection
efficiency depending on the applied protection policy. The strict protection policy in

Fail2Ban service has numerous implications, including increased load of server resources
and reduced service availability to end users. Conversely, an overly relaxed protection

policy is "user friendly"” and reduces server load, but results in increased likelihood of user
credentials and passwords being hacked. As a compromise solution, the choice of
protection policy that belongs to the class of so-called balanced policies is imposed. In this
paper, the emphasis is given to the selection of a balanced protection policy level based on

the forecasted brute-force attack intensity that is performed by the Holt-Winters method.

The results are obtained by monitoring the real server system operation in the authors'
institution local network.

Keywords: brute-force attacks, Fail2Ban service, protection policy, forecasting, Holt-
Winters method.
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