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Rezime: Sa povecanim interesovanjem za autonomna vozila, razvoj tehnologija koje
omoguéavaju pouzdanu i bezbednu komunikaciju medu vozilima sa malim kasnjenjem
postao je od izuzetnog znacaja za savremeno druStvo. Samim tim, u skorijoj budu¢nosti
sa primenom 5@, a posebno 6G mreza, nastace nove aplikacije koje ¢e biti okrenute IoV
(Internet of Vehicle) okruzenju. Te nove aplikacije ¢e pratiti prethodne uz poboljsane
performanse i nove slucajeve upotrebe. Znacajan udeo u ovom razvoju mogla bi da ima
blockchain tehnologija, prvenstveno u pogledu poboljsanja bezbednosti V2X (Vehicle-to-
Everything) komunikacija, pruzajuéi razli¢ite prednosti njihovim korisnicima u smislu
omoguéavanja zajedni¢kog interfejsa za placanje putarine, parkinga ili deljenja voznje.
Putem placanja i pametnih ugovora, blockchain tehnologija se moze koristiti za kupovinu
dinamickih planova osiguranja, a sistemi za reputaciju i identifikaciju koriste recenzije
korisnika o njihovim interakcijama kako bi identifikovali reputaciju povezanu sa
odredenim identitetom.

Kljuéne re¢i: 5G/6G mobilne mreze, blockchain tehnologija, [oV mreza, vozila, V2X
komunikacija

1. Uvod

Blockchain je uglavnom poznat kao tehnologija koja leZi u osnovi kriptovalute
Bitcoin. Osnovna ideja blockchain-a je decentralizacija. To znaci da blockchain ne ¢uva
nijednu svoju bazu podataka na centralnoj lokaciji. Umesto toga, blockchain se kopira i
§iri preko mreze uéesnika (tj. raunara). Kad god se u blockchain doda novi blok, svaki
racunar na mrezi azurira svoj blockchain kako bi odrazio promenu. Ova decentralizovana
arhitektura obezbeduje razliCite bezbedne operacije na blockchain-u uz povecanu
otpornost na neovlaséeno koris¢enje. Konkretno, blockchain moze biti dostupan svima i
ne kontroliSe ga nijedan mrezni entitet. Ovo je omoguceno mehanizmom koji se zove
konsenzus koji predstavlja skup pravila koji osiguravaju saglasnost svih u¢esnika. [1]

Uopsteno gledano, blockchain se moze klasifikovati kao javni (bez dozvole) ili
privatni (sa dozvolom). Javni blockchain je dostupan svima i svako moze da se pridruzi i
izvr$i transakcije, kao i da uclestvuje u procesu konsenzusa. Najpoznatije javne
blockchain aplikacije ukljucuju Biftcoin i Ethereum. S druge strane, privatni blockchain-
ovi su mreza samo po pozivu kojom upravlja centralni entitet.



Siroko rasprostranjena primena buduéih IoV mreZa se u velikoj meri oslanja na
znacajno poboljSanu bezbednost u vidu distribucije i autentifikacije poruka u vozilima.
Razmatranje ovih ciljeva namece nova ogranic¢enja za alokaciju resursa u loV mreZama.
Na primer, poruke koje ne toleriSu kaSnjenje ili bilo kakve smetnje treba da imaju
izuzetno visoku bezbednost da bi se izborile sa potencijalnim ometanjima ili
zloupotrebom, dok usluge multimedijalnih podataka mogu zahtevati jednostavniju
bezbednost zbog velike koli¢ine podataka. 6G IoV moze usvojiti blockchain sistem koji
se smatra znacajnom tehnologijom za bezbedne decentralizovane transakcije koje
ukljucuju viSe strana. U poredenju sa tradicionalnim tehnikama bezbednosti i privatnosti,
koriséenje blockchain-a moze da obezbedi Sirok spektar pobolj$anih usluga bezbednosti i
privatnosti bez potrebe za treCom stranom. Zahvaljujuéi blockchain tehnologiji, 6G-loV
arhitektura moze da obavlja distribuirano upravljanje bezbedno$¢u, oslobadajuéi se
odredenih zadataka pomocu mobilnog cloud/edge/fog computing-a i keSiranja sadrzaja.
Ocekuje se da bezbednosno resenje zasnovano na blockchain-u (npr. pametni ugovor ili
mehanizam konsenzusa) moze u 6G IoV sistemu ne samo da omogucéi verifikaciju
autenti¢nosti poruke, ve¢ i da sacuva privatnost posiljaoca. [2]

2. Glavne komponente blockchain tehnologije

Opsti koncept o tome kako blockchain funkcioniSe prikazan je na slici 1.
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Slika 1. Koncept funkcionisanja Blockchain tehnologije [1]

Blockchain sadrzi nekoliko klju¢nih komponenti koje su sazete na sledeci nacin:

- Blok podataka: Blockchain je u sustini lanac blokova, linearna struktura koja
pocinje takozvanim blokom geneze i nastavlja se sa svakim novim blokom povezanim sa
lancem. Svaki blok sadrzi odredeni broj transakcija i povezan je sa svojim neposredno
prethodnim blokom preko he§ oznake. Na ovaj nacin, svi blokovi u lancu se mogu pratiti
do prethodnog, i nikakva modifikacija blok podataka nije moguca. Tipi¢na struktura
bloka podataka ukljucuje dve glavne komponente, zapise o transakcijama i zaglavlje
blockchain-a.[1]

- Distribuirana knjiga (baza podataka): Distribuirana knjiga je tip baze
podataka koja se deli i replicira izmedu entiteta peer-to-peer mreze. Zajednicka baza
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podataka je dostupna za sve ucesnike mreze u blockchain sistemu. Distribuirana knjiga
belezi transakcije slicne procesu razmene podataka medu clanovima mreze. Ucesnici
mreze mogu posti¢i dogovor putem mehanizma konsenzusa u distribuiranom okruzenju
gde nije potrebna tre¢a strana da izvrsi transakciju. Na primer, ako se osoba pridruzi
Bitcoin aplikaciji, onda mora da se pridrzava svih pravila i smernica koje su utvrdene u
programskom kodu Bitcoin aplikacije. U tom slucaju ta osoba moZze automatski obavljati
transakcije za razmenu valute ili informacija sa drugim ¢lanovima bez posredstva trece
strane kao $to je finansijska institucija.[1]

-Algoritam konsenzusa: Kada ¢vorovi po¢nu da dele ili razmenjuju podatke na
blochchain platformi, ne postoje centralizovani organi koji bi regulisali pravila
transakcija i saCuvale podatke od raznih bezbednosnih pretnji. U tom smislu, od vitalne je
vaznosti da se potvrdi pouzdanost bloka, da se prati tok podataka i garantuje bezbedna
razmena informacija kako bi se izbegli problemi prevare. Ovi zahtevi se mogu ispuniti
koris¢enjem protokola validacije koji se nazivaju konsenzus algoritmi. Primer jednog
takvog konsenzus algoritma je Proof of Work (PoW) algoritam koji usvaja Bitcoin
aplikacija. Koriste ga rudari (miners) kako bi povecali bezbednost u nepouzdanoj mrezi.
Softver na ovoj mrezi koristi njihove raCunarske resurse za reSavanje slozenih
matematickih zadataka. Prvi rudar koji reSi zadatak za stvaranje novog bloka dobice
nagradu kao ohrabrenje za buduce doprinose rudarstvu. [1]

- Pametni ugovori: Pametni ugovor je programabilna aplikacija koja radi na
blockchain mrezi. Otkako je 2015. objavljena prva platforma za pametne ugovore
poznata kao Ethereum, pametni ugovori sve vise postaju jedna od najinovativnijih tema u
oblasti blockchain-a. Postavlja se pitanje $ta pametne ugovore ¢ini tako pametnim? Ovo
je zbog njihove samoizvrsne prirode. Na primer, kada osoba potpiSe pametni ugovor za
prenos svojih sredstava, sredstva ¢e se automatski preneti preko mreze blokova. Tada ¢e
informacije o prenosu biti zabelezene kao transakcija koja se ¢uva na blockchain-u.
Takav tip samoizvr$nog sporazuma Cini pametne ugovore nepromenljivim i otpornim na
spoljne napade. [1]

Jedan od najprivlacnijih aspekata blockchain-a je stepen sigurnosti i privatnosti
koji on moze da pruzi. Kljucni aspekt bezbednosti u blockchain-u je upotreba privatnih i
javnih kljuceva. Blockchain sistemi koriste asimetriénu kriptografiju za osiguranje
transakcija izmedu clanova. Ovi kljucevi se generisu nasumicno sa nizovima brojeva tako
da je matematicki prakticno nemoguce da pojedinac pogodi privatni klju¢ drugih
korisnika. Ovo ¢uva blockchain zapise od potencijalnih napada. [1]

3. Aplikacije zasnovane na blockchain tehnologiji

Prethodna istrazivanja pokazala su Sirok spektar aplikacija koje se mogu omoguditi ili
poboljsati koriS¢enjem blockchain tehnologije. Ove aplikacije se razlikuju po tome koje
karakteristike blockchain tehnologije koriste i u kojoj meri se oslanjaju na te
karakteristike. U nastavku ovog odeljka opisane su vazne usluge koje blockchain moze
pruziti IoV aplikacijama i analizirano je kako razli¢ite aplikacije zasnovane na
blockchain-u koriste ove usluge. [3]

Otkriveno je da se predlozene IoV aplikacije oslanjaju na blockchain za tri
klju¢ne usluge: 1) placanja , 2) reputacije i identifikacije i 3) autentifikaciju podataka. Na
slici 2 ilustrovan je primer kori§¢enja ovog vida usluga.
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Placanje Reputacija i identifikacija Autentifikacija podataka
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Slika 2. Tri kljuéne IoV aplikacije zasnovane na blockchain-u [3]
Placanje:

Usluge placanja su vazne za IoV sisteme jer ih mnoge aplikacije, kao Sto su
naplata parkiranja i punjenje elektricnih vozila zahtevaju. Bitcoin je prvi elektronski
gotovinski blockchain sistem, a ve¢ina modernih blockchain sistema nastavlja da nudi
ove usluge. Usluge placanja zasnovane na blockchain-u nude nekoliko prednosti u
odnosu na postojece sisteme placanja koji su vazni za IoV aplikacije. Prvo, mnoge
aplikacije, kao S$to su trziSta podataka o kojima ¢e kasnije biti reci, zahtevaju
mikrotransakcije koje Salju veoma male koli¢ine novca izmedu korisnika. Trenutni
sistemi placanja, kao $to su Visa, Swift i PayPal, ne samo da su preskupi da bi podrzali
takve transakcije, veé¢ po svojoj prirodi nikada nisu dizajnirani da podrze
mikrotransakcije. S druge strane, blockchain sistemi su u stanju da pruze ove usluge. lako
su Bitcoin transakcije skupe, postoje i druge tehnologije koje omogucavaju mnogo
jeftinija placanja. Na primer, nove blockchain mreze kao §to su Solana 1 Avalanche imaju
znatno veci kapacitet od Bitcoin-a ili Ethereum-a, §to omogucava jeftinije transakcije.
Druga prednost blockchain-a u odnosu na stare sisteme placanja je ta Sto blockchain
omogucéava korisnicima da razviju sloZzene mehanizme placanja koji odgovaraju njihovim
potrebama koriste¢i pametne ugovore. Na primer, mreze za punjenje elektri¢nih vozila
mogu lako da podrze dinamicko odredivanje cena, $to omogucava korisnicima da deluju i
kao kupac i kao prodavac energije. [3]

Reputacija i identifikacija:

Reputacija je mera za to kako drugi dozivljavaju ponaSanje pojedinca i Siroko se
koristi i na mrezi i u stvarnom Zzivotu da bi se izbacili losi akteri i informisali drugi
ucesnici da li treba da veruju odredenom identitetu ili ne. IoV sistemi zahtevaju jake
mehanizme reputacije kako bi se zastitili od laznih ili obmanjujuéih podataka koji se dele
medu vozilima, izmedu ostalog. Predlozeni su mnogi sistemi za pracenje reputacije na
blockchain-u. Ovi sistemi uglavnom koriste recenzije korisnika o njihovim interakcijama
kako bi identifikovali reputaciju povezanu sa odredenim identitetom. Reputacija moze
biti globalna, §to znaci da svi korisnici “vide” istu ocenu reputacije za odredeni identitet,
ili personalizovana, $to znac¢i da korisnici mogu imati razliite percepcije o reputaciji
identiteta, generalno na osnovu njegovih proslih interakcija sa njima ili drugima na
njihovoj drustvenoj mrezi. PoSto se identiteti mogu koristiti za pracenje aktivnosti
korisnika, privatnost je vazan aspekt svakog sistema. Kljuéna usluga koja se odnosi na
reputaciju je autentifikacija. Sistemi koji kontrolisu osetljive podatke, kao $to su podaci o
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lokaciji proizvedeni od strane vozila, moraju biti pazljivi da korisnicima daju pristup
samo onome za Sta su ovlaséeni, dok istovremeno upravljaju privatno$¢u korisnika.
Koriste¢i identitet 1 reputaciju zasnovanu na blockchain-u, mogu se razviti jaki sistemi
autentifikacije. [3]

Autentifikacija podataka:

Odrzavanje tacne evidencije je veoma vazno za IoV sisteme. Na primer, u
slucaju nesrece, podaci o vozilu moraju biti sacuvani kako bi to pomoglo u istragama.
Blockchain pruza nepromenljivu evidenciju sopstvene istorije. To znaCi da se mogu
koristiti za Cuvanje nepromenljivog zapisa bilo kojih podataka. Pored toga, posto
blockchain mreze mogu da zapamte priblizno vreme kada je blok kreiran, postavljanje
podataka u blockchain-u obezbeduje vremensku oznaku za podatke. Ove usluge imaju
potencijal da zna¢ajno pobolj$aju pouzdanost i taénost digitalne forenzike vozila. [3]

Cuvanje ogromnih koli¢ina podataka koje proizvode IoV sistemi na blockchain-
u nije moguce, jer svi podaci u lancu moraju biti uskladi$teni od strane svih ¢vorova koji
validiraju blockchain. Umesto toga, mnoge aplikacije mogu biti podrzane promenom
vrste potrebnog skladiSta. Na primer, video zapisi koje proizvode kamere cesto nisu
pozeljni zbog opste zabrinutosti za privatnost ljudi. Medutim, ¢uvanje takvih podataka
¢esto moze biti pozeljno da bi se osigurala njihova autenti¢nost u slucaju istrage nesrece.
U takvim slucajevima, he§ odredenih podataka moze biti uskladiSten u lancu, a ne sami
podaci. Ovo omogucava autentifikaciju podataka i vremensku oznaku i moze biti
prihvatljivo za neke aplikacije. Takav sistem se takode moze koristiti u kombinaciji sa
centralizovanim uslugama skladiStenja u cloud-u kako bi se obezbedila dodatna
mogucénost revizije. U drugim slu¢ajevima, moze se zahtevati da podaci u nekom
trenutku budu dostupni, ali se ne moraju ¢uvati ubuduce. U nekim sluéajevima to mozda
nec¢e biti dovoljno i potrebno je sigurno, decentralizovano, dugoro¢no skladistenje
podataka. Na primer, ovo mozZe biti slu¢aj sa podacima koji se koriste u istragama
nezgoda. Tako na primer Filecoin omoguéava korisnicima da iznajmljuju svoj
raspolozivi prostor za skladiStenje podataka. Ovo omogucava korisnicima da cuvaju
podatke na pouzdan nacin koriste¢i blockchain. [3]

U nastavku ovog odeljka opisane su neke IoV aplikacije zasnovane na
blockchain-u 1 opisano je kako koriste do sada opisane usluge blockchain-a. Ova lista nije
konacna, ali pokriva mnoge od najces¢e predlozenih aplikacija.

1) Osiguranje i istraga nesreéa

Aplikacije za istrage nesreca i osiguranje su vazne aplikacije za blockchain i 1oV
jer koriste sve prednosti blockchain-a koje su prethodno opisane. Prvo, putem placanja i
pametnih ugovora, blockchain se moze Kkoristiti za kupovinu dinamickih planova
osiguranja. Ovo omoguc¢ava korisnicima da kupuju mnogo prilagodenije planove, na
primer, kupuju samo osiguranje za vreme provodeno u voznji. Ovo ima potencijal da
smanji troskove za mnoge potrosace, dok istovremeno smanjuje rizik za osiguravajuca
drustva jer mogu bolje prilagoditi premije. Pored toga, blockchain se moze koristiti za
Cuvanje informacija u svrhe osiguranja. Na primer, zapisi o ponasanju voza¢a mogu da se
¢uvaju na blockchain-u, a pametni ugovori mogu automatski azurirati premije vozaca na
osnovu ovih podataka. U slucaju nesrece, okolna vozila koja su svedoci dogadaja mogla
bi automatski da otpreme sve relevantne podatke koje su uhvatili kako bi sprecili
falsifikovanje ili nestanak validnih dokaza. Primer ove upotrebe prikazan je na slici 3.
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Garancije nepromenljivosti koje nudi blockchain mogu u velikoj meri da pomognu
digitalnoj forenzici vozila. Vozila bi takode mogla da koriste blockchain mehanizme
konsenzusa da bi postigli dogovor o tome §ta se dogodilo u nesreci, pri ¢emu se
reputacija i identitet zasnovani na blockchain-u koriste kao alat za utvrdivanje
verodostojnosti svih strana. [3]

PODACI O PODACI
PRIJAVLIIVANJE KONTROLI SA
bt NEZGODA SAOBRACAJA aee RADARA e
1 RASKRSNICA 1
KAMERA

Slika 3. Primer upotrebe blockchain-a u digitalnoj forenzici [3]

2) Trzista podataka

Pojedinci stalno proizvode podatke, ¢ak i tokom voznje. Podaci iz vozila mogu
se koristiti za mnoge svrhe, kao §to je pravljenje visoko preciznih mapa. Uprkos tome,
umesto da shvataju vrednost podataka, korisnici se suoCavaju sa preprekama kada
pokusavaju da prodaju svoje podatke, ukljucujuéi visoke naknade za transakcije i
ogranicen skup kupaca. Blockchain tehnologija moze pomo¢i u resavanju ovih problema.
Posto pojedinacna ocitavanja senzora generalno vrede veoma malo, moraju se Koristiti
specijalizovane tehnike za smanjenje transakcijskih naknada. Na primer, pametni ugovori
se mogu koristiti da bi se iskoristile prednosti slozenijih modela odredivanja cena.
Tehnike reputacije se takode mogu primeniti na ovaj problem da bi se obezbedio kvalitet
podataka ili da bi se kupcima obezbedili mali zajmovi i dodatno smanjile transakcijske
naknade. [3]

Blockchain bi se takode mogao koristiti za efikasniju distribuciju vaznih
podataka kao $to su mape. Postoji sistem [4] u kome vozila dele velike datoteke podataka
sa obliznjim vozilima umesto da ih preuzimaju sa centralizovanog servera. Ovo smanjuje
zaguSenje mreze, a istovremeno poboljSava brzinu preuzimanja za krajnje korisnike i
smanjuje troskove servera za one koji obezbeduju datoteke. Placanja zasnovana na
blockchain-u mogu se koristiti za podsticanje korisnika da dele datoteke, a sistemi za
reputaciju 1 autentifikaciju mogu se Kkoristiti za verifikaciju izvora podataka i
obezbedivanje pristupa datotekama samo ovlas¢enim korisnicima. [3]
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3) Pracenje emisija ugljenika

Vazan izazov za transportnu industriju je kako smanjiti emisije ugljenika. Jedan
od predlozenih mehanizama za smanjenje emisija je Sema cap and trade u kojoj se
pojedincima i kompanijama daje kredit ograni¢enja emisije ugljenika. Pojedinci koji
koriste viSe od svog dodeljenog ograni¢enja moraju tada da kupe kredite od drugih koji
ne koriste ceo svoj dodeljeni iznos. Sve ovo se moze pratiti na mrezi radi povecanja
efikasnosti, otpornosti i lakoée upotrebe. Takva aplikacija bi mogla da koristi sve opisane
blockchain usluge. Usluge identiteta i reputacije bi se mogle koristiti za odredivanje
subjekata kojima ¢e se odobriti krediti, usluge pla¢anja i pametni ugovori mogu se
koristiti za kupovinu i prodaju kredita, a evidencija stvarnih emisija mogla bi se
evidentirati na blockchain-u kako bi se pratile emisije i osiguralo da svi korisnici imaju
kredite potrebne za plac¢anje svojih emisija. [3]

4) Putarina, parkiranje i deljenje voZnje

Ocigledno je da se placanja zasnovana na blockchain-u mogu Koristiti za
placanje putarine, parkinga i deljenja voznje. Blockchain nudi nekoliko prednosti u
odnosu na tradicionalne mehanizme. Prvo, otvorena priroda blockchain-a omoguéava
razli¢itim stranama da koriste jedan zajednicki interfejs za naplatu i pla¢anje ovih usluga.
Ovo omogucava pojedincima da prodaju parking mesto ili naplate voznju koju imaju na
raspolaganju, povecavajuci dostupnost i iskoriS¢enost automobila i parkinga. Takode
omoguéava ¢ak i malim opStinama da uspostave sisteme naplate putarine koji inace ne bi
bili isplativi. Uprkos razli¢itim izvorima naknada, krajnji korisnici mogu da plate
koris¢enje svih ovih usluga preko zajednickog interfejsa, povecavajuéi lakoc¢u koriséenja.
Pored toga, putem pametnih ugovora, blockchain moze omoguéiti dinami¢nije modele
odredivanja cena za ove usluge, ukljucuju¢i mehanizme aukcije, optimizujuci na taj nacin
i cenu i koriS¢enje resursa.[3]

5) Punjenje elektri¢nih vozila

Jo§ jedna predlozena blockchain aplikacija u domenu V2X-a ukljucuje
komunikaciju izmedu vozila i mreza za elektri¢no napajanje (V2G). Predlozeni sistemi
omoguéavaju elektriénim vozilima da se povezu sa elektriécnim mreZzama kako bi
kupovali elektricnu energiju, pa ¢ak i prodavali energiju nazad u mrezu ili drugim
vozilima kako bi se obezbedilo stabilno snabdevanje energijom. V2G sistemi donose
mnoge prednosti. Prvo, oni doprinose stvaranju naprednije elektri¢ne mreze distribucijom
izvora energije. Drugo, kroz modele cena kompatibilnih sa podsticajima, moguce je
podsta¢i ponudu da =zadovolji potraznju, obezbedujuci stabilnost. KoriS¢enjem
blockchain-a za omogucéavanje ovakvih sistema, svakom korisniku moze biti olakSano da
vrsi i1 prihvata placanja, omoguéavaju¢i samim tim veéi broj raznovrsnih ucesnika, a
mogu se omoguciti koris¢enjem jeftinih blockchain modela. Kada se koristi blockchain
za omogucéavanje takvih usluga, treba biti paZljiv kako bi se zastitili li¢ni podaci
korisnika, kao Sto je njihova lokacija. PredloZeni su dizajni za reSavanje ovih problema.

(3]
4. Zakljucak

Blockchain tehnologija ima veliki znacaj za V2X komunikacije. Prvenstveno
ako se sagledaju neki od moguc¢ih scenarija njihove primene. Placanja zasnovana na
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blockchain-u mogu se koristiti za podsticanje korisnika da dele datoteke, a sistemi za
reputaciju i autentifikaciju mogu se koristiti za verifikaciju izvora podataka i
obezbedivanje pristupa datotekama samo ovlaséenim korisnicima. Garancije
nepromenljivosti sacuvanih podataka koje nudi blockchain mogu u velikoj meri da
pomognu digitalnoj forenzici vozila. lako je ucinjeno nekoliko pokusaja da se realizuje
komunikaciona mreza zasnovana na blockchain-u, jednostavno usvajanje postojece
blockchain tehnologije nije toliko jednostavno za V2X komunikacioni scenario zbog
njegovih dinamickih mreznih karakteristika i zahteva za obradu podataka u realnom
vremenu. Uprkos velikom potencijalu blockchain-a u omogucavanju poboljSane
bezbednosti 1 upravljanja mrezom, sama tehnologija ima veliko kasnjenje i stoga je
potrebno razviti nove algoritme blockchain-a sa izuzetno malim kasnjenjem pre nego $to
budu primenjeni na 6G IoV. Ograni¢ena propusnost i skalabilnost trenutne blockchain
tehnologije su takode veliki otvoreni problemi koji zahtevaju detaljnu istragu. [1],[2]
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Abstract: With the increased interest in autonomous vehicles, the development of
technologies that enable reliable and secure low-latency communication between
vehicles has become extremely important for modern society. Therefore, soon with the
implementation of 5G, and especially 6G networks, new applications will be created that
will be oriented toward the IoV (Internet of Vehicle) environment. Those new
applications will follow the previous ones with improved performance and new use cases.
Blockchain technology could play a significant role in this development, primarily in
terms of improving the security of V2X (Vehicle-to-Everything) communications,
providing various advantages to their users in terms of enabling a common interface for
toll payment, parking, or ride-sharing. Through payments and smart contracts,
blockchain technology can be used to purchase dynamic insurance plans, and reputation
and identification systems use user reviews of their interactions to identify the reputation
associated with a particular identity.

Keywords: 5G/6G mobile networks, loV network, V2X communication, blockchain
technology, vehicles
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