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Rezime: Internet stvari (Internet of Things, loT) predstavija jednu od najmodernijih
tehnologija cije prosirenje i unapredenje u razlicitim sferama Zivota tek dolazi. Iz ugla
obrazovanja, loT obezbeduje posebnost koja se ogleda u kombinovanju razlicitih
inZenjerskih oblasti — elektronike, telekomunikacija i racunarske tehnike. Ova osobina,
razvijeni IoT sistem za laboratorijske vezbe ¢ini znacajnim u nastavi razlicitih studijskih
programa, sa razlicitim usmerenjima i vezama sa privredom. Na Visokoj skoli
elektrotehnike i racunarstva (VISER), razvili smo IoT sistem za laboratorijske vezbe niske
cene i male potrosnje koris¢enjem Raspberry Pi 3 i ESP32 kao elemente okosnice. Sa jedne
Strane, sistemu je omoguceno povezivanje i upraviljanje radom sa razlicitim senzorima, a
sa druge ima komunikaciju sa ostatkom sveta kroz povezivanje na server ili oblak i slanje
elektronske poste ili SMS poruke. Na ovaj nacin sistemu je omoguceno i dalje unapredenje
u smislu udaljene kontrole i upravljanja i korisé¢enja alata za analizu podataka i masinsko
ucenje.

Kljuéne reéi: loT, Raspberry Pi 3, ESP32, viSenamenski laboratorijski sistem
1. Uvod

Internet stvari (Internet of Things, 10T) predstavlja mrezu fizickih objekata koji
nisu nuzno u relaciji sa Internetom, [1-2]. U ove objekte izmedu ostalih spadaju uredaji,
vozila, prostorije i/ili zgrade, kao i drugi objekti sa ugradenim potrebnim elektricnim
hardverom, odgovaraju¢om softverskom podr§kom, senzorima i/ili aktuatorima i mreznim
interfejsima. Dalje, u okviru Interneta stvari moze da bude omoguéeno sakupljanje i
¢uvanje, razmena i obrada podataka i drugi nacini njihovog koris¢enja.

Razliciti aspekti Interneta stvari su povezani sa razli¢itim inzenjerskim oblastima
— elektronikom, telekomunikacijama i ra¢unarskom tehnikom. Ovo oblast Interneta stvari
¢ini jedinstvenom, posebno ako se velika paznja posveti svakoj od pojedinacnih celina.

U okviru ovog rada bice izloZen razvijeni IoT visenamenski laboratorijski sistem
koji uzima u obzir svaku od nabrojanih celina. Pazljivo je izvrSen izbor hardverskih
komeponenti i uradeno njihovo povezivanje. Zatim, realizovano je upravljanje samim
uredajima pisanjem odgovaraju¢ih kodova u programskim jezicima. Na kraju, pored



direktne komunikacije izmedu elemenata u sistemu, omoguéena je i komunikacija sa
ostatkom sveta preko Interneta.

Zbog niske cene i male potros$nje energije Raspberry Piraunari i ESP (Espressif
modules) familija mikrokontrolera se u kombinaciji sa razli¢itim senzorima, aktuatorima i
kamerama sve ceS¢e koristi za razvoj loT aplikacija i viSenamenskih laboratorijskih
sistema. Ovi sistemi se najc¢eS¢e implementiraju radi pracenja temperature, vlaznosti i
zagadenosti kao i za nadzorne i sigurnosne sisteme. Zbog zastite zivotne sredine i bolje
energetske efikasnosti, Raspberry Pi 1 ESP32 se takode sve CeS¢e koriste i za kontrolu
potro$nje elektri¢ne energije.

U radu [3] koriS¢eni su senzori koji omoguéavaju merenje zagadenosti,
temperature i vlaznosti dok ESP32 omogucava povezivanje na server i praéenje o¢itavanja
putem mobilne aplikacije. ESP32 koris¢en je i u [4] za razvoj sistema niske cene koji
omogucava pracenje temperature i vlaznosti u laboratorijama politehnickog univerziteta u
Bukurestu.

Razvijen je i veliki broj sigurnosnih sistema, kako za kuénu tako i za komercijalnu
upotrebu, baziranih na upotrebi Raspberry Pi i razlic¢itih ESP32 modula. Pored Raspberry
Pi irazli¢itih ESP32 modula ovi sistema koriste razliCite senzore kretanja i video kamere.
U [5] je prikazan sistem baziran na upotrebi ESP32 modula i senzora kretanja koji
omoguéava kontrolu i nadzor ulaznih vrata. Senzori kretanja omogucavaju detekciju
otvaranja i zatvaranja vrata i o tome obavestavaju korisnika. Raspberry Pi, video kamere i
senzori kretanja kori§éeni su u [6] za razvoj pametnog nadzornog sistema koji omogucéava
slanje slika i videa korisnicima.

Poslednjih nekoliko godina, pod uticajem pandemije, u ubrzanom razvoju su i
udaljene (remote) laboratorije koje se najvise koriste za istrazivanje i edukaciju. Kao
osnova za razvoj ovakvih laboratorija cesto se koriste IoT laboratorijski sistemi, posebno
u slu¢ajevima kada je krajnji cilj moguénost realizacije pametne laboratorije. Raspberry Pi
3 1 ESP8266, iz iste familije, kori§¢eni su u [7] za razvoj pametnog viSenamenskog
laboratorijskog sistema za Koimbatore koledz u Indiji. Osnovni cilj sistema je kontrola i
monitoring uredaja u laboratoriji radi smanjenja potrosnje elektricne energije. Slican
pristup koriscen je i u [8] gde je pametni laboratorijski sistem razvijen pomocu Raspberry
Piirazlicitih senzora za detekciju pokreta, koji omoguéavaju detekciju ljudi u laboratoriji.
Dobri primeri udaljenih laboratorija zasnovanih na kori§¢enju IoT sistema su i [9-10] gde
je akcenat stavljen na razvoj aplikacija za pracenje stanja u laboratoriji i [11-13] gde su
dati predlozi opstih resenja za IoT podrzane udaljene laboratorije.

Pored opstih 1 edukativnih reSenja za laboratorijske sisteme zasnovne na IoT,
radene su i realizacije laboratorijskih sistema u specijalizovanim laboratorijama, [14-16].

Realizovani IoT viSenamenski laboratorijski sistem je kreiran po principu manjih
blokova formiranih oko klju¢nih hardverskih komponenti, Raspberry Pi raCunara i ESP32
modula (Sekcija 2). Ovo znaci da osnovna postavka moze da se proSiruje i smanjuje u
hardverskom smislu kori§¢enjem razlicitih dodatnih uredaja, kao §to su senzori, aktuatori i
kamere, tako $to se dodatni elementi koriste u manjim ili ve¢im grupama (Sekcija 3). Na
kraju, poslednji blok, koji je u razli¢itim oblicima dodat na realizovani sistem, je
komunikacija sa Internetom (Sekcija 4).

2. Osnovni hardverski blok sistema

Blok Sema razvijenog sistema data je na Slici 1.
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Slika 1. Blok sema razvijenog IoT visenamenskog laboratorijskog sistema
2.1. Raspberry Pi racunar

Jedan od izabranih kljucnih elemenata viSenamenskog IoT laboratorijskog
sistema je Raspberry Pi raCunar, [17]. Razlozi za ovakav izbor leZze u vise razlicitih
segmenata, posmatrano iz ugla edukacije, iz ugla istrazivanja i iz ugla saradnje i pripreme
studenata za privredu. Eduktivni znacaj Raspberry Pi raunara ogleda se u direktnom
upoznavanju i savladavanju arhitekture racunara i operativnim sistemima i u ovakvom
kompaktnom smislu. Istrazivanje pomoc¢u Raspberry Pi nudi velike moguénosti, posebno
u pogledu senzorskih mreza male cene i velike potro$nje, koji omoguéavaju i povezivanje
na Internet, u pogledu kreiranja udaljenih laboratorija i pracenja i kontrole uslova u
prostorijama i laboratorija. Drugi, nama posebno interesantan istrazivacki element za
Raspberry Pi su njegove mogucnosti u pogledu oblasti analitike podataka, analize podataka
1 maSinskog ucenja. U pogledu saradnje sa privredom i pripreme studenata za rad u
privredi, Raspberry Pi omogucava pristupacan sistem za rad i od kuce, uz moguénosti
povezivanja na druge uredaje i njihovo upravljanje programiranjem, $to u velikoj meri prati
i osnovne principe rada drugih slozenijih sistema.

FCC D 2ABCH-RPIS:
1C: 20953:RPI32

Slika 2. Raspber Pi 3 model B

Raspberry Pi predstavlja ra¢unar na samo jednoj plo¢i, odnosno Single Board
Computer (SBC), kreiran od strane Raspberry Pi fondacije 2012. godine. Veli¢ina
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Raspberry Pi-a odgovara veli¢ini platne kartice, iako uredaj sadrzi raznovrstan sadrzaj u
pogledu hardverskih komponenti i interfejsa za povezivanje i komunikaciju. U smislu
hardverskih komponenti glavni element predstavlja System on Board (SoB) Cip sa
odgovaraju¢im procesorom, grafickom procesorskom jedinicom i RAM memorijom. Za
nas sistem koris¢en je Raspberry Pi 3 model B.

Pored impozantnih hardverskih karakterisitka za tako male dimenzije, Raspberry
Pi ima i velike moguénosti u pogledu povezivanja sa drugim uredajima i komponentama.
Neki od interfejsa za povezivanje i komunikaciju, za koriS¢eni Raspberry Pi 3 model B su:
USB 2.0, 15-o0 pinski interfejs za povezivanje kamere, HDMI, RCA povezivanje za video,
MIPI interfejs za ekran, audio ulazi i izlazi, MicroSDHC za memorijsku karticu, Ethernet
10/100 Mbit/s, WiFi IEEE 802.11 b/g/n 2.4 GHz, Bluetooth (standardni i sa malom
potrosnjom) i opStenamenske ulazno/izlazne pinove (General Purpose Input Output,
GPIO).

2.2. ESP32 mikrokontroler

Prilikom odlucivanja za koji mikrokontroler se opredeliti za potrebe realizovanog
laboratorijskog sistema razmatrani su dostupnost (komponenta koja je rasprostranjena na
domacem i svetskom trziStu i lako dostupna u nabavci), cena i periferije (u smislu
integrisanih komponenti u okviru samog mikrokontrolera koje povecavaju raznovrsnost
mogucénosti koriSéenja).

pifl e .
822N
¥2,0°
~| 171026 | 8 d
. !

‘-yygnneuw"

ESP32-CAM
Slika 3. ESP32 mikrokontroler

Analizom trzista, utvrdeno je da trenutno, najbolji odnos parametara poseduje
integrisano kolo bazirano na FEspressif-ovoj familiji kola ESP32. ESP32 je familija
energetski efikasnih SoC (System on a Chip) integrisanih kola baziranih na
mikrokontroleru sa integrisanim WiFi i Bluetooth komponentama za komunikaciju. Ovo
integrisano kolo je namenjeno za primenu u mobilnim uredajima i za IoT aplikacije.
Potro$nja energije se moze kontrolisati izborom razli¢itih modova rada, kontrolom takta i
dinami¢kom kontrolom snage. Moduli sa kontrolerom ESP32 se izraduju u viSe razlicitih
varijanti, a mi smo se odlucili za ESP32-CAM modul koji dolazi sa podr$kom za kameru.

Izabrani modul sa mikrokontrolerom ima veliku upotrebnu vrednost u oblasti IoT.
Na ovaj modul je moguce povezati veliki broj aktuatora, samim tim vrlo jednostavno se
moze pribliziti studentima proces akvizicije i prikupljanja podataka iz okoline. Na samom
kontroleru je moguce raditi obradu prikupljenih podataka i na osnovu rezultata obrade
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aktivirati pojedine aktuatore i/ili indikatore. Zahvaljuju¢i periferijama za povezivanje i
komunikaciju, moguce je ostvariti konekciju sa udaljenim uredajima i/ili serverima ka
kojima se moze vrsiti dalja dvosmerna komunikacija. Na osnovu navedenih karakteristika
i mogucénosti, a zajedno sa podrskom za kameru, navedeni modul otvara prostor za primenu
u okviru polja vestacke inteligencije, kao i u senzorskim mrezama. Iz navedenog se moze
zakljuciti da je izbor komponente za potrebe laboratorijskog sistema dobar, pre svega i iz
razloga jednostavne implementacije i1 Siroko rasprostranjenog Arduino razvojnog
okruzenja (4Arduino Integrated Development Environment ili Arduino Software (IDE)).

3. Povezivanje, kontrola i upravljanje dodatnim hardverom

3.1. Opsti principi

Kada je izabrana okosnica IoT laboratorijskog sistema u vidu Raspberry Pi
racunara i EPS32 mikrokontrolera, moguce je pro$irenje sistema dodatnim hardverom u
vidu razli¢itih senzora, kamere i aktuatora. Realizovani sistem je modularan, odnosno
dodatne hardverske komponente mogu da se koriste u uzem sistemu direktno sa jednim od
upravljackih elemenata ili da se rade kombinovanjem vise dodatnih elemenata.

y .. .ve 22800
Slika 4. Primeri koris¢enih dodatnih uredaja (sa levo na desno, senzor kretanja, rele,
LED dioda, fotootpornik, senzor temperature i vliaznosti)

Radi preglednosti, u okviru ove sekcije bi¢e izloZeni primeri pojedinacnih
dodatnih elemenata razlicitih tipova i u kontekstu povezivanja sa jednim od upravljackih
elemenata na Raspberry Pi racunar ili EPS32 mikrokontroler.

3.2. Senzor kretanja povezan na Raspberry Pi

Opstenamenski ulazi/izlazi (General Purpose Input Output, GP1O) za Raspberry
Pi su standardni interfejs na mikrokontrolerima i SBCs (Single Board Computers) koji
omogucavaju digitalni ulaz i izlaz. Na ovaj nacin mikrokontroleri i SBCs mogu da
kontroliSu eksterne komponente, kao $to su motori ili predajnici (output) ili da primaju
podatke, na primer sa senzorskih modula i prekidaca (input). GP1IO omogucava Raspberry
Pi-u da kontroliSe, prati i dobija povratne informacije od elemenata sa kojima se povezuje,
bilo da su to jednostavna elektricna kola koja sadrze otpornike i diode, ili sloZeniji projekti
za meteorolosku stanicu, video sigurnost ili selfdriving robote.
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U okviru laboratorijskog sistema koristi se Raspberry Pi 3 model B, koji sadrzi
40 GPIO pinova za povezivanje. GPIO pinovi imaju razli¢itu namenu i mogu da se grupisu
u pinove op$te namene, pinove za napajanje, uzemljenje i pinove specijalne namene.
Prilikom kori$¢enja pinova kao izlaznih, vrednosti napona na pinovima se postavljaju na
HIGH i vrednost LOW. Sli¢no vazi i za kori§¢enje pinova kao ulaznih.

Medu nabrojanim razli¢itim tipovima spoljasnjih elemenata koji mogu da se
povezuju na ovaj nacin, posebno su vazni senzorski moduli. Cena ovih modula varira, ali
¢esto mogu da budu i veoma pristupacni, Sto ih €ini viSe dostupnim u razli¢itim uslovima.
Kroz povezivanje razli¢itih modula sa Raspberry Pi racunarom, studenti savladavaju
osnove rada elektri¢nih kola.

Zbog raznovrsnosti primena, a sa druge strane zbog nacina povezivanja koji je
slican sa veé¢im brojem drugih senzora, jedan od znacajnih senzora koji je koris¢en u
razvijenom IoT sistemu je senzor kretanja. Koris¢en je PIR (Passive Infrared) senzor
kretanja ¢ije hardversko povezivanje podrazumeva da se senzor poveZe na napajanje i masu
od strane odgovaraju¢ih Raspberry Pi GPIO pinova, a izlaz senzora na pin Raspberry Pi
GPIO koji je konfigurisan kao ulazni. Napravljeni sistem sakuplja podatke dobijene od
senzora i u slucaju detektovanog kretanja, ima nekoliko razli¢itih potencijalnih dogadaja
(ukljucenje diode, ukljucenje zvucnog oglasavanja, ukljucenje kamere, slanje elektronske
poste i sli¢no).

Za upravljanje i kontrolu rada povezanog sistema koriS¢en je programski jezik
Python, [18-20]. Ovaj jezik je izabran zbog njegove Siroke primene i velikog broja
dostupnih biblioteka za razne oblasti, kao i zbog velike podrske i dostupnih materijala koju
programski jezik ima. Raspberry Pi je 1 zamiSljen da prevashodno za upravljanje koristi
programski jezik Python.

Za rad sa GPIO interfejsom u Python-u koris¢en je RPi.GPIO modul, uvezen kao
GPIO. Prvi korak u radu sa GPIO u Python -u podrazumeva izbor Zeljenog tipa numeracije
pinova (GPIO.BOARD ili GPIO.BCM). Nakon ovoga je moguce podeSavanje
pojedinacnih pinova u Zeljeni na¢in rada, kao izlazni pin kome se vrednost moze postavljati
po potrebi na nizu ili visu (GPIO.LOW, GPIO.HIGH) ili kao ulazni pin ¢ija vrednost moze
da se ocita i zavisi od dogadaja u okruzenju. PodeSavanje pinova na ulazne i izlazne moze
da ukljuci i koris¢enje pull-up ili pull-down otpornika.

Ponekad je u kodu potrebno napraviti vremenski razmak izmedu izvrSenja
susednih linija koda. Na primer, da bi hardverske komponente imale vremena da se
prilagode novim postavkama ili da bi se odredeno stanje zadrzalo neko vreme. U ove svrhe
moze da se koristi Python modul time.

3.3. Senzor temperature i vlaznosti vazduha povezan na ESP32 mikrokontroler

Koris¢eni senzor je zahtevao kompatibilnost sa izabranim upravljackim
uredajima, a ujedno i mogucénost testiranja u zatvorenim, laboratorijskim uslovima.
Analizom dostupnih senzora sa zadatim kriterijumima, izbor se sveo na senzor DHT11/22.
Ovo je senzor temperature i vlaznosti vazduha koji je Siroko rasprostranjen u sistemima za
kontrolu kvaliteta vazduha. Ovi senzori sadrze integrisano kolo koje radi
analogno/digitalnu konverziju i prosleduje digitalni signal sa podatkom o temperaturi i
vlaznosti, [21].

DHT?22 senzor ima bolju rezoluciju i $iri raspon merenja temperature i vlaznosti,
a Citanje moze da se zahteva u razmaku od 2 sekunde i vise. DHT11 ima manji opseg i
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manju ta¢nost. Medutim, mozemo zahtevati o€itavanje senzora svake sekunde. Uprkos
svojim razlikama, oni rade na slican nacin i moze se koristiti isti kod u Arduino razvojnom
okruzenju za o€itavanje temperature i vlaznosti, [22].

Odabir navedenih senzora pokazao se kao dosta dobar jer pored upotrebne
vrednosti za potrebe laboratorijskog sistema, vezbe bazirane sa ovim senzorima motivisale
su studente na samostalan rad i razvoj sopstvenih aplikacija.

3.4. Kamera povezana na Raspberry Pi

Medu razli¢itim povezivanjem koje je moguce ostvariti sa Raspberry Pi nalazi se
i poseban namenski interfejs za povezivanje na kameru (Raspberry Pi kamera modul,
Raspberry Pi kamera za no¢no snimanje ili Raspberry Pi kamera za Ultra HD snimanje sa
promenljivim so¢ivima). U okviru razvijenog sistema kori$¢ena je standardna Raspberry
Pi kamera. Pored fizickog povezivanja kamere, potrebno je i u okviru operativnog sistema
Raspberry Pi raCunara ukljuéivanjem omoguciti kori§éenje kamere.

Kada je povezivanje i ukljuc¢ivanje zavrseno, moguce je kreiranje slike ili videa u
zeljenom kompresionom formatu i rezoluciji bilo direktno iz komandnog terminala
operativnog sistema bilo iz Python koda. Kroz razvijeni softvrski deo sistema napravljeni
su i mehanizmi za podeSavanje dodatnih atributa kamere, kao §to su rotacija slike,
podesavanje alfa parametra, dodavanja tekstualne oznake, podeSavanje osvetljenosti i
kontrasta, dodavanje efekata za sliku i video i druge.

Napravljeni sistem omogucava automatsko davanje imena i ¢uvanje kreiranih
slika i video sadrzaja. Za rad sa kamerom u Python-u koris¢ena je biblioteka picamera, dok
je za upravljanje kreiranjem foldera i dokumenata u okviru operativnog sistema za
Raspberry Pi kori$¢ena biblioteka os.

Sistem Raspberry Pi i kamere moze da se koristi i u kombinaciji sa drugim
senzorima. Na primer, u realizovanom sistemu, jedna od varijanti kori§¢enja kamere je u
sistemu koji sadrzi i PIR senzor, pa je aktiviranje kamere uslovljeno vrednostima koje stizu
sa PIR senzora.

3.5. Aktuatori

Za potrebe akcije u okviru sistema koriste se aktuatori. Aktuatori u najveéem
broju slucajeva su zapravo ili upravljacki elementi, koji upravljaju ve¢im potroSac¢ima
(driver-i, releji), ili indikatori (ekrani, LED). Za potrebe laboratorijskog sistema, odlu¢eno
je da to budu LED diode. Odluka je bazirana na tome, da je bitno pokazati (indikovati)
promenu stanja na izlazu uredaja. U uredaju namenjenom konkretnoj primeni, lako je
zameniti LED diodu upravljackom komponentom (driver, rele, elektromotor). Prilikom
izbora konkretne diode vodeno je racuna da to bude low-current dioda zbog energetske
efikasnosti.

4. Povezivanje na korisnicke racunarske uredaje i komunikacija

4.1. Povezivanje na elektronsku postu

Jedna od omogucenih povezivanja realizovanog laboratorijskog sistema sa
ostatkom sveta je koriS¢enje elektronske poste. Realizovano je automatsko slanje
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elektronske poste od strane Raspberry Pi uredaja na izabrane odredi$ne adrese elektronske
poste pod izabranim uslovima.

Realizacija je napravljena koris¢enjem programskog jezika Python i biblioteke
yagmail. Za elektronsku postu izabran je Google mail nalog, kao jedan od najzastupljenije
vrste naloga za elektronsku postu. Da bi bilo moguce slanje elektronske poste od strane
uredaja, kreira se njegov Python objekat zaduzen za slanje poSte pomocu funkcije
yagmail.smtp(), ¢iji su parametri definisani nalogom elektronske poste. Ovaj objekat dalje
moze da koristi svoj metod objekat-mejla.send() ¢iji su parametri definisani mejlom koji
se Salje. U ove parametre spadaju elektronska adresa primaoca, naslov i sadrzaj mejla, kao
i prilozi mejla.

U okviru razvijenog sistema, napravljena je funkcija zaduzena za slanje
elektronske poste. Ova funkcija moZe da se koristi kada je to potrebno. Na primer, za slanje
slike ili videa sa kamere, za slanje log dokumenta sa dogadajima ili vrednostima sa senzora.
Dodatno, moze da se kombinuje i sa vremenskim parametrima i intervalima izmedu
dogadaja ili tipom dogadaja.

4.2. Povezivanje na server

Aplikacije koje su razvijene za potrebe loT laboratorijskog sistema su web server
i server za umrezavanje uredaja.

Web server je realizovan direktno na kontroleru ESP32. Ovom web serveru moze
da se pristupa preko lokalne mreze uz pomoé internet pretrazivaca. Primer jednog
koris¢enja ovog realizovanog web servera je za daljinsko upravljanje aktuatorima.
Jednostavnom modifikacijom navedenog primera, mogu se razviti napredni sistemi za
monitoring i upravljanje razli¢itih procesa i uredaja. Kreirani web server na ESP32 modulu
primenjen je i u sistemu sa koriS¢enjem kamere kada je koriS¢en za prepoznavanje oblika,
lica i teksta, kao i donosenje odluka kroz masinsko ucenje i sprovodenje adekvatne reakcije
kroz aktiviranje/deaktiviranje odredenog aktuatora.

Laboratorijski sistem podrzava i umrezavanje vise modula baziranih na modulu
ESP32 sa sakupljanjem podataka koje je realizovano sa Raspberry Pi racunarom. Ovom
konfiguracijom se moZe realizovati kompleksna senzorska mreza koja ima veliku
upotrebnu vrednost kako u obrazovanju, tako i u privredi.

5. Zakljucak

Razvijeni [oT laboratorijski sistem predstavlja modularni sistem sa promenljivom
funkcionalno$c¢u, karakteristikama i namenama. Sistem koristi aktuelna hardverska resenja
u pogledu upravljackih hardverskih komponenti (Raspberry Pi raCunar i ESP32
mikrokontroler), dodatnih hardverskih komponenti (razliCite vrste senzora, kamera,
aktuatori) 1 mogucnost povezivanja na ostatak Interneta kroz namenski postavljeni server
ili koris¢enjem standardne elektronske poste. 1z ugla softvera i koriS¢enih programskih
jezika, sistem se oslanja na rad u Siroko rasporostranjenom programskom jeziku Python
(za Raspberry Pi racunar) i na rad u okviru Arduino razvojnog okruzenja (za ESP32
mikrokontroler).

Neke od glavnih prednosti u odnosu na prisutne razvijene IoT laboratorijske
sisteme su modularnost blokova sistema i prilazenje i analiza sistema iz ugla sva tri aspekta
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IoT elektronike, telekomunikacija i raunarske tehnike. Dobre strane sistema su i
koris¢enje komponenti i uredaja koje karakteriSe niska cena i mala potrosnja.

U buduénosti, planiramo da dopunimo sistem i novim elementima, ali i novim
funkcijama, konkretno za analizu podataka i vestacku inteligenciju.
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Abstract: The Internet of Things (IoT) represents one of the state of the art technologies,
whose expansion and improvement in various aspects of life is yet to come. For education,
IoT provides a uniqueness that is reflected in the combination of different engineering
fields - electronics, telecommunications and computer engineering. This makes the
developed IoT system for laboratory exercises significant in teaching on different study
programmes, with different directions and connections with the economy. At the School of
Electrical and Computer Engineering (VISER), we developed a low-cost low-power loT
system for laboratory exercises using Raspberry Pi 3 and ESP32 as backbone elements.
On the one hand, the system is able to connect and control work with various sensors, and
on the other hand, it has communication with the rest of the world through connection to
a web server or cloud and sending e-mails or SMS messages. In this way, the system is
enabled to further improve in terms of remote control and the use of tools for data analysis
and machine learning.
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