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MODELI FISING KAMPANJA KOJIMA JE
ZLOUPOTREBLJEN LOGO I IME POSTE SRBIJE

Goran Paunovic¢
Regulatorna agencija za elektronske komunikacije i poStanske usluge, Nacionalni CERT
RS, goran.paunovic@ratel.rs

Rezime: Fising (na engleskom phishing) je vrsta prevare koja ima za cilj prikupljanje i
zloupotrebu poverljivih podataka korisnika, poput brojeva bankovnih racuna, lozinki,
naloga na drustvenim mrezama ili pristupa elektronskoj posti. Zrtva ovog tipa sajber
napada dobija poruku putem elektronske poste, drustvenih mreza, telefona ili SMS-a u
kojoj se od nje zahteva da poseti link ili otvori dokument i upiSe licne i poverljive
podatke. U poslednje vreme intenzivirana je fising kampanja kojom napadaci
zloupotrebljavaju logotip i ime Poste Srbije. Osnovni razlog zasto je Posta Srbije meta
napada je cinjenica da je PoSta u direktnom kontaktu sa korisnicima u delu novéanih
transakcija, prenosa pismonosnih, paketskih i ekspres posiljaka. Svaki od ova tri
segmenta poslovanja Poste Srbije moze biti zanimljiv korisnicima, stoga napadaci imaju
pogodno tle za aktivnosti socijalnog inzenjeringa, konkretno fisinga. U dosadasnjoj
praksi bilo je vise pokusaja napada u kojima je zloupotrebljen logo i ime Poste Srbije.

Kljuéne redi: : socijalni inzenjering, fising, sajber napad, domen, domen najviseg nivoa
1. Uvod

Fising (na engleskom phishing) je tip prevare koja ima za cilj prikupljanje
izloupotrebu poverljivih podataka korisnika, poput brojeva bankovnihracuna, lozinki
naloga na druitvenim mrezama ili pristupa elektronskojposti. Zrtva ovog tipa sajber
napada dobija poruku putem elektronske poste, drustvenih mreza, telefona ili SMS-a u
kojoj se od nje zahteva da poseti link ili otvori dokument i upiSe li€ne i poverljive
podatke. Trenutno su na prvom mestu u nacinu izvodenja fiSing prevara poruke prispele
putem elektronske poste. Medutim, primetan je izvestan broj napada putem upotrebe
drustvenih mreza i aplikacija za slanje poruka poput WhatsApp-a, Viber-a 1 ostalih.
Promena koja se ocekuje u izvodenju ovih napada jeste da ¢e metode koje se koriste za
slanje poruka biti sve sofisticiranije. Jedan broj fiSing napada ima za cilj kradu
kredencijala, dok drugi imaju za cilj distribuciju zlonamernog softvera. FiSing napadi
realizuju se kada zrtva preduzme radnje iz uputstva datog u tekstu poruke, koje su
najcescée kreirane tako da upucéuju na brzu reakciju. Neki od primera zahtevanih radnji u
fising napadima su slede¢i:



- Klik na ponudeni link;

- Azuriranje lozinke;

- Otvaranje dokumenta iz priloga;

- Prihvatanje zahteva za povezivanjem na drustvenim mrezama;

- Koris¢enje novih pristupnih tacaka za bezi¢no spajanje na internet (wi-fi
hotspot).

Fising poruke su kreirane sa namerom da izgledaju kao da su poslate iz
pouzdanih izvora, dok je tekst poruke takav da stvara osec¢aj znatizelje ili hitnosti s ciljem
navodenja primaoca poruke da brzo reaguje — klikom na odredeni link ili preuzimanjem
dokumenata iz priloga. Klik na link vodi na laznu stranicu, koja li¢i na legitimnu, i
kreirana je u cilju prikupljanja podataka kao Sto su adrese elektronske poste, lozinke,
podaci sa bankovnih kartica i drugi.

2. Stanje u svetu

U svetu je primetan rast obima fiSing napada. Na slici 1. dat je prikaz trenda
fizickog obima fiSing napada u svetu u periodu od pocetka treceg kvartala 2021. godine
do kraja drugog kvartala 2022. godine. Naime, period opservacije je poslednjih godinu
dana, od jula 2021. godine do juna 2022. godine.
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Slika 1. Trend obima fising napada u periodu jul 2021. — jun 2022. godine
Izvestaj trendova phishing aktivnosti, 2. kvartal 2022. godine, [1]

U izvestaju su posebno obradeni napadi koji su pogodili svetski priznate
kompanije (svetske Brendove), prikaz je dat na slici 2.
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Slika 2. Broj napadnutih brendova u periodu jul 2021. — jun 2022. godine
Izvestaj trendova phishing aktivnosti, 2. kvartal 2022. godine, [1]

Tabela 1. Prikaz obima fising napada u drugom kvartalu 2022. godine (02 2022)

April 2022 Maj 2022 Jun 2022
Broj fising web lokacija sa kojih su 362.852 353.242 381.717
otkriveni napadi
Broj naslova fiSing mejlova 21.540 20.339 23.550
Broj brendova ciljanih fising 621 612 637
napadom

U drugom kvartalu 2022. godine zabelezeno je ukupno 1.097.811 fiSing napada,
Sto je apsolutni kvartalni rekord ikada do sada zabelezen. U odnosu na pocetak 2020.
godine kada je zabelezeno od 68. 000 do 94. 000 napada na mese¢nom nivou, broj ovih
napada je sada Cetiri puta veci i presao je cifru od 380. 000 mesecno.

Na slici 3. vidi se da su finansijske institucije najvise napada pretrpele u drugom
kvartalu 2022. godine. Odmah zatim su SaaS (Software as a Service aplikacije, ili
web based) aplikacije kao deo cloud tehnologije u oblasti informacionih thenologija a
posebno webmail aplikacije, koje se koriste za slanje mejlova preko web-browsera
Potom slede drustvene mreze, elektronsko placanje roba i usluga, e-trgovinski lanci i

maloprodaja, kriptovalute itd...
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Slika 3. Najvise napadane grane industrije - na svetskom nivou,
Izvestaj trendova phishing aktivnosti, 2. kvartal 2022. godine, [1]

Zacudujuce deluje Cinjenica da je oblast telekomunikacija jedna od manje napadanih
oblasti.

3. FiSing napadi na korisnike PoSte Srbije

U poslednje vreme intenzivirana je fiSing kampanja kojom napadaci
zloupotrebljavaju logotip i1 ime PoSte Srbije. Osnovni razlog zasto je Posta Srbije
meta napada je Cinjenica da je Posta kompanija kojoj korisnici veruju i koja je u
direktnom kontaktu sa korisnicima u delu novc¢anih transakcija, prenosa pismonosnih,
paketskih i ekspres posiljaka. Svaki od ova tri segmenta poslovanja Poste Srbije moze biti
zanimljiv korisnicima stoga napada¢i imaju pogodno tle za aktivnosti socijalnog
inzenjeringa, konkretno fiSinga. U dosadasnjoj praksi bilo je viSe pokuSaja napada u
kojima je zloupotrebljen logo i ime Poste Srbije.

3.1. Lazna nagradna igra

Korisnicima se putem drustvenih mreza i raznih platformi za komunikaciju,
upucuje informacija o nagradnoj igri koju navodno organizuje Posta Srbije. Od
korisnika se ljubazno zahteva da odgovore na nekoliko pitanja, nakon ¢ega ulaze u uzi
izbor da osvoje novcanu nagradu. Ukoliko korisnik prihvati da odgovori na pitanja i
da odgovore ubrzo zatim, biva obavesten da je ,,0svojio” nagradu. Videti sliku 4.
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Congratulations!

PoZta Srbije National government subsidy!

Through the questionnaire, you will have a chance to
el 30000 purHapa .
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Slika 4. Prikaz obavestenja — Congratulations!

Dalje se od korisnika trazi da o doti¢noj nagradnoj igri obavesti 20 prijatelja
ili nekoliko grupa, unese adresu i kompletira registraciju unosom li¢nih podataka.
Dakle korisnik se lagano dovodi do faze da napadacu dostavi svoje liéne podatke koje
napada¢ dalje zloupotrebljava. Takode obavestavanjem 20 prijatelja napada¢ uvecava
svoju bazu podataka novih potencijalnih Zrtava.

Preporuka korisnicima: Treba biti oprezan, ne unositi licne podatke nakon prijema
slicnih poruka i ne postupati na nacin kako se u poruci trazi.

3.2. Neuspeli pokusaj isporuke posiljke

Pri ovom napadu napadac korisnicima Salje laznu e-poStu sa obaveStenjem o
neuspesnom pokusaju isporuke posSiljke. Poruka stize sa naslovom , AZurirajte
adresu za isporuku“ sa zahtevom da se unesu podaci i da se klikne na jedan od
2 linka:

,Dogovorite isporuku na ovu adresu® i
»AZurirajte adresu za dostavu®.

Primer originalne poruke koju su primali korisnici vidi se na slici 5.
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Dragi cenjeni korisnice,

Ovim e-mailom vas obavestavamo o poslednjem neuspesnom pokusaju isporuke za posiljku
broj RS263790013BB. Ovo je posledica toga Sto adresa koju ste naveli ne postoji ili se ne
moZe pronadi u okviru naseg sistema.

Sta se dalje desava?

Vasa posiljka je vracena u nas lokalni depo, gde ce ostati narednih sedam radnih dana.
Sada nam moZete dati aZuriranu adresu za ovu posiljku klikom ovde.

Za ponovnu isporuku vase posiljke bice naplacena naknada.

e >> Dogovorite isporuku na novu adresu
e >> AJurirajte adresu za isporuku

Takode moZete izabrati da preuzmete svoju posiljku iz naSeg depoa na Takovska 2, 11120
Belgrade.

Ako su vam potrebne dodatne informacije o ovom pokusaju isporuke, molimo vas popunite
nasu kontakt formu.

Srdacan pozdrav
Posta Srbije

Slika 5. Obavestenje o neuspesnom pokusaju isporuke posiljke

Oba data linka vode na fiSing stranicu (slika 6.) koja lazira logo Poste Srbije i
na kojoj se od korisnika zahteva da unese li¢ne podatke. Svi podaci koje korisnik unese
na laznu formu mogu biti zloupotrebljeni.

c e Y ———— & o =

Stanomisto  Priweda Onama Info Fiatelja Korisnikisenvis Onlojnbezbednost  Podsajtod v P ENG

SS 70UTA

Q Pronadite

—
re
RS26379001388 pratite | Obriste

4 Pratite status

1407-2022 1201 - Pokusana fsporuka; adresa nepotpuna.
14072022 09:01 - Spremno 22 isporuku.
14072022 08:48 - Provera usluge.

B8 JOWTA ©Onama Informatororadu Jamenabavke Lokacje Korisnikisenvs  Prigovorl korisnika finansiskh usuga ~

20192022 0 Javno precuzece, Pota 104", sva prava adtana

Slika 6. fising stranica - Lazna forma koja podseca na jednu od web stranica Poste
Srbije
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Preporuka korisnicima: Ne otvarati ovu poruku, ne unositi licne podatke, poruku treba
obrisati.

3.3. Prispela porudzbina za koju treba platiti troSkove

Informacija o prispeloj porudzbini/posiljci za €ije urucenje je potrebno platiti
troskove je jedan od prvih napada u kojima je zloupotreblena posta Srbije. Korisnicima
se Salje SMS poruka da im je navodno stigla porudzbina i da je za isporuku
potrebno platiti troskove (slika 7.)

InfoSMS >

Text Message
Today 18:31

Balua HapyLi6a RS621 **** je
CMNpeMHa, nnaTuTe TPOLIKOBe
cnakba Koju he 6uTn ucnopyyeHu

Slika 7. Inicijalna SMS poruka kojom se korisnik usmerava na maliciozni link

Link iz poruke vodi na laznu stranicu (slika 8.) na kojoj se trazi
popunjavanje podataka o bankovnoj kartici koji omogucavaju napadaCima da
preuzmu sav novac sa racuna korisnika. Lazna stranica zloupotrebljava vizuelni
identitet PoSte Srbije, sadrzi logo i naziv Poste Srbije.

Javno preduzece ,,Posta Srbije“ je upozorilo javnost, korisnike i nadlezne
institucije uz obrazlozenje da sa svojim korisnicima ne komunicira na ovaj naéin i
da je potrebno da obrate dodatnu paznju.

Preporuka korisnicima: Ne otvarati link iz poruke i ne popunjavati trazene podatke.
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AVNO PREDUZECE ,POSTA

Bpoj xapruue: Jarym ucrexa:
Expiry date: IIBB2 / LBI2:
Mecen nama v Tomume v
Peaun 6poj: 3631 JTI Mourra Cpbuje
Onnc nopyubume:[TAPLIETA

[ puxsarure ycaose w ozpeabe

Trawcaagy opabyje T Momzra Cpuge.

R visa = == @2 @ “s s

Slika 8. Lazna stranica na kojoj se trazi popunjavanje podataka o bankovnoj kartici

3.4. Uplata carinskih dazbina za posiljku prispelu iz inostranstva

Ova fiSing kampanja koja je takode usmerena na korisnike postanskih
usluga. Korisnici primaju e-postu sa obavesStenjem da je za njih prispeo paket, ali
da nije mogao biti isporucen jer nije upladen iznos od 36,14 dinara namenjen za
carinske troskove (pogledati prikaz - slika 9). Poruka stize sa lazne adrese: PoSte
Srbije ''Postas’’@posta.rs, sa naslovom: Va§ paket nije mogao da bude
isporucen jer nije placena carina 36.14 RSD. U poruci e-poste se dalje od
korisnika zahteva da klikne na link na kojem piSe '""Da biste potvrdili isporuku
vaSeg paketa - kliknite ovde", nakon cega korisnik navodno dobija e-postu ili
SMS poruku kojom se potvrduje isporuka posiljke. Klikom na ponudeni link
korisnik se preusmerava na laznu stranicu za internet placanje (slika 10.) na kojoj
se od korisnika zahteva da unese sledece podatke: Broj platne kartice, Ime i
Prezime, Rok trajanja Kkartice, kao i CVV2/CVC2 broj kartice. Svi podaci koje
korisnik unese u laznu formu mogu biti zloupotrebljeni.

Preporuka korisnicima: Poruku ne otvarati i ne unositi licne podatke, istu treba
trajno obrisati.
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Baly nakeT Huje Morao Aa 6yae ucnopyder 07.04.2021 jep Huje nnaheHa uapwuHa 36.14 RSD

5 i Reply | % ReplyAll | =3 Forward
@ Mouwra Cpbuje > <<"Postars@" @posta.rs> © Rep s kel

v maless ste TA202

3npago,

Mocneawy nofceThmic Osa e-nowra eac 06aseluTasa Aa Bala NOWMILKE jolL YEex Yera
Baw nakeT Hije morao Aa Byae wcnopyuen 07.04.2021 jep Huje nnahexa uapuHa 36.14 RSD
Tproeau: Mowta Cpbuje

Pedepenua: RI2983635BG

Wanoc: 36.14 RSD

Noctaea 3akazaxa uamel)y: 08.04.2021 - 09.04.2021

. a GucTe noTEpARNK MCNOpYKY Baler NakeTa Knutute OBJE

[oBuhere e-nowty unu CMC kana cruriere va kyhHy anpecy. 3a noenauese naxeta umahete § faxa on AaTyma goctynHocTu. Mo noenaueksy, o4 Bac he e TPAKUTH NMUHA
Kapra.

Bawa cnywba 3a kopuckuke nowre CpBuje

Henopyxa nodamaka o npocmopwon nonoxajy MAK-2
I'Imumi[! seonosuuORIpasa npocmOpe nonoxzje mw 02 wa nodpyiy uene Cpbuje. Monuzon MAK-3 obyxeama cxyn zapada xoje npunadsjy deny jedwe ynue.

¥ iy ua uugoy MAK-3 u Henopyea 6pojy npasuux ¥ MF-. i » MAK:

jeea Koj dobujyu i o Bpojy oajy nu
n 15 je yerya iy THC-5).
¥ yurny pranpely yenyaa, T TNowma uji b cucmen - THC.
¥ 080] 0BNEEMU KOPUCHULUNE HYBUMO. msy.:n;ua Henopyxa nodamaxa o qpnarmpunu nnnmq-yuynnm qm;a
Ha oawoey keanumemne adpece Gase nyfinux candyuha Kopuckura oo 1.160.000 ryfwux Spojess y ceun eefiun apadosuva y Cpbuju.
¥ ey ypeliena wyfimx candysufia Kopu yenyaa J ity a0 u Gaza ceux npasHx M y CpBUjU, Na KoPuCHUUME KO KopUCTe yenyee THC-a nyduwo u
yenyae: Henopyxa nodamaxa o Gpojy Ha Hueay kyfikoa 6poja u Spoly nuyaka xyfoa Epoja.

Slika 9. Lazni e-mail o nemogucnosti isporuke paketa

= Yenyre reorpaderor widoph X

& F C @ U & hipsy/racing-pe  comcir/privreda/usluga/ldDokument/o-nama/V22/c1c9d/ *+ & ¥ ¥ gdoae =

Bpoj kapruue: MM HA KAPTHUM:
Pox Tpajama: CVV2ICVC2:
Meceu pava ~ roauHe ~
Tproauyu: Mowta Cpouje Pedrepenua: RI2083-635BG
uanoc: 36 14 RSD Onuc nopyySune: Tpowkosn npesosa
WHTepHeT nnahake
VISA 7 vt -

Slika 10. Lazna stranica na kojoj se trazi popunjavanje podataka o bankovnoj kartici
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4. Odbraniti se oprezno$éu i znanjem

Korisnici interneta se takode savetuju da obrate paznju na elemente linka
koji mogu ukazivati na laznu stranicu. PaZnju najviSe treba usmeriti na naziv
domena. U nastavku je primer lazne stranice, a naziv domena je: 5¢6f178.cn. Na
ovom primeru se PoSta Srbije pominje u delu putanje ka datoteci, $to je pokusaj
navodenja korisnika interneta da pomisli da je to deo naziva domena (prikaz daje
slika 11.).

Domes
fomen Hajemer Beo
HHBOA nyrame

https://5q6f178i/L157i6Bl/—-myh/?_t=168

Haswus nomena

Slika 11. Link ka laznoj stranici Poste Srbije

Primer za legitimnu veb adresu internet stranice Poste Srbije pokazuje
registrovan naziv domena Poste Srbije (slika 12). Kao Sto se moze videti domen
najviSeg nivoa u ovom slucaju odgovara domenu Republike Srbije (. rs).

[Fomen
Hajsuwer
HWBOA

https:// www.ﬂ/ index.aspx

Hazne AomeHa

Aomer

Slika 12. Link ka legitimnoj stranici Poste Srbije

5. Informisanje nadleznih institucija

Napadi na Postu Srbije ali i svi drugi napadi na institucije, pravna i fizicka lica
mogu se prijaviti Nacionalnim CERT-u na e-mail: info@cert.rs ili na sajtu
Nacionalnopg CERT-a: https://www.cert.rs/ kroz formu koja se nalazi na slede¢em
linku: https://www.cert.rs/prijava.html .
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6. Zakljuéak

Nacin na koji je doslo do kompromitovanja imena i logoa Poste Srbije moze biti
primenjen i na druge kompanije, privatne poStanske opSreatore, telekomunikacione
opreatore, banke, osiguravajuce kuce, prevoznike, trgovinske lance, turisticke agencije i
sve kompanije koje se bave pruzanjem usluga korisnicima. U konkretnim napadima
Posta ni jednim svojim postupkom nije nacinila gresku niti pokazala ranjivost svog
informacionog sistema, jedina njena krivica je §to postoji na internetu, ima svoj domen,
i pruza usluge korisnicima koje mogu biti primamljive kako korisnicima tako i
napadacima (koji ih zloupotrebljavaju). Podizanje nivoa svesti u ¢itavom drustvu je jedan
od preduslova za uspesnu odbranu od navedene vrste napada.
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Abstract: Phishing is a type of fraud that aims to collect and abuse confidential user
data, such as bank account numbers, passwords, accounts on social networks or access
to e-mail. The victim of this type of cyber attack receives a message via e-mail, social
networks, telephone or SMS in which it is required to visit a link or open a document and
enter personal and confidential information. Recently, a phishing campaign has been
intensified in which the attackers abuse the logo and name of the Post of Serbia. The
main reason why the Post of Serbia is the target of attacks is the fact that the Post is in
direct contact with users in the area of financial transactions, the traffic of letters,
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parcels and express items. Each of these four business segments of the Post of Serbia can
be interesting to users, therefore attackers have a suitable ground for social engineering

activities, specifically phishing. There have been several attempted attacks in which the
logo and name of the Post of Serbia were misused, so far.

Keywords: social engineering, phishing, cyber attack, domain, top level domain

MODELS OF PHISHING CAMPAIGNS WHICH HAVE
ABUSED THE LOGO AND NAME OF THE POST OF SERBIA
Goran Paunovi¢
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